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‘A privacidade é o poder de decidir o que os outros sabem sobre vocé.”
— Edward Snowden, ex-analista da NSA e defensor da privacidade digital



RESUMO

Este trabalho trata da crescente relevancia da protecao de dados pessoais em
um cenario marcado pela transformacao digital, com destaque para a Lei Geral de
Protecdo de Dados (LGPD). A pesquisa analisa os principais conceitos ligados a
privacidade, como a definicdo de dados pessoais e sensiveis, os direitos dos titulares
e as responsabilidades legais das organizagdes, além de discutir a importancia da
segurancga da informagao por meio de praticas técnicas e organizacionais. Também &
explorado o papel estratégico do Encarregado de Prote¢cdao de Dados (DPO), as
penalidades previstas em caso de descumprimento e a atuagcdo da Autoridade
Nacional de Protecdo de Dados (ANPD), estabelecendo conexdes entre a LGPD e
metas globais, como a Agenda 2030 da ONU. Como aplicagdo pratica, foi
desenvolvido um sistema web voltado ao gerenciamento e controle de documentos,
com o objetivo de auxiliar empresas na adequacgao a LGPD. O projeto envolveu etapas
de planejamento, levantamento de requisitos, definicdo de arquitetura,
desenvolvimento e testes, além da elaboragao de estratégias de implantagao, suporte
e treinamento de usuarios. Foram utilizadas tecnologias como Django, SQLite,
Node.js, JavaScript, FlutterFlow e CSS, apoiadas por ferramentas de versionamento
e desenvolvimento colaborativo, como GitHub e Visual Studio Code. Conclui-se que a
integracdo entre tecnologia e legislagcdo, quando aplicada de forma responsavel,
constitui uma importante aliada na protecdo de dados pessoais. O sistema
desenvolvido demonstra que é possivel unir inovagao e conformidade legal para
promover maior seguranca, eficiéncia e confianga na relagao entre organizagdes e
usuarios.

Palavras-chave: Protecdo de Dados; LGPD; Privacidade; Seguranca da

Informacgao; Transformacéo Digital; Sistema Web.



ABSTRACT

This work addresses the growing relevance of personal data protection in a
context marked by digital transformation, with emphasis on Brazil's General Data
Protection Law (LGPD). The research analyzes the main concepts related to privacy,
such as the definition of personal and sensitive data, data subject rights, and the legal
responsibilities of organizations. It also discusses the importance of information
security through technical and organizational practices. Furthermore, the strategic role
of the Data Protection Officer (DPO), the penalties for noncompliance, and the
activities of the National Data Protection Authority (ANPD) are explored, establishing
connections between the LGPD and global goals such as the United Nations 2030
Agenda. As a practical application, a web-based system was developed for document
management and control, aimed at assisting companies in achieving LGPD
compliance. The project involved stages of planning, requirements gathering,
architecture definition, development, and testing, in addition to designing deployment,
support, and user training strategies. Technologies such as Django, SQLite, Node.js,
JavaScript, FlutterFlow, and CSS were used, supported by version control and
collaborative development tools like GitHub and Visual Studio Code. It is concluded
that the integration of technology and legislation, when applied responsibly, represents
an important ally in personal data protection. The developed system demonstrates that
it is possible to combine innovation and legal compliance to promote greater security,

efficiency, and trust in the relationship between organizations and users.

Keywords: Data Protection; LGPD; Privacy; Information Security; Digital

Transformation; Web System.
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1 INTRODUGAO

A sociedade atual € cada vez mais digital, na qual praticamente todas as
atividades desde fazer compras até estudar ou acessar servigos publicos envolvem o
uso de dados pessoais. Esses dados, que antes eram vistos apenas como
informagdes comuns de cadastro, hoje tém grande valor estratégico para empresas e
governos. Ao mesmo tempo, esse cenario traz preocupag¢des importantes: a
privacidade das pessoas, 0 risco de vazamentos, a exposicao indevida de
informacdes e a necessidade de garantir que esses dados sejam utilizados de forma
correta e transparente.

Foi diante desse desafio que o Brasil criou a Lei Geral de Protecdo de Dados
Pessoais (Lei n° 13.709/2018 — LGPD), inspirada em legislagdes internacionais como
o Regulamento Geral sobre a Prote¢cao de Dados (General Data Protection Regulation
— GDPR), da Uniao Europeia. Essa lei europeia tem como objetivo proteger os dados
pessoais dos cidadaos e garantir maior transparéncia e controle sobre o tratamento
dessas informacgdes. De forma semelhante, a LGPD brasileira busca proteger os
direitos dos cidadéaos, estabelecendo regras claras para a coleta, o armazenamento e
o uso de dados pessoais. No entanto, muitas instituicdes ainda enfrentam dificuldades
para se adequar, seja pela complexidade da legislagéo, seja pela falta de ferramentas
que facilitem a aplicagédo das regras no dia a dia.

Este trabalho nasce justamente dessa necessidade: desenvolver um sistema
de apoio a gestao da conformidade com a LGPD, capaz de auxiliar instituicdes — em
especial no ambiente académico, devido a grande quantidade de dados pessoais
sensiveis de alunos, professores e colaboradores que essas instituicbes tratam
diariamente — a organizar suas informagdes de forma segura, transparente e
eficiente. O sistema proposto inclui funcionalidades como inventario de dados, matriz
de riscos, checklist de conformidade, controle de documentos e geragao de relatérios,
tudo voltado para apoiar a tomada de decisao e fortalecer a cultura da protecéo de
dados.

O Sistema Camaleéo foi desenvolvido nas versdes web e mobile, de forma
integrada e sincronizada. A versado web concentra as funcionalidades administrativas
e de gestao, permitindo o cadastro, a edigcdo e o acompanhamento de informagdes
relacionadas a conformidade com a LGPD, por meio de mdédulos como Inventario de
Dados, Matriz e Ranking de Riscos, Planos de Ac¢do, Monitoramentos, Incidentes,
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Checklist de Conformidade, Calendario, Dashboard e Documentos LGPD. Ja a versao
mobile tem como objetivo oferecer mobilidade e praticidade no acesso as
informagdes, possibilitando que o usuario visualize indicadores, receba notificagoes
de prazos e alertas de segurancga, além de registrar incidentes e monitoramentos de
forma rapida. Ambas as plataformas compartiham o mesmo banco de dados,
garantindo sincronizagao em tempo real, controle de permissdes e rastreamento das
acdes dos usuarios, o que reforgca a confiabilidade e a eficiéncia do sistema.

A importancia desta pesquisa esta em unir teoria e pratica. De um lado, o
estudo discute a evolugao da protecao de dados, os fundamentos legais da LGPD e
os impactos dessa legislacédo. De outro, apresenta uma solugao tecnologica concreta,
que responde as demandas atuais de governanga e seguranga da informagao. Assim,
o trabalho ndo apenas analisa o tema, mas também propde caminhos para que
organizacdes se adequem a lei e fortalegcam a confianga nas relagdes digitais.

Para tornar a leitura mais clara, este TCC foi dividido em capitulos. O Capitulo
2 apresenta o histérico da protecédo de dados, as legislagdes internacionais que
serviram de referéncia e o cenario brasileiro até a criacido da LGPD, abordando seus
principios, direitos e impactos. O Capitulo 3 descreve a especificacdo do sistema
desenvolvido, detalhando o problema, a proposta de solugdo, os requisitos e as
tecnologias utilizadas, como Django, SQLite, Node.js, JavaScript, CSS, GitHub e
Visual Studio Code. O Capitulo 4 aborda as estratégias de risco, enquanto o Capitulo
5 trata do gerenciamento de configuracéo e do uso do repositério para controle de
versoes. O Capitulo 6 apresenta a estratégia de testes aplicada ao sistema e o
Capitulo 7 descreve a estratégia de implantacao e suporte. Por fim, o Capitulo 8 traz
as conclusdes, destacando as contribuicbes alcancadas e as possibilidades de

aprimoramento futuro.
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2 LEGISLAGAO GLOBAL DE PROTEGAO DE DADOS

O GDPR representa um divisor de aguas no cenario internacional. Sua
aprovagao em 2016 e entrada em vigor em 2018 estabeleceram um conjunto de regras
abrangentes e rigorosas, que passaram a valer nao apenas para organizagoes
situadas na Unido Europeia, mas também para qualquer entidade estrangeira que
oferega bens ou servigos a cidaddos europeus (UNIAO EUROPEIA, 2016, p. 101).
Essa caracteristica de extraterritorialidade conferiu ao GDPR uma dimenséao global,
fazendo com que empresas do mundo inteiro precisassem adaptar suas praticas para
manter relacbes comerciais com paises europeus.

Inspirada por esse modelo, a LGPD foi aprovada no Brasil em 2018 e entrou
em vigor em 2020. Embora possua particularidades adaptadas ao contexto nacional,
sua estrutura guarda forte semelhanga com o regulamento europeu, refletindo o
movimento global de harmoniza¢do normativa e buscando inserir o Brasil em padrbes
internacionais de privacidade (CAVALCANTI, 2020, p. 93). Dessa forma, a LGPD
fortaleceu a segurancga juridica, aumentou a confiangca em transagdes digitais e

posicionou o pais de forma mais competitiva no cenario econédmico global.

2.1 CONCEITO DE DADOS PESSOAIS E DADOS SENSIVEIS

A LGPD trouxe clareza e precisao conceitual ao diferenciar dados pessoais de
dados sensiveis. Dados pessoais sao todas as informacdes que permitem identificar,
direta ou indiretamente, uma pessoa natural. Exemplos incluem nome, CPF, RG,
endereco residencial, numero de telefone e e-mail. Sdo informagdes amplamente
utilizadas em cadastros, contratos e servicos de comunicagao e, por essa razao,
devem ser tratadas conforme os principios de necessidade e transparéncia, evitando
coleta ou uso excessivo (BRASIL, 2018, p. 37).

Ja os dados sensiveis abrangem informacgdes que, caso expostas, podem gerar
riscos de discriminagao, constrangimento ou violagao de direitos fundamentais. Entre
eles estdo: origem racial ou étnica, convicgodes religiosas, opinides politicas, dados de
saude, vida sexual, filiacao sindical e dados biométricos. O tratamento desses dados
exige protecdo especial e s6 é permitido em situagbes restritas, como mediante

consentimento explicito do titular ou quando necessario para o cumprimento de
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obrigagdes legais, politicas publicas ou preservacdo da vida e integridade fisica
(BRASIL, 2018, p. 38).

Essa distingdo é essencial para garantir que as organizagdes tratem os dados
com proporcionalidade e responsabilidade. Enquanto dados pessoais comuns ja
exigem cuidados, as sensiveis demandam salvaguardas adicionais, de modo a
assegurar que nao sejam utilizados de forma abusiva ou discriminatéria (VIOLA;
LEAL, 2020, p. 64).

2.2 O CENARIO BRASILEIRO ANTES DA LGPD

Antes da criacdo da LGPD em 2018, a realidade brasileira era marcada por
uma legislacdo fragmentada, sem foco exclusivo na privacidade e no uso de
informacgdes pessoais. A Constituicdo Federal de 1988 assegurava o direito a
intimidade e a vida privada, mas de forma genérica, sem detalhar critérios para a
coleta, armazenamento ou compartilhamento de dados. O Cddigo de Defesa do
Consumidor, por sua vez, abordava a protecdo de dados apenas em situagdes
relacionadas as relagdes de consumo, ndo abrangendo a totalidade das praticas que
envolvem o tratamento de informacgdes pessoais (SOUZA, 2019, p. 54).

Outro marco importante foi o Marco Civil da Internet (Lei n° 12.965/2014),
considerado a “Constituicdo da Internet” no Brasil. Essa legislagéo trouxe principios
como a neutralidade da rede, a privacidade e a protegao dos registros digitais, mas
ainda nao estabelecia diretrizes completas sobre o uso de dados fora do ambiente
online. Assim, cidaddos permaneciam expostos a praticas abusivas de coleta e uso
de informacdes, muitas vezes sem consentimento ou transparéncia. Empresas
também se viam diante de um cenario de inseguranca juridica, com regras dispersas
e pouco objetivas sobre o correto tratamento de dados pessoais (MENEZES, 2020, p.
77).

Com a crescente digitalizagao e a influéncia internacional, especialmente do
GDPR da Unido Europeia, tornou-se evidente que o Brasil necessitava de uma
legislagdo moderna, abrangente e alinhada as melhores praticas globais. Foi nesse
contexto que surgiu a LGPD, estabelecendo regras claras para garantir a prote¢ao da
privacidade dos cidadaos e a seguranga no uso de suas informagdes (BRASIL, 2018,
p. 19).
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2.2.1 A Criacao e Implementagao da LGPD

A aprovacgéo da LGPD, em 14 de agosto de 2018, representou um divisor de
aguas na regulamentacgao da privacidade no Brasil. Inspirada no GDPR europeu, que
havia entrado em vigor em 2018, a LGPD buscou nao apenas modernizar o
ordenamento juridico nacional, mas também alinhar o pais a padrdes internacionais
de protegao de dados (MENEZES, 2020, p. 83; ALMEIDA, 2019, p. 64).

O artigo 3° da LGPD estabelece que a lei se aplica a qualquer operacao de
tratamento de dados realizada no territorio nacional ou destinada a individuos
localizados no Brasil, independentemente da sede da organizagdo. Essa abrangéncia
garante que tanto empresas nacionais quanto estrangeiras respeitem as normas
brasileiras ao ofertar bens ou servigos no pais (BRASIL, 2018, p. 22; VIEIRA, 2019,
p. 117).

Para garantir sua efetiva aplicagdo, foi criada a Autoridade Nacional de
Protecéo de Dados (ANPD), 6rgao responsavel por regulamentar, fiscalizar e aplicar
sangdes. A partir de 2020, empresas e 6Orgdos publicos precisaram revisar suas
praticas, adotar politicas de privacidade mais rigorosas, nomear o Encarregado de
Protecdo de Dados (DPO) e implementar medidas técnicas de seguranga, como
criptografia. (GONCALVES, 2020, p. 42).

A implementacao da LGPD, entretanto, nao foi apenas normativa. Ela provocou
uma verdadeira mudanga cultural nas organizagdes, promovendo a conscientizagao
sobre a importancia da privacidade e da ética no tratamento de dados. Ainda assim,
sua aplicagao tem sido gradual e desafiadora, diante da necessidade de adequacao
de diferentes setores da economia e da capacidade da ANPD de garantir fiscalizagéo
efetiva (SILVA, 2020, p. 102; PEREIRA, 2020, p. 91).

2.2.2 Principios e Diretrizes da LGPD

A LGPD orienta o tratamento de dados pessoais a partir de principios
fundamentais, como finalidade, adequacéao, necessidade, livre acesso, qualidade dos
dados, transparéncia, seguranga, prevengao, nao discriminagao e responsabilizagao
(BRASIL, 2018, p. 30). Esses principios funcionam como diretrizes que obrigam as
organizagbes a agirem com ética e responsabilidade, limitando a coleta de
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informagdes ao estritamente necessario e garantindo clareza nas finalidades
informadas ao titular.

Além disso, a lei estabelece bases legais que legitimam o tratamento de dados.
Entre elas, destacam-se: o consentimento do titular; a execu¢cdo de contratos; o
cumprimento de obrigagcdes legais; a protecdo da vida ou da integridade fisica; o
legitimo interesse do controlador, desde que nao sobreponha os direitos do titular; e
a protecdo do crédito. Essa estrutura garante equilibrio entre as necessidades
organizacionais e a preservacao dos direitos fundamentais (VIOLA; LEAL, 2020, p.
61).

2.2.3 Principios do Tratamento de Dados (Art. 6° Da LGPD)

Um dos maiores avangos da LGPD foi assegurar aos cidadaos um conjunto de
direitos sobre seus dados pessoais. Entre eles, estdo: a obtengcao de informacdes
sobre os dados que estdo sendo tratados, correcdo de dados incompletos ou
desatualizados, exclusao de informagdes desnecessarias, portabilidade para outros
fornecedores de servigos, revogacao do consentimento e oposi¢cao ao tratamento
irregular (BRASIL, 2018, p. 34).

Esses direitos fortalecem a autonomia dos titulares, permitindo maior controle
sobre suas informagdes e garantindo que o uso dos dados seja transparente e
responsavel. Além disso, contribuem para o fortalecimento da confianga entre
sociedade, empresas e governo, em um ambiente digital cada vez mais exigente
quanto a protec¢ao da privacidade (VIOLA; LEAL, 2020, p. 66).

2.2.4 Bases Legais para o Tratamento de Dados

A LGPD surgiu como uma resposta a necessidade de garantir mais seguranga
e transparéncia no uso das informacgdes pessoais. No mundo digital de hoje, onde os
dados sao coletados a todo momento, proteger a privacidade dos individuos se tornou
essencial. A LGPD estabelece bases legais para que esse tratamento ocorra de forma
responsavel, equilibrando o direito a privacidade com as necessidades das empresas
e organizagdes que utilizam essas informagdes no dia a dia (BRASIL, 2018).

Uma das principais formas de tratamento permitido pela lei é a autorizacédo do

titular. Isso significa que qualquer pessoa tem o direito de decidir se autoriza ou ndo o
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uso de seus dados, desde que essa escolha seja feita de forma livre e informada.
Essa liberagao pode ser retirada a qualquer momento, garantindo mais controle sobre
as informagdes pessoais. Além disso, quando ha um contrato em vigor, o uso dos
dados se justifica para garantir a prestagdo de servicos ou o cumprimento de
obrigac¢des assumidas entre as partes (VIOLA; LEAL, 2020).

Outra situagdo em que o tratamento de dados é permitido ocorre quando ha
uma exigéncia legal ou regulatoria, como no caso de registros fiscais e trabalhistas.
Em emergéncias, como atendimentos médicos ou agdes humanitarias, a lei também
autoriza o uso dessas informagdes para preservar vidas. O interesse legitimo do
controlador pode ser outra justificativa, desde que respeite os direitos do titular e nao
cause prejuizos (BRASIL, 2018).

A protecéao do crédito € um exemplo pratico da aplicacdo da LGPD, pois permite
a analise financeira para concessao de empréstimos e financiamentos. O uso de
dados também € essencial em disputas judiciais, garantindo que os envolvidos
tenham disponibilidade dos dados essenciais para defender seus direitos. Além disso,
o setor publico pode utilizar esses registros para executar politicas sociais e
administrativas, desde que isso ocorra de forma responsavel e transparente. A lei
ainda permite o uso de dados para pesquisas cientificas, histéricas ou estatisticas,
desde que medidas de seguranga sejam aplicadas para preservar a identidade dos
individuos (VIOLA; LEAL, 2020).

2.2.5 Direitos dos Titulares de Dados

A LGPD foi criada para garantir maior seguranga e transparéncia no uso das
informagdes pessoais, oferecendo aos cidaddos um controle efetivo sobre seus
dados. Por meio da LGPD, os titulares tém direitos que Ihes permitem acessar, corrigir,
excluir ou impedir o tratamento de suas informagbdes quando julguem necessario,
reforgando a protegéo da privacidade e o uso responsavel dos dados (BRASIL, 2018).

Entre os principais direitos previstos esta o direito de consulta aos dados
pessoais, que possibilita ao individuo solicitar a qualquer empresa ou 6rgao publico
detalhes sobre quais dados estdo sendo coletados, de que forma sao usados e com
quem sao compartilhados. Caso haja alguma informagao incorreta, o titular pode

solicitar a retificagdo para corrigir ou atualizar esses dados. Além disso, a exclusao
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permite que os titulares requisitem a eliminagao das informag¢des quando nao forem
mais necessarias para a finalidade inicial da coleta (VIOLA; LEAL, 2020).

Outro direito fundamental € a revogacado da permissdo a qualquer momento.
Caso o titular tenha permitido o uso de seus dados para uma finalidade especifica e
depois decida retirar essa permissao, a empresa deve interromper o tratamento
dessas informacgdes, salvo em casos excepcionais previstos na lei. Também esta
assegurado o direito a portabilidade, que permite a transferéncia segura dos dados
para outro fornecedor, facilitando o controle do titular sobre suas informacdes
(BRASIL, 2018).

A LGPD ainda prevé o direito a oposi¢ao, que possibilita ao titular contestar o
tratamento dos dados caso este ocorra de forma inadequada ou sem base legal. A lei
contempla ainda mecanismos como a ocultagdo dos dados, bloqueio ou eliminacao
dos dados quando houver uso indevido ou excessivo. Para garantir ainda mais
transparéncia, os titulares devem ser informados sobre a possibilidade de néao
fornecer autorizagdo e as consequéncias dessa escolha (VIOLA; LEAL, 2020).

O respeito a esses direitos é fundamental para que a LGPD cumpra seu
proposito de proteger a privacidade dos cidadaos e fomentar um ambiente digital mais
etico e seguro. Empresas e instituicdes precisam implementar medidas que
assegurem a eficiéncia no atendimento as solicitacées dos titulares, fortalecendo a

confianga e a transparéncia na relagcdo entre organizagdes e individuos.

2.3 IMPACTOS DA LGPD NO SETOR PUBLICO E PRIVADO

A LGPD trouxe mudancas significativas tanto para o setor publico quanto para
o privado, estabelecendo regras claras sobre o tratamento de dados pessoais. Com a
crescente digitalizagao e o uso intensivo de dados, a implementag¢ao da LGPD tornou-
se essencial para garantir a privacidade e a seguranga dos cidadaos. Empresas e
orgaos governamentais precisaram se adaptar para atender as novas exigéncias,
promovendo maior transparéncia e responsabilidade na gestdo de dados (BRASIL,
2018).

No setor privado, a LGPD impactou diretamente empresas de todos os portes,
exigindo que revisassem suas politicas de coleta, armazenamento e
compartilhamento de dados pessoais. Organizagbes que utilizam dados para suas
operagdes, como ecommerces, bancos e prestadoras de servigos, passaram a adotar
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medidas para garantir a conformidade com a lei. O consentimento dos titulares tornou-
se um requisito fundamental, e praticas como a mascaramento dos dados e a
implementagao de politicas de seguranca se tornaram indispensaveis. Além disso, a
necessidade de nomeagdo de um Encarregado de Protegdo de Dados, conhecido
internacionalmente como Data Protection Officer (DPO), trouxe um novo desafio,
exigindo profissionais qualificados para garantir a adequagao das empresas as
exigéncias da LGPD (VIOLA; LEAL, 2020).

Ja no setor publico, a lei trouxe desafios adicionais, pois 6rgéaos
governamentais lidam com grandes volumes de informagbes sensiveis. A LGPD
determinou que os dados dos cidadaos devem ser tratados com o mesmo nivel de
protecdo exigido das empresas privadas, obrigando a administracdo publica a
aprimorar suas praticas de seguranga da informagao. Além disso, a transparéncia na
coleta e no uso de dados tornou-se uma exigéncia, garantindo que os cidadaos
saibam como suas informagdes estdo sendo utilizadas pelos governos municipais,
estaduais e federal (BRASIL, 2018).

Um dos impactos mais relevantes da LGPD é a mudanga na cultura
organizacional. Tanto no setor publico quanto no privado, houve a necessidade de
educar colaboradores sobre boas praticas no uso de dados, minimizando riscos de
vazamentos e acessos indevidos. Empresas privadas que descumprem a LGPD estéo
sujeitas a san¢des aplicadas pela ANPD, incluindo adverténcias, multas, publicizagéo
da infracdo e restricbes operacionais. No caso dos 6Orgaos e entidades da
administragcao publica, embora nao estejam sujeitos a multas, eles podem sofrer
outras sancgdes previstas na lei, como adverténcia, publicizagao da infragcao, bloqueio
ou eliminacdo de dados pessoais, além de responsabilizacdo administrativa pelos
orgaos de controle. Para as empresas privadas, a exposi¢do negativa decorrente de
incidentes de seguranca pode ainda afetar a reputacéo e a confianga dos clientes,
resultando em prejuizos financeiros e institucionais (VIOLA; LEAL, 2020).

A adequacéo a LGPD nao deve ser vista apenas como uma obrigagao legal,
mas como um passo fundamental para fortalecer a confianca entre cidadaos,
empresas e governo. A seguranca no tratamento de informacdes € um elemento
essencial para um ambiente digital mais ético e confiavel, garantindo que a

privacidade seja respeitada em todas as esferas da sociedade.
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2.3.1 Obrigagoes das Empresas e Organizagoes

O DPO é figura central na governanca da LGPD. Previsto no artigo 41 da lei,
ele atua como elo entre a organizagao, os titulares dos dados e a ANPD, sendo
responsavel por orientar colaboradores, receber demandas, supervisionar processos
internos e garantir conformidade legal (BRASIL, 2018, p. 46).

Além disso, o DPO colabora na elaboragao de relatérios de impacto, promove
acdes de conscientizagado e atua como consultor estratégico dentro da organizacéo.
Sua presencga contribui para o fortalecimento da transparéncia e da confianga entre
as partes, consolidando a privacidade como um valor organizacional (DONEDA, 2021,
p. 115).

2.3.2 O Papel do Encarregado de Protecao de Dados (DPO)

Com a entrada em vigor da LGPD (Lei n® 13.709/2018), tornou-se obrigatoria a
presenca do DPO. Essa figura foi instituida para atuar como elo entre os titulares de
dados, as organizagdes que realizam o tratamento e a ANPD, sendo considerada
essencial para assegurar a conformidade e a transparéncia no uso das informagdes
pessoais (BRASIL, 2018, p. 46).

O DPO possui atribuicdes amplas e estratégicas. E responsabilidade desse
profissional orientar a instituicao sobre as melhores praticas de governanga, monitorar
os procedimentos internos, supervisionar o cumprimento da LGPD e garantir que os
direitos dos titulares sejam efetivamente respeitados. Além disso, cabe ao
encarregado receber reclamacgoes, pedidos de informacdes e solicitagdes de exercicio
de direitos, funcionando como ponto de contato direto com a ANPD (SENAC, 2021, p.
58).

Mais do que um cargo administrativo, o encarregado exerce um papel educativo
e preventivo. Entre suas atribuicdes, destacam-se a promogao de treinamentos, o
estimulo a cultura organizacional de protecdo de dados e o apoio na elaboracéo de
Relatorios de Impacto a Protegdo de Dados Pessoais (RIPD), quando necessario.
Dessa maneira, o DPO contribui para que a privacidade seja incorporada ao cotidiano
das organizagdes n&o apenas como obrigacdo legal, mas como valor ético e
diferencial competitivo (DONEDA, 2021, p. 115).
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E relevante mencionar que, embora a LGPD estabeleca a obrigatoriedade
dessa funcgao, a propria ANPD admite flexibilizagdes para determinados segmentos,
como micro e pequenas empresas, que podem adotar modelos simplificados de
adequacdo. Ainda assim, a presenga do encarregado permanece central para o
fortalecimento da governanga de dados no Brasil, promovendo transparéncia,
responsabilidade e confianga nas relagdes entre empresas, governo e sociedade
(ANPD, 2022, p. 40).

Por fim, é importante esclarecer um ponto frequentemente mal interpretado: a
LGPD nao prevé aplicacao de multas a érgaos publicos, uma vez que as penalidades
financeiras — multa simples e multa diaria — previstas nos incisos Il e lll do art. 52 da
LGPD séo restritas as pessoas juridicas de direito privado. Para entidades publicas,
aplicam-se outras formas de san¢ao, como adverténcia, publicizacdo da infracéo e
adocado de medidas corretivas, preservando-se o interesse publico e a continuidade

do servigo.

2.3.3 Penalidades e San¢goes em Caso de Descumprimento

O descumprimento da LGPD pode acarretar uma série de penalidades as
organizagdes que realizam o tratamento de dados de forma irregular, colocando em
risco os direitos dos titulares. A ANPD é o érgéo responsavel por fiscalizar e aplicar
sang¢des administrativas, conforme previsto no Capitulo VIII da lei (BRASIL, 2018).

As sancbes podem variar de acordo com a gravidade da infracdo e com a
reincidéncia da conduta, sendo aplicadas apds processo administrativo que
assegure o direito a ampla defesa e ao contraditério. Entre as penalidades previstas
pela LGPD, destacam-se:

e Adverténcia, com indicacao de prazo para adoc¢ao de medidas corretivas;
e Multa simples de até 2% do faturamento da empresa, limitada a R$ 50 milhdes
por infracao;
e Multa diaria, enquanto persistir a infragao;
e Publicizacao da infracado, apds devidamente apurada e confirmada;
¢ Bloqueio dos dados pessoais a que se refere a infragdo até sua regularizagao;
e Eliminagado dos dados pessoais objeto da infragao.
Além dessas, a ANPD também pode recomendar medidas técnicas e

administrativas a serem adotadas pelas organizagées para evitar futuras infragdes.
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A aplicagdo das sangbes considera critérios como a natureza e a gravidade da
infracdo, a boa-fé do infrator, a repeticdo da conduta e o grau do dano causado
(ANPD, 2022).

Cabe ressaltar que as san¢des administrativas ndo excluem a possibilidade
de responsabilizagao civil, penal ou mesmo em outras esferas regulatérias. Ou seja,
uma organizagdo que infringe a LGPD pode ser acionada judicialmente pelos
titulares afetados e sofrer outras consequéncias legais, como a obrigagado de
indenizar danos morais e materiais.

Dessa forma, as penalidades previstas pela LGPD reforcam a importancia de
uma cultura organizacional voltada a protecdo de dados, promovendo
responsabilidade, conformidade e respeito aos direitos dos cidadaos no ambiente

digital.
2.4 SEGURANCA DA INFORMACAO E MEDIDAS TECNICAS NA LGPD

A segurancga da informagao é um dos eixos centrais da LGPD, pois garante a
integridade, a confidencialidade e a disponibilidade dos dados tratados por
organizagbes publicas e privadas. A lei determina que os agentes de tratamento
adotem medidas técnicas e administrativas adequadas ao contexto, levando em conta
a natureza dos dados, os riscos envolvidos e o porte da instituicdo (BRASIL, 2018, p.
55). Essa abordagem flexivel permite que tanto grandes corporagbes quanto
pequenas empresas implementem estratégias proporcionais as suas realidades, mas
igualmente comprometidas com a protegao da privacidade.

Entre as medidas técnicas destacam-se mecanismos como criptografia,
autenticagdo multifatorial, pseudonimizacdo de dados, que reduzem o impacto de
incidentes de seguranga. Ja no campo administrativo, a LGPD incentiva a criagéo de
politicas internas de governanga, treinamentos periddicos para colaboradores e
auditorias regulares, fortalecendo a cultura organizacional de protecdo de dados
(SENAC, 2021, p. 29; DONEDA, 2021, p. 123).

A adocgao de tais medidas ndo apenas cumpre exigéncias legais, mas também
fortalece a reputacdo das organizagdes, que passam a ser vistas como confiaveis e

responsaveis na gestao das informacgdes de clientes, usuarios e cidadaos.

2.4.1 Criptografia, Anonimizagao e Pseudonimizagao de Dados
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A LGPD incentiva o uso de recursos tecnolégicos que elevam o nivel de
protecao de dados. A criptografia € amplamente utilizada para tornar ilegiveis os
dados em transito ou armazenados, impedindo o acesso por agentes n&o autorizados.
Ja a anonimizacao elimina ou altera identificadores de forma irreversivel, permitindo
0 uso das informacgdes para pesquisas e estatisticas sem comprometer a identidade
dos titulares. A pseudonimizagao, por sua vez, substitui dados identificadores por
codigos ou chaves que dificultam a associagao direta com a pessoa, mas permitem a
reidentificacdo em situag¢des autorizadas (BRASIL, 2018, p. 59; DONEDA, 2021, p.
129).

Essas técnicas ndao apenas reforcam a conformidade com a LGPD, mas
também reduzem os riscos de discriminacédo, fraude e exposicdo indevida. Sua
utilizacdo demonstra maturidade na gestdo de dados e compromisso ético das

organizagdes com a protegao da privacidade.

2.4.2 Gestao de Riscos e Plano de Resposta a Incidentes

A gestao de riscos e a elaboragao de planos de resposta a incidentes séo
componentes essenciais da seguranga da informacado e da conformidade com a
LGPD. Esses mecanismos visam identificar, avaliar e mitigar vulnerabilidades
relacionadas ao tratamento de dados pessoais, além de preparar a organizagao para
agir de maneira eficaz diante de falhas ou ameagas que comprometam a privacidade
e a integridade das informagdes (BRASIL, 2018).

A gestdo de riscos envolve um processo continuo de mapeamento das
atividades de tratamento de dados, analise de possiveis impactos e probabilidades de
ocorréncia de incidentes, e a definigao de controles preventivos. Essa pratica permite
que a organizacdo compreenda seus pontos criticos, adote medidas de protegao
adequadas e mantenha uma postura proativa frente as obrigagdes legais. A LGPD
estabelece que os agentes de tratamento devem adotar boas praticas de governanga
e seguranga que considerem os riscos envolvidos nas operagdes realizadas (ANPD,
2022).

Por sua vez, o plano de resposta a incidentes consiste em um conjunto de
procedimentos estruturados para lidar com eventos que possam afetar a seguranga
dos dados, como vazamentos, acessos ndo autorizados, falhas sistémicas, ou

ataques cibernéticos. O plano deve incluir etapas como a detecg¢ao do incidente, a
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contengcao dos danos, a investigagao das causas, a comunicagao aos titulares e a
ANPD, bem como acbes corretivas para evitar recorréncias (CERT.br, 2021).

A existéncia de um plano de resposta eficaz demonstra a maturidade da
organizagao em relacdo a protecado de dados e reduz significativamente os impactos
legais, financeiros e reputacionais de um eventual incidente. Além disso, a
transparéncia na comunicagéo com os titulares afetados e com a ANPD é um dos
requisitos legais previstos pela LGPD, especialmente nos casos em que houver risco
ou dano relevante aos direitos dos titulares (BRASIL, 2018).

Portanto, a gestédo de riscos e os planos de resposta a incidentes sao praticas
indispensaveis para uma politica robusta de segurancga da informacéao, contribuindo
para a prevencao de falhas, a manutencao da conformidade e a protecao efetiva dos

dados pessoais sob responsabilidade da organizagéao.

2.4.3 Boas Praticas e Conformidade com a LGPD

A conformidade com a LGPD exige mais do que o cumprimento minimo da
legislagdo. Envolve a adogédo de boas praticas organizacionais, como mapeamento
dos fluxos de dados, definicdo de politicas claras de privacidade, controle de acessos,
treinamentos periddicos e realizagdo de RIPD, quando necessario (SENAC, 2021, p.
63; ANPD, 2022, p. 49).

Tais praticas podem ser reforgcadas por frameworks internacionais de
seguranga, como a ISO/IEC 27001, que padroniza processos € amplia a governanga
de riscos. Ao adotar essas medidas, as organizagbes demonstram responsabilidade
social e comprometimento ético, fortalecendo sua imagem e a confianga de clientes,

parceiros e cidadaos.

2.5 A AUTORIDADE NACIONAL DE PROTEGCAO DE DADOS

A ANPD ¢é o 6rgao responsavel por zelar pela protecdo de dados pessoais e
garantir o cumprimento da LGPD no Brasil. Sua criagéo foi prevista no artigo 55-A da
LGPD, por meio da Medida Provisoria n® 869/2018, posteriormente convertida na Lei
n°® 13.853/2019, que Ihe conferiu autonomia técnica para atuar como entidade central
na regulamentacao, fiscalizag&o e orientagdo sobre o tema (BRASIL, 2019).
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A ANPD exerce fungbes regulatorias, normativas, fiscalizatérias e
sancionatdrias. Entre suas principais atribui¢cdes estao: editar normas e diretrizes para
a aplicacao da LGPD,; fiscalizar e aplicar san¢gdes em casos de descumprimento;
promover acdes de conscientizacdo e educagao sobre protecao de dados; elaborar
relatérios sobre o panorama da privacidade no pais; e analisar incidentes de
seguranga envolvendo dados pessoais, podendo instaurar investigacbes e exigir
medidas corretivas (ANPD, 2022).

A autoridade também atua como canal institucional para o exercicio dos direitos
dos titulares de dados — como acesso, corre¢ao, excluséo, portabilidade e oposigcao
ao tratamento de informacgbes pessoais — e orienta os agentes de tratamento por
meio de guias, boas praticas e diretrizes técnicas aplicaveis a diferentes setores da
economia e da administragcéo publica.

Sua estrutura organizacional € composta pelo Conselho Diretor, 6rgdo maximo
decisorio, e por setores técnicos e administrativos que atuam de forma integrada.
Conta ainda com o Conselho Nacional de Protecdo de Dados Pessoais e da
Privacidade, de carater consultivo, responsavel por contribuir para o desenvolvimento
da politica nacional de prote¢cao de dados (BRASIL, 2019).

Dessa forma, a ANPD desempenha papel fundamental na consolidacdo de uma
cultura de respeito a privacidade no Brasil, servindo como elo entre os direitos dos

titulares, as obrigag¢des das organizagdes e a promogao da confianga digital no pais.

2.6 AGENDA 2030

A Agenda 2030 é um compromisso global firmado pelos Estados-membros da
Organizagdao das Nagdes Unidas (ONU), que estabelece 17 Objetivos de
Desenvolvimento Sustentavel (ODS), com metas a serem alcangadas até o ano de
2030. Esses objetivos visam promover o desenvolvimento social, econémico e
ambiental de forma integrada e sustentavel, com foco na erradicagdo da pobreza, na
reducao das desigualdades e na promogao da paz, justica e instituicdes eficazes.

O sistema desenvolvido para a gestao da conformidade com a LGPD se alinha
diretamente com alguns desses obijetivos, especialmente com o ODS 16 — Paz,
Justica e Instituicdes Eficazes, que inclui, entre suas metas, o fortalecimento das
instituicbes para garantir o acesso a informagéo, a protegdo de dados pessoais e 0
respeito aos direitos fundamentais.
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Ao contribuir para a organizacao e controle do tratamento de dados pessoais
em conformidade com a LGPD, o sistema promove a transparéncia, a
responsabilizacdo e o acesso a informagdo de forma segura, todos principios
alinhados a meta 16.10 da Agenda 2030: "Assegurar 0 acesso publico a informagéo
e proteger as liberdades fundamentais, em conformidade com a legislagdo nacional e
os acordos internacionais."

Além disso, o projeto também se relaciona com o ODS 9 — Industria, Inovagéo
e Infraestrutura, ao utilizar tecnologias modernas para propor uma solugéo digital
segura e eficiente, fomentando a inovacédo e a transformacao digital no setor da
governanga de dados.

Por meio do desenvolvimento de um sistema que respeita os direitos dos
titulares de dados, promove a cultura de protecdo de dados e apoia a atuacao do
DPO, o projeto contribui para uma sociedade mais justa, ética e tecnicamente
preparada para os desafios do mundo digital, em total consonancia com os principios
da Agenda 2030.

A Figura 1 destaca o ODS 9 — Industria, Inovacao e Infraestrutura, evidenciando
a importancia do uso de tecnologias modernas e solugdes digitais eficientes para
promover o desenvolvimento sustentavel. No contexto do sistema de gestao da LGPD,
o ODS 9 esta diretamente relacionado a inovacdo e a transformacao digital,
mostrando como a implementagéo de ferramentas tecnoldgicas seguras e eficientes
contribui para a melhoria da infraestrutura de governanga de dados e para a promogao

de praticas digitais responsaveis.
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Figura 1 - Industria, Inovacgao e Infraestrutura

INDUSTRIA, INOVAGAO
EINFRAESTRUTURA

Fonte: Rede ODS Brasil

A Figura 2 destaca o ODS 16 — Paz, Justica e Instituigbes Eficazes, enfatizando
a importancia do fortalecimento das instituicdes e da promocédo de processos
transparentes e responsaveis. No contexto do sistema de gestdo da LGPD, o ODS 16
esta relacionado a protecao de dados pessoais, a garantia do acesso a informacgao e
ao respeito aos direitos fundamentais, demonstrando como a implementacao de
solucdes digitais seguras contribui para instituicbes mais eficientes, éticas e alinhadas
as exigéncias legais.

Figura 2 - Paz Justica e Instituig6es Eficazes

1 PAZ, JUSTICA
EINSTITUICOES
EFICAZES

(Y 4

Fonte: CT Agenda
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3 ESPECIFICAGAO DO SISTEMA

Este trabalho tem como objetivo o desenvolvimento de uma aplicagcdo web
especializada no suporte as atividades do DPO, figura central na estrutura de
governancga estabelecida pela legislagao brasileira de protecdo de dados. Diante da
crescente complexidade das exigéncias normativas e da responsabilidade atribuida a
esse profissional na supervisdo do tratamento de informagdes pessoais, torna-se
essencial a adogdo de ferramentas tecnoldgicas que garantam maior eficiéncia,
seguranga e organizagao na gestdo documental e processual.

A proposta consiste na criagdo de um sistema que possibilite o
armazenamento, a categorizagdo, o acompanhamento e a atualizagado de documentos
relevantes — como termos de consentimento, relatérios de impacto, politicas internas,
registros de operagdes e comunicagdes com a autoridade reguladora. Ao centralizar
essas informagdes de maneira estruturada, a aplicacao facilitara o atendimento aos
principios de transparéncia, accountability e segurancga, otimizando a atuagado do DPO
no monitoramento da conformidade organizacional exigida pelo marco legal vigente.

Além disso, busca-se reduzir riscos juridicos e operacionais decorrentes da ma
gestdo de dados, bem como fortalecer uma cultura institucional mais consciente e

madura quanto a protecao de informacdes pessoais.

3.1 DESCRICAO DO(S) PROBLEMA(S)

No contexto da adequagdo a LGPD, muitas organizagdes ainda encontram
sérios desafios na gestdo documental, sobretudo pela falta de padronizacdo e
centralizagcdo dos processos. Em grande parte das empresas, informacdes
fundamentais para demonstrar conformidade sdao mantidas em planilhas isoladas,
documentos fisicos ou ferramentas genéricas que ndo contemplam as exigéncias
especificas da legislacdo. Esse cenario resulta em processos morosos, suscetiveis a
falhas e de dificil rastreabilidade, o que compromete ndo apenas a eficiéncia
operacional, mas também a transparéncia e a confiabilidade dos dados tratados.

A auséncia de mecanismos integrados impacta diretamente atividades cruciais,
como a elaboragao de relatérios de impacto, o controle de solicitagdes de titulares de
dados, o registro de incidentes de seguranga e a comprovagao das medidas adotadas

para protecdo das informagbes. Essas lacunas fragilizam a atuagdo do DPO,
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responsavel por supervisionar a aplicagao da LGPD dentro da organizagao, além de
expor a empresa a riscos de sangdes da ANPD, perdas financeiras e danos a
reputacao.

Nesse cenario, torna-se evidente a necessidade de investir em solugdes
tecnologicas que automatizem, organizem e consolidem os processos documentais
relacionados a LGPD. O desenvolvimento de uma aplicagdo web especifica para essa
finalidade representa um avango estratégico, pois oferece maior agilidade,
confiabilidade e seguranga no tratamento das informagdes, além de possibilitar a
criacao de registros auditaveis e alinhados as boas praticas de governanga de dados.
Mais do que cumprir uma obrigacao legal, essa abordagem fortalece a cultura de
conformidade e evidencia a valorizacdo dos dados pessoais como ativos criticos no

ambiente digital contemporaneo.

3.2 PROPOSTA DE SOLUGAO WEB

A solugao proposta consiste em uma aplicacdo web que oferece uma
integracao centralizada dos documentos relacionados a protecéo de dados pessoais,
permitindo o acesso, a edigdo e a exclusao de informagdes de forma agil, segura e
controlada. A plataforma, denominada de Camaleéo, foi idealizada para otimizar os
processos de gestdo documental, garantindo padronizagdo, rastreabilidade e
integridade das informacoes.

Por meio de uma interface intuitiva e recursos funcionais, o sistema Camaleao
proporciona ao DPO um controle eficiente, preciso e transparente sobre todas as
atividades vinculadas a coleta, ao tratamento e ao uso de dados pessoais no ambiente
organizacional. A ferramenta visa assegurar a conformidade com os principios e
exigéncias da LGPD, ao mesmo tempo em que promove maior governancga,
responsabilidade e seguranga no manejo das informagdes sensiveis. Abaixo, estao
listadas as telas fundamentais que estruturam o sistema:

A Figura 3 apresenta a tela de login de gestao da LGPD, que representa a porta
de entrada para os usuarios. Essa interface foi desenvolvida com foco na simplicidade
€ na segurancga, permitindo que apenas usuarios autenticados tenham acesso as
funcionalidades internas. Além disso, a tela de login reforga os principios de protegéo
de dados ao exigir credenciais individuais, garantindo a rastreabilidade das agbes
realizadas dentro do sistema e assegurando a conformidade com a legislac&o vigente.
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Figura 3: Tela de Login

o Login
iy

F,(/ Email
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SISTEMA DE GESTAO LGPD

-vi 1
Bem-vindo (a)! Esqueceu a senha?

Preencha as informagoes ao lado para acessar a sua
conta.

Fonte: Elaboragao Propria

A Figura 4 apresenta a tela principal do sistema Camaleao, que funciona como
um painel centralizado de acesso as principais funcionalidades do sistema. Nela, o
usuario encontra modulos essenciais para a conformidade com a LGPD, como
informagdes de DPO e forma de contato, Monitoramento, Checklist, Documentos,
Dashboard, Inventario de Dados, Matriz de Risco, Relatérios e Notificagoes.

A interface foi desenvolvida com foco na usabilidade e seguranca, oferecendo
uma navegacao simples e organizada. Dessa forma, a tela principal reflete a proposta
do sistema de disponibilizar uma ferramenta intuitiva e confiavel, que apoia a gestao

e o controle das informagdes conforme os principios da LGPD.
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Figura 4: Tela de Home
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Fonte: Elaboragao Propria

A Figura 5 apresenta a tela de informagdes e contato do DPO, fungao prevista
pela LGPD como elo entre o controlador, os titulares de dados e a ANPD. Nessa
interface, sdo exibidos de forma clara os dados do profissional designado, como
nome, e-mail institucional, telefone, data de nomeacgao, validade da designagao e
cargo na organizagao.

A centralizacido dessas informacdes reforga a transparéncia e a conformidade
legal, garantindo um canal de comunicagao acessivel entre os usuarios e o DPO.
Dessa forma, a funcionalidade contribui para o cumprimento das obrigagdes previstas
na LGPD e fortalece a confianca dos titulares no processo de governanga e protecao

de dados adotado pela instituic&o.
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Figura 5: Tela de DPO
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Fonte: Elaboragao Propria

A Figura 6 apresenta a tela do Formulario de Atividades, que tem papel central
na gestdo da conformidade com a LGPD. Nessa interface, sao registradas e
acompanhadas as atividades de gerenciamento relacionadas a privacidade e protegao
de dados pessoais, garantindo maior controle e organizagao das a¢des adotadas pela
instituicao.

O formulario reune campos essenciais, como atividade de gerenciamento, base
legal correspondente (com referéncia aos artigos da Lei n°® 13.709/2018), evidéncia
documental, data de reviséo, classificacao, status e acdes. Essa estrutura possibilita
0 monitoramento e a rastreabilidade das medidas implementadas, assegurando que
todas as obrigagdes legais estejam devidamente documentadas.

Dessa forma, a funcionalidade contribui para uma gestao eficiente e
transparente, fortalecendo a governanga de dados pessoais e oferecendo suporte
pratico ao DPO e demais responsaveis pelo acompanhamento da adequacido da

organizacao a LGPD.
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Figura 6: Tela de Formulario de Atividades
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Fonte: Elaboragao Prépria

Das Figuras 7 até 10, apresentam as telas de Dashboard, que funcionam como
o painel central de monitoramento do sistema. Seu objetivo é reunir, em um unico
espaco, as informacgdes mais relevantes para o acompanhamento das atividades
ligadas a conformidade com a LGPD. Os graficos e indicadores exibidos permitem
uma analise rapida e visual sobre 0 andamento dos processos, oferecendo ao DPO e
aos gestores uma visdo clara do nivel de conformidade, do status das tarefas
realizadas e dos pontos que precisam de maior atengéo.

Além disso, o Dashboard facilita a identificacdo de tendéncias, gargalos e
oportunidades de melhoria, uma vez que concentra dados que podem ser utilizados
para a tomada de decisoes estratégicas. Essa funcionalidade é essencial para garantir
que a organizagao mantenha um controle continuo sobre suas praticas de protegao
de dados, promovendo eficiéncia, transparéncia e proatividade na gestdo das

informacgdes.
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Figura 7: Tela de Dashboard

30 riscos

Fonte: Elaboragéao Propria

Figura 8: Tela de Dashboard

Riscos por Setor

FATOR DE RISCO PROCESSO DE NEGOCIO

Fonte: Elaboragao Prépria
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Figura 9: Tela de Dashboard
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Fonte: Elaboragéao Propria

Figura 10: Tela de Dashboard

Ultimos Acessos Top 10 Usuarios Mais Ativos

USUARIO FUNGAO QUANDO |

Fonte: Elaboragao Propria

A Figura 11 apresenta a tela de cadastro do Inventario de Dados do sistema
Camaleao. Nessa interface, o usuario registra informagdes sobre cada processo de
tratamento de dados pessoais, incluindo unidade, setor responsavel, e-mail do
responsavel e processo de negécio. O formulario também solicita dados como
finalidade do tratamento, tipos e origem dos dados, formato de armazenamento,
presenca de registros fisicos, identificagdo dos titulares e base legal conforme a
LGPD. Ao final, os botdes “Cancelar”, “Salvar” e “Proxima Pagina” permitem gerenciar
o preenchimento do inventario de forma pratica e padronizada. Essa estrutura facilita

o controle e a rastreabilidade das informacdes tratadas pela organizagao.
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Figura 11: Tela de Inventario de Dados
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Fonte: Elaboracgao Propria

A Figura 12 apresenta a tela de Cadastro de Usuario do sistema Camaleao,
utilizada para registrar e gerenciar os perfis que tém acesso a plataforma. De forma
simples e intuitiva, o sistema permite selecionar o tipo de usuario (como gerente ou
administrador) e preencher informagbes basicas, como nome, sobrenome e e-mail.
Em seguida, o sistema informa que a senha sera criada pelo préprio usuario, que
recebera um convite por e-mail, garantindo maior seguranga no processo de
autenticagao.

Na parte inferior da tela, é exibida uma lista de usuarios cadastrados, com
informacgdes como e-mail, nome, fungao e opgdes para editar ou excluir registros, além
de filtros e campo de busca para facilitar a gestdo. Essa funcionalidade contribui para
uma administracao eficiente e segura dos acessos, reforgando a governanga e a

protecao dos dados pessoais no ambiente do sistema Camaleo.
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Figura 12: Cadastro de Usuario
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Fonte: Elaboragao Propria

A Figura 13 apresenta a tela de Lista de Inventarios do sistema Camaleéo.
Nela, é possivel visualizar todos os inventarios de tratamento de dados previamente
cadastrados pela organizagao. A interface dispde de uma barra de pesquisa e filtros
especificos para facilitar a localizagdo dos registros, permitindo filtrar por unidade,
setor, responsavel e processo de negdécio. Também ha opgdes de exportacdo dos
dados em diferentes formatos (XLSX, PDF e CSV), bem como o botdo para criagao
de um novo inventario.

Logo abaixo, encontra-se a tabela de inventarios, organizada em colunas que
exibem informagdes como unidade, setor, responsavel, processo de negdcio e
finalidade do tratamento. Na coluna final, sdo disponibilizadas acbes de edicao e
exclusao, que permitem a manutengdo continua dos registros. A distribuicdo dos
elementos na tela prioriza a clareza e a acessibilidade das informagdes, oferecendo
ao usuario uma visualizacdo estruturada e alinhada as boas praticas de gestdo de

dados pessoais.
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Figura 13: Tela Lista Inventarios
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Fonte: Elaboragao Prépria

A Figura 14 apresenta a tela de Avaliacao de Risco do sistema Camaleao, onde
sao exibidos os riscos identificados no contexto organizacional. No topo, 0 menu de
navegacao permite acessar médulos relacionados, como Ranking de Riscos, Plano
de Acao, Agdes de Monitoramento, Controle de Incidentes e Heatmap, facilitando a
continuidade do processo de gestéao.

A tabela central organiza os riscos em colunas que indicam unidade, setor,
processo, fator de risco, probabilidade, impacto e a pontuacao resultante. Cada
registro possui um menu de agbes para edigdo ou acompanhamento, enquanto o
botdo “+ Novo” permite cadastrar novos riscos. A interface prioriza clareza e

objetividade, apoiando a analise e tomada de decisao.
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Fonte: Elaboragao Propria
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A Figura 15 apresenta a tela de Ranking de Riscos do sistema Camaleé&o,

utilizada para exibir a priorizagdo dos riscos identificados na organizagdo. Nessa

visualizagao, os riscos sao classificados de acordo com suas pontuagdes, resultado

da combinagdo entre os niveis de probabilidade e impacto atribuidos durante a

avaliacao. O objetivo é facilitar a identificacdo daqueles que exigem maior atencao e

definicdo de medidas de tratamento.

A tabela central organiza os dados em colunas que mostram o risco, sua

probabilidade, impacto e a pontuacao final, além do plano de agado associado. Essa

disposicao permite que o usuario compare rapidamente a criticidade entre diferentes

situagdes e direcione esforgos para mitigagdo conforme a gravidade. A interface

mantém um layout limpo, alinhado a navegag¢ao continua do moédulo de gestao de

riscos, favorecendo analise e tomada de decisao.
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Figura 15: Figura 15: Tela de Ranking de Riscos
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Fonte: Elaboragao Prépria

A Figura 16 apresenta a tela de Controle de Plano de Acdo do sistema
Camaledo, utilizada para acompanhar e gerenciar as medidas definidas para
mitigacao dos riscos identificados. Essa interface permite ao usuario visualizar, de
forma centralizada, quais acdes estdo associadas a cada risco, bem como os setores
responsaveis e os processos envolvidos. O menu superior mantém a navegacgao
continua entre os modulos de gestao de riscos, facilitando a progressédo natural da
analise.

A tabela exibe informagdes como unidade, setor proprietario, processo, plano
de acao adicional e responsavel pela execug¢ao. Na ultima coluna, o menu de acgbes
permite editar ou atualizar o andamento de cada medida. A estrutura da tela foi
planejada para garantir clareza e rastreabilidade, possibilitando que a organizagao
monitore o cumprimento das acdes e avance em direcido a redugdo de

vulnerabilidades relacionadas a protecao de dados pessoais.
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Figura 16: Tela de Controle de Plano de Agao
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Fonte: Elaboragao Prépria

A Figura 17 apresenta a tela de A¢des de Monitoramento do sistema Camaledo,
utilizada para registrar e acompanhar atividades continuas de verificagao relacionadas
a conformidade e a gestao de riscos. Nesta interface, cada agao corresponde a um
procedimento de monitoramento planejado, incluindo informag¢des sobre o requisito
ou framework de referéncia, o escopo da atividade, a data prevista para realizacao, o
critério adotado para avaliagao e o responsavel pela execucgao.

A tabela organiza os dados de forma padronizada, permitindo identificar com
clareza o andamento das acbes e eventuais deficiéncias constatadas durante
auditorias e revisdes internas. Na ultima coluna, o0 menu de acgdes possibilita a
atualizagdo ou edicdo dos registros, assegurando a manutengcdo continua das
informacgdes. Assim, a tela apoia o acompanhamento sistematico das medidas de
conformidade, fortalecendo a governanga e a rastreabilidade dos processos de

protecdo de dados pessoais.
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Figura 17: Tela de A¢6es de Monitoramento
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Fonte: Elaboragao Propria

A Figura 18 apresenta a tela de Cadastro de Nova Ac¢do de Monitoramento do
sistema Camaleéo, exibida em formato de janela modal. Nessa interface, o usuario
pode registrar atividades de monitoramento relacionadas a conformidade e gestao de
riscos, preenchendo campos como framework ou requisito de referéncia, descricao do
escopo, critérios de avaliacdo, datas de monitoramento e auditoria e o responsavel
pela execugao.

O formulario também permite registrar deficiéncias identificadas e acbes
corretivas adotadas, garantindo rastreamento e documentagado completa do processo.
Ao final, o usuario pode salvar ou cancelar o cadastro. Essa funcionalidade promove
a padronizagdo e o controle das evidéncias de conformidade, fortalecendo a
governanga e o acompanhamento continuo das praticas de protegdo de dados

pessoais.
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Figura 18: Tela de Cadastro de Nova Ag¢ao de Monitoramento
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Fonte: Elaboragao Prépria

A Figura 19 apresenta a tela de Edicdo de Agédo de Monitoramento do sistema
Camaledo. Essa interface é apresentada em formato de janela modal e permite ao
usuario atualizar registros previamente cadastrados referentes as atividades de
monitoramento continuo da conformidade. O formulario disponibiliza campos para
revisdo do framework ou requisito utilizado como referéncia, descricdo da acao,
critério de avaliagao adotado, datas de monitoramento e da ultima auditoria, além do
responsavel pela execugao.

Também sao possiveis ajustes quanto as deficiéncias identificadas e as agbes
corretivas ja implementadas, garantindo que o histérico de monitoramento permaneca
fiel ao que foi constatado durante a execugao das auditorias internas. Ao final da
edicdo, o usuario pode salvar as alteragbes ou cancelar a operagdo. Essa
funcionalidade assegura a manutengdo e a rastreabilidade das evidéncias de
conformidade, reforcando a governanga e o acompanhamento estruturado do

programa de protecao de dados pessoais.
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Figura 19: Tela de Edigao de Agado de Monitoramento
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Fonte: Elaboragao Propria

A Figura 20 apresenta a tela de Controle de Incidentes do sistema Camaledo,
responsavel pelo registro, acompanhamento e tratamento de eventos que possam
representar violacao, falha ou risco a protecdo de dados pessoais. Por meio dessa
interface, o usuario pode visualizar os incidentes ja registrados, identificando detalhes
como numero do registro, descrigdo, fonte do incidente, data de ocorréncia e
responsavel pela analise.

A tabela organiza os incidentes de forma cronoldgica e inclui ainda informagdes
sobre a data de conclusdo da analise, a acado recomendada e eventuais
recomendacgdes adicionais. Na coluna final, o menu de agbdes permite editar ou
atualizar o andamento de cada registro. A presenga do botdo “+ Novo” possibilita o
cadastro de novos incidentes, assegurando que todos os eventos relevantes sejam
documentados de maneira estruturada. Essa tela contribui para a rastreabilidade,
transparéncia e continua melhoria dos processos de seguranca da informacao e

conformidade com a LGPD.
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Figura 20: Tela de Controle de Incidentes
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Fonte: Elaboragao Prépria

A Figura 21 exibe a interface destinada ao registro de novos incidentes no
sistema Camaledo. Nessa tela, o usuario pode inserir informacgdes detalhadas sobre
o evento ocorrido, assegurando a rastreabilidade e 0 acompanhamento adequado das
medidas corretivas. Sao disponibilizados campos como Numero do Registro, Fonte,
Data de Registro e Descrigao, que permitem caracterizar o incidente de forma clara e
objetiva.

Além disso, é possivel indicar o Responsavel pela analise, a Data Final da
Anélise, bem como registrar as A¢ées Recomendadas, Recomendacgbes, Decisbées e
Datas de Reporte e Encerramento. O campo Fonte Informada possibilita selecionar a
origem da notificagdo, garantindo a padronizacao dos registros. Ao final, os botdes
Salvar Incidente e Cancelar permitem confirmar ou abortar o processo de criacdo do
registro. Essa estrutura contribui para um gerenciamento sistematico e transparente

dos incidentes relacionados a protecdo de dados pessoais.
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Figura 21: Tela de Cadastro de Incidente
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Fonte: Elaboragao Propria

A Figura 22 apresenta a tela de edi¢cao de incidentes do sistema Camaleéo.
Essa interface foi desenvolvida para permitir ao usuario revisar e atualizar as
informagdes previamente cadastradas sobre um incidente, garantindo a consisténcia
e a integridade dos registros ao longo de todo o processo de tratamento.

A estrutura do formulario mantém o mesmo padréao visual da tela de criagao,
dispondo de campos como Numero do Registro, Fonte, Data de Registro, Descrigéo,
Responsavel, Acdo Recomendada, Recomendacbes, Decisbes, além das Datas de
Reporte, Anélise e Encerramento. O campo Fonte Informada permite definir a origem
da notificagdo do incidente, assegurando maior rastreabilidade. Ao final da tela, os
botdes Salvar Incidente e Cancelar possibilitam confirmar as alteragdes realizadas ou
desistir da edigdo, promovendo controle e transparéncia na gestdo dos registros de

incidentes relacionados a prote¢cao de dados pessoais.
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Figura 22: Tela de Edigao de Incidente
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Fonte: Elaboragéao Propria

A Figura 23 apresenta o Heatmap de Risco do sistema Camaledo, uma
ferramenta visual que consolida a relacao entre a probabilidade e o impacto dos riscos
identificados na organizacédo. Cada ponto exibido no grafico representa um risco real
cadastrado no sistema, permitindo a analise de sua criticidade de forma intuitiva e
comparativa.

Na parte superior da tela, s&o exibidos indicadores quantitativos que resumem
a distribuicdo dos riscos conforme sua classificagao: Critico, Alto, Médio e Baixo.
Abaixo, o mapa de calor evidencia graficamente essas proporgdes, utilizando um
gradiente de cores que vai do verde (baixo risco) ao vermelho (critico). Essa
visualizagao facilita a priorizagdo das agbes de mitigagdo e o acompanhamento
continuo da eficacia dos controles implementados, contribuindo para uma gestédo de

riscos mais estratégica e alinhada a conformidade com a LGPD.
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Figura 23: Tela de Heatmap de Risco
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Fonte: Elaboragao Propria

A Figura 24 apresenta a visualizagdo anual do médulo de calendario do sistema
Camaledo. Essa interface exibe de forma organizada os doze meses do ano,
permitindo ao usuario consultar de maneira panoramica todos os periodos e datas
disponiveis para o registro de atividades, auditorias ou monitoramentos. A disposi¢céao
em blocos mensais facilita o planejamento estratégico e a identificagdo de periodos

de maior demanda, contribuindo para uma gestéo eficiente das agdes relacionadas a

conformidade co a LGPD.

Figura 24: Tela Calendario de Eventos
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A Figura 25 mostra a visualizagdo mensal do calendario, que oferece uma

perspectiva detalhada das atividades e compromissos agendados. O usuario pode
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navegar entre os meses por meio dos botdes de controle e visualizar, em cada dia, os
eventos cadastrados no sistema. Essa visualizagao favorece o acompanhamento das
tarefas de curto prazo, permitindo a adigdo de novos eventos, a edigao de registros
existentes e o monitoramento continuo das ag¢des programadas no contexto da

governanga de dados pessoais.

Figura 25: Tela Visualizagdo Anual do Calendario de Eventos
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Fonte: Elaboracgao Prépria

A Figura 26 ilustra a visualizagdo semanal do calendario, que possibilita um
controle mais minucioso das atividades planejadas. Nessa perspectiva, cada dia da
semana é apresentado com os eventos associados, acompanhados de seus
respectivos horarios. O usuario pode incluir novos compromissos por meio da opgao
+ evento, garantindo o registro preciso das ag¢des realizadas. Essa funcionalidade
apoia o gerenciamento operacional das rotinas relacionadas a protecéo de dados,
assegurando maior rastreabilidade e cumprimento dos prazos estabelecidos nos
planos de conformidade da LGPD.
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Figura 26: Visualizagao Semanal do Calendario de Eventos
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Fonte: Elaboragao Propria

3.3 PROPOSTA DE SOLUCAO MOBILE

A solugao proposta € uma aplicagcdo web responsiva com versao mobile,
desenvolvida para centralizar e gerenciar documentos relacionados a protecao de
dados pessoais. A plataforma permite acesso, edicdo e exclusdo de informacgdes de
forma agil, segura e controlada, a partir de qualquer dispositivo. Seu objetivo € otimizar
a gestao documental, garantindo padronizagao, rastreabilidade e integridade das
informacdes.

Com interface adaptada a dispositivos modveis, menus simplificados e
componentes otimizados, o sistema oferece ao DPO e demais usuarios um controle
eficiente e transparente das atividades de tratamento de dados pessoais. Dessa
forma, € possivel registrar inventarios, consultar documentos, acompanhar prazos e
monitorar agdes diretamente pelo celular, promovendo mobilidade, governanga e
seguranga no cumprimento da LGPD.

A Figura 27 apresenta a tela de login da versdo mobile do sistema. Nessa
interface, o usuario é recebido com uma mensagem de boas-vindas e orientado a
inserir suas credenciais para acessar a aplicacdo. Sao disponibilizados dois campos
de entrada: um para digitar o enderego de e-mail e outro para informar a senha. Abaixo
dos campos, encontra-se o botao “Entrar”, que realiza a autenticacao no sistema. Ha
ainda a opgao “Esqueceu a senha?”, que permite ao usuario iniciar o processo de
recuperacdo de acesso, caso seja necessario. O layout foi projetado com foco na

simplicidade, legibilidade e usabilidade em dispositivos méveis, utilizando contraste
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adequado entre fundo e componentes, centralizagao dos elementos e uma hierarquia

visual clara, o que facilita a interagao rapida e segura pelo usuario.

Figura 27: Tela de Login (Versao Mobile)
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Fonte: Elaboragéao Propria

A Figura 28 apresenta a tela de recuperagdo de senha da versao mobile do
sistema Camaledo. Apds selecionar a opcado “Esqueceu a senha?”, o usuario é
direcionado para essa interface, onde pode iniciar o procedimento de redefinicio de
acesso. A tela mantém a estrutura visual simples, com campos centralizados e texto
instrutivo claro, preservando a identidade visual da aplicacao. Inicialmente, exibem-se
os campos de login, seguidos pela area dedicada exclusivamente a recuperacao de
senha.

Nessa se¢ao, o usuario encontra um campo para inser¢cao do enderego de e-
mail e o botdo “Enviar link”, responsavel por encaminhar uma mensagem contendo
orientacbes para redefinir a senha. A interface foi planejada de forma a garantir
clareza, acessibilidade e usabilidade em dispositivos moveis, permitindo que o
processo seja realizado de forma agil, segura e sem a necessidade de suporte técnico
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adicional. Essa abordagem contribui para uma experiéncia fluida e continua no acesso

ao sistema.

Figura 28: Tela Recuperagao de Senha (Versao Mobile)
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Fonte: Elaboragéao Propria

A Figura 29 apresenta a tela inicial (Home) da versdo mobile do sistema
Camaledo. Apos realizar o login, o usuario é direcionado para esta interface, onde é
saudado pelo sistema e tem acesso rapido as principais funcionalidades. O layout
apresenta uma organizagao em blocos, com icones e rétulos descritivos que facilitam
a identificagao visual de cada médulo. A paleta de cores em tons de azul reforca a
identidade visual da aplicagdo, ao mesmo tempo em que confere um aspecto de
seguranga e confianga, caracteristicas importantes para um sistema voltado a
protecdo de dados pessoais.

Na parte central da tela, s&o exibidos os atalhos para os moédulos: Encarregado,
Monitoramento, Checklist, Documentos, Dashboards, Inventario de Dados, Matriz de
Risco e Relatérios. Essa disposicdo em grade favorece a navegacgédo por toque,
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permitindo que o usuario acesse todas as fungdes de maneira pratica e intuitiva em
dispositivos moveis. O design responsivo assegura que os elementos se ajustem de
forma adequada as dimensbes da tela, garantindo boa legibilidade e usabilidade

mesmo em smartphones com diferentes resolugdes.

Figura 29: Tela Home (Versao Mobile)
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Fonte: Elaboragao Propria

A Figura 30 apresenta o menu lateral da versao mobile do sistema Camaleao.
Esse menu pode ser acessado a partir do icone localizado no canto superior esquerdo
da tela inicial, abrindo uma area deslizante que ocupa parte da lateral do dispositivo.
Na parte superior do menu, séo exibidos o nome do usuario e o e-mail associado ao
seu perfil, juntamente com a indicagao do tipo de permissao atribuida (por exemplo,
Administrador), reforcando a identificacdo e o nivel de acesso do usuario dentro da
aplicagao.

Abaixo da identificagcdo, sédo listados os maéddulos disponiveis no sistema,
organizados em formato de lista, com icones representativos ao lado de cada item
para facilitar a navegacdo visual. Entre as opg¢des disponiveis encontram-se:

Dashboards, Relatorios, Checklist, Notificacdo, Encarregado, Monitoramento,
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Documentos, Inventario de Dados, Lista de Inventarios, Matriz de Risco, Cadastro de
Usuario e Meu Perfil. O menu lateral facilita o acesso rapido as funcionalidades
principais, permitindo que o usuario transite entre as areas da aplicagdo de maneira
pratica e eficiente, mantendo a experiéncia intuitiva e adequada ao uso em

dispositivos moveis.

Figura 30: Menu Lateral (Versao Mobile)
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Fonte: Elaboragéao Propria

A Figura 31 apresenta a tela referente ao Encarregado de Prote¢cdo de Dados
(DPO) na versdo mobile do sistema Camale&o. Nessa tela, o usuario pode visualizar
de forma clara e objetiva as informagdes institucionais do profissional responsavel
pela comunicagdo com titulares de dados e com a ANPD. A area de destaque
apresenta a foto do DPO, seu nome completo e a identificacdo de seu papel,
reforcando a transparéncia e a formalidade das informagdes exibidas.

Logo abaixo, sdo apresentados os dados de contato e informacdes essenciais,
incluindo e-mail, numero de telefone, data de nomeacgao e periodo de validade da
designagao como DPO. O layout utiliza cartées com bordas arredondadas e contraste
adequado, proporcionando boa legibilidade e organizagao visual, especialmente em

dispositivos médveis. Essa estrutura favorece o acesso rapido as informacgdes
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relevantes, reforcando o papel do sistema no apoio a governancga, rastreabilidade e

conformidade com a LGPD.

Figura 31: Tela do Encarregado de Prote¢ao de Dados (Versao Mobile)
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Fonte: Elaboracgao Prépria

A Figura 32 apresenta a tela de Checklist de Itens da LGPD na versdao mobile
do sistema Camaledo. Essa interface permite ao usuario acompanhar e registrar o
andamento das atividades relacionadas a adequacgéao organizacional a LGPD. No topo
da tela, € possivel selecionar a quantidade de itens exibidos por pagina e cadastrar
novos registros por meio do botdo “+ Novo”. Em seguida, sdo apresentados os itens
do checklist em formato de cartdes, cada um contendo titulo, descricdo e breve
contextualizagcdo sobre sua importancia no processo de conformidade.

Cada item possui um controle de situagao, representado por um seletor que
permite marcar a atividade como concluida ou pendente, além do botao “A¢des”, que
oferece opgdes de gerenciamento ou edigédo. O layout prioriza a legibilidade e o uso
eficiente do espago em dispositivos moveis, organizando as informagdes de forma

clara e segmentada. Essa abordagem facilita o acompanhamento progressivo das
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etapas de conformidade, apoiando o DPO e demais responsaveis na manutengao da

governanga e monitoramento continuo das obrigacdes previstas na LGPD.

Figura 32: Tela de Checklist (Versao Mobile)
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Fonte: Elaboracgao Prépria

A Figura 33 apresenta a tela de Cadastro de Usuario na versdao mobile do
sistema Camaledo. Essa interface permite a criagdo e gerenciamento de contas de
acesso, sendo fundamental para o controle de permissées e niveis hierarquicos dentro
da aplicacao. No topo da tela, o usuario pode selecionar o tipo de perfil a ser atribuido
ao novo usuario, como Administrador, DPO ou Gerente. Abaixo, encontram-se os
campos destinados ao preenchimento de informacdes essenciais para o cadastro,
incluindo e-mail, nome, sobrenome, senha e confirmagao de senha, acompanhados
dos botdes “Cancelar” e “Cadastrar’ para controle das acgdes.

Na parte inferior da tela, é exibida uma lista dos usuarios ja cadastrados no
sistema, com um campo de busca que permite filtrar registros por e-mail, nome ou
sobrenome. Cada usuario listado apresenta opgdes de Editar e Excluir, permitindo
ajustes e remogao conforme necessario. O layout foi organizado de modo a garantir

clareza e fluidez durante o uso em dispositivos modveis, mantendo campos bem
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distribuidos, boa legibilidade e acessibilidade por toque. Essa estrutura reforga a
governanga de acessos e contribui diretamente para a seguranga da informacao,

requisito essencial no contexto da LGPD.

Figura 33: Tela de Cadastro de Usuario (Versao Mobile)
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Fonte: Elaboracgao Prépria

A Figura 34 apresenta a tela de Perfil do Usuario na versao mobile do sistema
de Gestdo de Documentos LGPD. Essa interface permite ao usuario visualizar suas
informagdes pessoais e funcionais cadastradas no sistema. A tela exibe a imagem de
perfil, seguida do enderego de e-mail associado a conta, acompanhado da indicagao
de que esse campo nao pode ser alterado por motivos de seguranca e controle
interno. Logo abaixo, é apresentada a fungéo atribuida ao usuario dentro do sistema,
como, por exemplo, administrador, DPO ou gerente.

A interface também disponibiliza o botao “Editar’, que permite ao usuario
realizar ajustes em dados que sao autorizados para modificagdo, como troca de foto
ou atualizagdo de informagdes complementares. O layout prioriza simplicidade e
clareza, com componentes bem distribuidos e contraste adequado para leitura em
telas menores, garantindo boa experiéncia de uso em dispositivos méveis. Essa tela
contribui para manter a identidade de acesso e reforga o controle de permissoes e

perfis, aspectos fundamentais para governanga e seguranga no ambiente da LGPD.
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Figura 34: Tela de Perfil do Usuario (Versao Mobile)
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Fonte: Elaboragéao Propria

3.4 PARTICIPANTES DO PROJETO

Os participantes deste projeto sdo compostos pelo grupo de estudantes
responsaveis pelo desenvolvimento da aplicagao e pela professora Ménica, que atua

como orientadora do trabalho, acompanhando e validando as etapas do processo.

Tabela 1: Tabela Nome e Fungao

Nome Funcao
Ana Cristina Front-End
Anna Clara Documentacéo

Jodo Sampaio Full Stack
Mbnica Mara Orientadora

Fonte: Elaboracgao Prépria

3.5 USUARIOS PARTICIPANTES (ATORES)
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Os usuarios participantes deste projeto sdo compostos pelo administrador do
sistema, pelo DPO e pelos gerentes de setores, os quais interagirdo com a plataforma

conforme suas fungdes e responsabilidades na organizacao.

3.6 NECESSIDADES DOS USUARIOS

Os usuarios do sistema apresentam necessidades distintas de acordo com
suas fungdes e responsabilidades. O administrador do sistema necessita de recursos
que permitam o gerenciamento de cadastros, a definicao de permissdes de acesso, a
configuracdo e a manutengédo da plataforma, além do monitoramento constante da
seguranga e da integridade das informagdes. O DPO, por sua vez, demanda
funcionalidades voltadas ao acompanhamento da conformidade com a LGPD,
incluindo a centralizagao de relatorios sobre o tratamento de dados pessoais, a gestao
de solicitagbes dos titulares, o controle de incidentes de seguranca e a
disponibilizacdo de evidéncias necessarias para auditorias e comunicagdes com a
ANPD. Ja os gerentes de setores, enquanto usuarios finais, necessitam de
ferramentas que possibilitem o registro e a atualizagcdo de informacdes relacionadas
ao tratamento de dados em suas areas, o0 acesso a relatorios e indicadores de apoio
a gestao, além de recursos que favoregam respostas ageis as solicitagdes do DPO ou
da administracdo, sempre por meio de uma interface intuitiva, acompanhada de

notificagdes e alertas que facilitem o uso no cotidiano organizacional.

3.7 REQUISITOS FUNCIONAIS

Para garantir que o sistema Camaleao atenda as necessidades especificas da
gestao de protegdo de dados conforme a LGPD, foram definidos diversos requisitos
funcionais essenciais. Esses requisitos estabelecem as funcionalidades que
permitirdo uma operacao eficiente, segura e alinhada as responsabilidades do DPO e
demais usuarios envolvidos. A seguir, estao listadas as principais funcionalidades que
compdem o escopo do sistema:

e RFO01 — Permitir o cadastro de Administrador.
e RF02 — Permitir o cadastro do DPO.
e RFO03 — Permitir o cadastro de Gerentes dos setores.

e RFO04 - Poder inserir documentos.
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e RFO05 — Gerenciar documentos.

e RF06 — Disponibilizar um formulario para gerar o relatério de inventario de dados
pessoais.

e RF07 — Disponibilizar um formulario para gerar a matriz de riscos e as agdes de
mitigagao.

e RFO08 — Apresentar um dashboard com graficos e indicadores relacionados a
LGPD.

e RF09 — Registrar logs de acessos e ag¢des realizadas por cada usuario.

e RF10 — Emitir alertas automaticos sobre vencimento de documentos e eventos
importantes (como auditorias).

¢ RF11 - Disponibilizar uma pagina com as informacdes e forma de contato do DPO.

e RF12 — Permitir que usuarios possam cadastrar documentos, conforme seu nivel
de permissao.

e RF13 — Permitir a edicdo de documentos, conforme o nivel de permisséo do
usuario.

e RF14 — Permitir a exclusédo de registros, conforme o nivel de permissao do usuario.

e RF15 — Permitir o controle de permissdes conforme o papel do usuario na gestao
da LGPD.

e RF16 — Enviar e-mail automatico ao criar um usuario no sistema.

e RF17 — Permitir o login de usuarios cadastrados, validando credenciais de acesso.

e RF17 — Permitir o login de usuarios cadastrados, validando credenciais de acesso.

e RF18 — Permitir o logout do sistema, encerrando a sessao de forma segura.

e RF19 — Permitir a defini¢ao, e redefinicdo de senha de acesso.

e RF20 — Permitir a edigao de perfil do usuario (alteragédo de nome, e-mail, senha e
foto de perfil).

e RF21 — Permitir a inser¢ao de novos itens no checklist de conformidade.

o RF22 - Permitir a edicao de itens do checklist, possibilitando atualizar descri¢des,
responsaveis, status conforme necessidade.

3.8 REQUISITOS NAO FUNCIONAIS

Além dos requisitos funcionais, o sistema deve atender a requisitos nao
funcionais que garantem sua qualidade, seguranga e usabilidade. Esses critérios séo

fundamentais para assegurar que a aplicagao seja confiavel, eficiente e facil de usar,
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proporcionando uma experiéncia satisfatéria para todos os usuarios. A seguir, estao

descritos os principais requisitos ndo funcionais do sistema:

¢ RNFO01 — O sistema deve implementar controle de acesso seguro baseado em
papeis.

e RNF02 - Os registros de atividades (logs) devem ser protegidos contra alteragdes
e acessos nao autorizados.

e RNFO03 - Alertas e notificagdes devem ser enviadas com antecedéncia adequada
para garantir agbes preventivas.

¢ RNF04 — A interface deve ser intuitiva e facilitar o uso por diferentes perfis de
usuario.

e RNFO05 - O sistema sera uma aplicacao web para desktop.

3.9 ARQUITETURA ESTRUTURAL DO SISTEMA

O projeto sera desenvolvido em uma unica instancia, na versao web, com foco
no gerenciamento e controle de documentos relacionados a conformidade com a
LGPD.

A versao web consistira em um sistema acessivel via navegador, restrito
apenas a usuarios com niveis especificos de permissido. Seu proposito principal sera
centralizar o gerenciamento de documentos e informacgdes relacionadas a protegao
de dados pessoais, conforme as diretrizes da LGPD. O sistema permitira o controle
de acessos, a rastreabilidade das acdes realizadas e a supervisao do ciclo de vida

dos dados.

3.10 LOGOTIPO

O logotipo do sistema foi desenvolvido com base no conceito de adaptabilidade,
um principio fundamental tanto no contexto organizacional quanto na conformidade
legal. A ideia central € que, assim como na natureza a evolugdo e a sobrevivéncia
estao diretamente relacionadas a capacidade de se adaptar, no cenario corporativo,
especialmente no que diz respeito a protecado de dados, essa flexibilidade é essencial.
A escolha do camaledo como simbolo principal reforga essa mensagem. O camale&o
€ um animal conhecido por sua habilidade de mudar de cor e se adequar ao ambiente,
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com mecanismo de defesa contra predadores, conferindo-lhe maior chance de
sobrevivéncia, o que o torna uma representacao ideal da constante transformagao
exigida por um ambiente regulatorio em evolugdo, como o da LGPD.

Ele transmite visualmente a capacidade do sistema de se ajustar rapidamente
as novas diretrizes legais, as necessidades especificas de cada organizagédo e as
mudancgas nos processos internos. Além disso, o design do logotipo foi pensado para
comunicar versatilidade e agilidade, duas qualidades essenciais para qualquer
solugdo voltada a gestdo da privacidade e da seguranga da informagéo. A proposta
visual busca estabelecer uma conexao entre a inovagao tecnologica e o compromisso
com a conformidade legal, transmitindo confianca, dinamismo e prontidao para
enfrentar os desafios atuais e futuros no tratamento de dados pessoais. Dessa forma,
o logotipo ndo € apenas um elemento estético, mas também um simbolo da missao
do sistema Camaledo: ser uma ferramenta eficaz, adaptavel e segura para auxiliar
empresas no cumprimento da LGPD, promovendo a cultura da protecdo de dados

desde o design até a execugao

Figura 35: Logotipo Camaleao

SISTEMA DE GESTAO LGPD

Fonte: Elaboracgao Prépria

3.11 TECNOLOGIAS E FERRAMENTAS UTILIZADAS

As tecnologias utilizadas no desenvolvimento da aplicagao sao: Django
(Python), SQLite (para testes), PostgreeSQL (para prdodugao), HTML, CSS,
JavaScript, Vite (React), Git, GitHub, VS Code, FlutterFlow e Node.js.
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3.11.1 Django

A linguagem principal utilizada no backend foi o Python, por meio do framework
Django. Ele é conhecido por sua robustez, segurancga e rapidez no desenvolvimento
de aplicagdes web. Foi utilizado para implementar toda a logica de negocios da
aplicagdo, como o cadastro e gerenciamento de procedimentos, riscos e agdes de
mitigacédo, além de fornecer rotas e recursos para o frontend. Foi escolhido por
oferecer um conjunto completo de funcionalidades integradas, como ORM, sistema

de autenticacéo e proteg¢ao contra vulnerabilidades comuns.

Figura 36: Logo Django

Jango

Fonte: Django Community

3.11.2 SQLite

Foi utilizado o SQLite para o armazenamento dos dados durante o
desenvolvimento e etapas de teste. Por ser leve, sem necessidade de servidor e com
integracao nativa ao Django, ele se mostrou ideal para persistir informagdes como
usuarios, checklists da LGPD e planos de acao, facilitando o desenvolvimento e testes

locais.
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Figura 37: Logo SQLite

MSQLite

Fonte: SQLite Logotipo

3.11.3 CSS

O CSS (Cascading Style Sheets) foi utilizado para definir a aparéncia e o layout
das paginas do sistema, permitindo a criagdo de uma interface limpa, moderna e
responsiva. Com ele, foi possivel personalizar cores, tipografias, espagamentos e o
posicionamento dos elementos, garantindo uma melhor experiéncia visual ao usuario.
Além disso, o CSS contribuiu para a adaptacao do sistema a diferentes dispositivos,
como computadores, tablets e celulares.

Figura 38: Logo CSS

Fonte: Css Logo PNG Vectors
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3.11.4 GitHub

O controle de versdes do sistema foi realizado utilizando o Git, com os
repositérios hospedados no GitHub. Essa combinacgéo possibilitou o gerenciamento
eficiente do cédigo-fonte e favoreceu a colaboragdo entre os membros da equipe.
Além disso, o uso do Git garantiu o registro detalhado das alteragdes realizadas,
permitindo rastrear modificagbes, corrigir falhas e implementar melhorias de forma
organizada e segura. O GitHub complementou esse processo ao oferecer recursos
como branches, issues e pull requests, que facilitaram a revisdo do cédigo e tornaram

o desenvolvimento mais estruturado e transparente.

Figura 39: Logo Git Hub

GitHub

Fonte: GitHub, 2008

3.11.5 Visual Studio Code

O editor de cédigo escolhido para o desenvolvimento do sistema foi o Visual
Studio Code (VS Code). Essa escolha se mostrou bastante adequada, pois o VS Code
alia leveza e rapidez a uma interface intuitiva, o que facilitou seu uso durante todas as
etapas do projeto. Além disso, trata-se de uma ferramenta altamente personalizavel,
permitindo a instalacdo de diversas extensdes que atenderam de forma especifica as
necessidades da equipe.

Entre os recursos mais utilizados, destacaram-se o controle de versdo

integrado, que facilitou a interagdo com os repositorios no GitHub, o depurador, que
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auxiliou na identificacdo e correcao de erros, e as sugestdes inteligentes de cddigo,
que aumentaram a produtividade e reduziram falhas comuns durante a
implementagdo. O suporte a multiplas linguagens também foi um diferencial
importante, permitindo que diferentes partes do sistema fossem desenvolvidas dentro

do mesmo ambiente.

Figura 40: Logo Visual Studio Code

Visual
Studio
Code

Fonte: StickPNG

3.11.6 Node.js

Por fim, a tecnologia Node.js também foi empregada, de forma complementar,
para testes e possiveis integracbes com APIs REST em tempo real. Node.js € um
ambiente de execucdo de JavaScript no lado do servidor, conhecido por sua alta
performance e capacidade de lidar com multiplas requisicdes simultaneamente. Sua

utilizagao foi util para situagées em que a performance assincrona era essencial.

Figura 41: Logo Node JS
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3.11.7 JavaScript

O JavaScript foi responsavel por tornar a aplicacéo interativa e dinamica. Ele
permitiu a criagdo de funcionalidades como a validagao de formularios, atualizagao
automatica de conteudo sem recarregar a pagina (usando requisigdes assincronas),
exibicdo de mensagens instantdneas ao usuario e navegacdo mais fluida. Essa
linguagem é essencial no desenvolvimento web moderno e foi fundamental para
proporcionar uma experiéncia de uso mais eficiente e agradavel no sistema voltado a
gestao da LGPD.

Figura 42: Logo JavaScript

Fonte: JavaScript, 2011

3.12 DEPENDENCIAS

Para o funcionamento adequado do sistema, sera necessario o uso das
ferramentas utilizadas no desenvolvimento e manutencao, além de acesso a internet

para a operacao e validacao das funcionalidades.

3.13 REFERENCIAS (PARA O LEVANTAMENTO INICIAL)

No cenario atual, as pequenas empresas enfrentam desafios significativos no
que diz respeito a adequacao a LGPD. Em geral, essas organizacbes nao dispdem
da mesma estrutura, recursos financeiros ou equipes especializadas que empresas

de maior porte possuem para gerir a conformidade legal e a seguranga da informacgao.
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Muitas vezes, os processos relacionados ao tratamento de dados pessoais sao
realizados de maneira manual, descentralizada ou com o uso de ferramentas
genéricas, como planilhas e arquivos fisicos, 0 que aumenta a probabilidade de erros,
inconsisténcias e falhas de seguranca.

Essa realidade evidencia a necessidade da adocédo de sistemas especificos
para o controle da LGPD, que possibilitem a centralizagdo das informacgdes, a
padronizacao de procedimentos, a rastreabilidade das operacdes e o monitoramento
continuo do uso dos dados pessoais. Um sistema desse tipo contribui para a reducéo
de riscos, para a prevencgao de incidentes de seguranga e para a resposta rapida a
solicitagdes dos titulares de dados, além de facilitar a geracdo de relatérios e a
comprovacao de conformidade em auditorias.

Portanto, investir em uma solugédo tecnoldgica voltada ao controle da LGPD
representa ndo apenas uma obrigacdo legal, mas também uma estratégia de
fortalecimento institucional. Para as pequenas empresas, em especial, trata-se de
uma oportunidade de alinhar-se as exigéncias regulatérias, assegurar a integridade
das informagdes e promover maior confianga junto a clientes, parceiros e ao mercado

em geral.

3.14 APROVACOES

Apos a fase de levantamento de requisitos, foram elaborados protétipos
funcionais da aplicagdo, com o objetivo de representar visualmente as funcionalidades
previstas no sistema. Esses protétipos permitiram simular a navegagdo e a
experiéncia do usuario, facilitando a compreensao da proposta por parte do cliente e
demais envolvidos.

Os protoétipos foram apresentados em reunides de validacdo com o cliente,
proporcionando um momento crucial para a analise da interface, dos fluxos de
navegacao e das funcionalidades planejadas. Esse processo teve como finalidade
garantir que o desenvolvimento estivesse alinhado as expectativas e as necessidades
reais do cliente. Com base no feedback recebido, foram realizados ajustes e
melhorias, promovendo maior precisdo no direcionamento do projeto e evitando
retrabalho em fases posteriores.

Além das validagbes com o cliente, o projeto passou por trés seminarios
académicos ao longo do desenvolvimento, com apresentagdo parcial de resultados e
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etapas concluidas. Cada seminario contou com a participagao de bancas avaliadoras,
que contribuiram com sugestdes técnicas, observagdes metodoldgicas e criticas
construtivas. Essas contribuicdes foram fundamentais para o aprimoramento continuo
do projeto.

O processo de orientagdo também foi essencial durante todas as etapas, com
encontros frequentes entre o orientador e o discente para revisdo das entregas,
acompanhamento da evolucéo do sistema e orientagao técnica e académica. A soma
das validagbes com o cliente, os seminarios, as bancas e as orientagdes resultaram
em um desenvolvimento mais sdlido, alinhado aos requisitos propostos e

fundamentado em boas praticas de engenharia de software.
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4 ESTRATEGIAS DE RISCO
41 LISTA DE RISCOS

Todo projeto de desenvolvimento de software esta sujeito a riscos que podem
comprometer seu andamento, sua viabilidade e, principalmente, a entrega de valor ao
usuario final. No caso especifico deste sistema, voltado a gestdo de documentos e
conformidade com a LGPD, é fundamental identificar e analisar os principais riscos
que podem surgir durante o ciclo de vida do projeto. A antecipagdo desses riscos
permite planejar agdes preventivas, reduzir impactos negativos e garantir maior
segurancga no uso da solugao.

A sequir, estao listados os principais riscos identificados:

1. Insercdo de dados imprecisos: Usuarios do sistema podem cadastrar
documentos ou informacgdes incorretas, o que compromete a conformidade
com a LGPD e dificulta auditorias.

2. Interrupgao na coleta de dados: a indisponibilidade de conexao com a internet
nos dispositivos utilizados pode ocasionar falhas na captura e no registro das
informagdes, comprometendo a continuidade e a confiabilidade dos dados
armazenados no sistema.

3. Software nao otimizado: Um software com falhas de desempenho afeta
diretamente a experiéncia do usuario, podendo ser um fator decisivo na
escolha por solugdes concorrentes.

4. Baixa participagao de usuarios: Um mercado saturado, o software incompleto
ou concorrentes mais baratos e com mais funcionalidades podem reduzir a
adeséo de usuarios.

5. Mercado consolidado: Entrar em um mercado ja dominado por solugdes
reconhecidas pode dificultar a aceitagdo do sistema, caso ele ndo ofereca
diferenciais claros em funcionalidades ou preco.

6. Servidor ndo suportar acessos simultaneos: Em cenarios de muitos acessos,
o servidor pode nao suportar a carga, resultando em lentiddo ou
indisponibilidade do sistema.

7. Tecnologia perder o suporte: Ha risco de que tecnologias utilizadas se tornem
obsoletas, mudem suas politicas de uso ou passem a cobrar por recursos antes

gratuitos.
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8. Internet indisponivel: Como o sistema depende de conectividade, a falta de
internet inviabiliza o uso adequado durante periodos offline.

9. Invasédo e vazamento de dados: Vulnerabilidades de seguranga ou ataques
direcionados podem resultar em acesso indevido as informagdes, com sérias
consequéncias legais e financeiras.

10.Projeto atrasar: Falhas no planejamento ou imprevistos técnicos podem
estender o cronograma além do previsto.

11.Custos acima do previsto: Despesas adicionais ndo previstas podem surgir
durante o desenvolvimento ou manutengao, comprometendo o orgamento.

12.Falha de integracdo com outros sistemas: Problemas de compatibilidade
podem prejudicar a comunicagao entre a solugdo e plataformas externas,
afetando a automacgéo e o fluxo de informacgdes.

13.Perda de dados durante migracao: A transferéncia de dados de sistemas
anteriores para o novo pode falhar, gerando perda de informagdes importantes
e até prejuizos irreparaveis.

14.Capacitacao insuficiente dos usuarios: A falta de treinamento adequado pode
limitar o uso do sistema, levando a erros recorrentes e reduzindo a eficiéncia
da operacao.

15.Dependéncia de fornecedor externo: O uso de recursos ou servicos de
terceiros pode tornar o sistema vulneravel a mudancgas externas de contrato,

suporte ou custos.

PRIORIZAGAO DOS RISCOS

Para a elaboragcdo da matriz de riscos, foi realizada uma reunido entre os

integrantes do projeto, na qual foram identificados e discutidos os principais riscos

associados ao desenvolvimento e a utilizacado do sistema. Cada participante atribuiu,

de forma individual, uma estimativa de probabilidade de ocorréncia e o respectivo

impacto de cada risco, permitindo a constru¢cao de uma média para fins de priorizagao

e analise.
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4.3 PLANOS DE MITIGACAO

Ao longo da analise de riscos do projeto, foram identificadas diversas situagdes
que podem comprometer o desempenho, a adesado dos usuarios e a conformidade
legal do sistema. Diante disso, torna-se essencial estabelecer planos de mitigacéo
para reduzir a probabilidade de ocorréncia desses riscos ou minimizar seus impactos
caso acontegcam. A seguir, apresentam-se 0s principais riscos levantados e as
respectivas estratégias de mitigacao:

1. Insercdo de dados imprecisos: Implementar validagdes nos formularios,
avisos de confirmacéo e revisdo de dados.

2.Interrupcédo na coleta de dados: para mitigar esse risco, recomenda-se
implementar mecanismos de armazenamento temporario das informagdes
em modo offline, permitindo que os dados sejam registrados localmente e
sincronizados automaticamente com o sistema assim que a conexao a
internet for restabelecida. Além disso, a utilizagcado de provedores de internet
redundantes ou conexdes alternativas pode aumentar a disponibilidade e
reduzir a probabilidade de falhas prolongadas.

3.Software ndo otimizado: Testes de desempenho e melhorias continuas na
performance do sistema.

4.Baixa participagdo dos usuarios: Divulgar os beneficios do sistema, como
rastreabilidade e conformidade com a LGPD.

5.Mudancas na legislagao: Acompanhamento continuo das atualizagdes legais
e manutengdes programadas no sistema.

6. Servidor ndo suportar acessos simultdneos: Uso de servidores em nuvem com
escalabilidade automatica.

7.Tecnologia perder suporte: Priorizar tecnologias com comunidade ativa e
suporte de longo prazo.

8.Internet indisponivel: Adotar armazenamento temporario local com
sincronizagao posterior.

9.Invasao e vazamento de dados: Implementar criptografia, autenticacao forte e
politica de seguranga da informacgéo.

10.Projeto atrasar: Aplicar metodologias ageis com entregas incrementais e

acompanhamento constante.
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11.Custos acima do previsto: Monitorar orgamento regularmente e manter

reserva financeira para imprevistos.

12.Falha de integragdo com outros sistemas: Realizar testes de integracao

antecipados e usar APIs padronizadas.

13.Perda de dados durante migracao: Fazer backup completo antes da migracéo

e testes em ambiente controlado.

14.Capacitacdo insuficiente dos usuarios: Desenvolver treinamentos praticos,

materiais de apoio e reciclagens periédicas.

15.Dependéncia de fornecedor externo: Firmar contratos claros, prever SLA e

manter plano de contingéncia para suporte alternativo.

PLANOS DE CONTINGENCIA

Os planos de contingéncia tém como objetivo estabelecer medidas especificas

a serem executadas caso os riscos identificados se concretizem, garantindo a

continuidade das operagdes do sistema, minimizando impactos negativos e

assegurando conformidade com a legislagao vigente, em especial a LGPD.

1.

Insercdo de dados imprecisos: Permitir a revisdo e correcdo de informacgdes
por usuarios autorizados, mantendo um registro detalhado de todas as
alteragdes realizadas. Essa medida garante a rastreabilidade e reduz o impacto
de erros no banco de dados, preservando a confiabilidade das informacgoes.
Interrupcao na coleta de dados: Em caso de falha de conexao, os dados serao
armazenados localmente em modo offline e sincronizados automaticamente
quando a internet for restabelecida. Como alternativa, podera ser utilizada
conexao moével para garantir a continuidade do processo.

Software nao otimizado: Coletar feedback continuo dos usuarios sobre
desempenho, executar ajustes corretivos e aplicar melhorias de performance.
Essa acdo busca manter o sistema funcional, eficiente e confiavel, mesmo
diante de falhas de performance.

Baixa participagdo dos usuarios: Implementar agdes de incentivo, como
reconhecimento interno, notificagdes periddicas e melhorias na interface para
facilitar a navegacao. Essas medidas aumentam o engajamento e garantem

gue os usuarios participem ativamente do sistema.
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5. Mudangas na legislacao: Manter a equipe técnica preparada para implementar
alteragdes rapidas, atualizando o sistema conforme novas exigéncias legais.
Também ¢é importante comunicar de forma imediata os usuarios sobre
mudangas que impactem processos ou regras internas.

6. Sobrecarga do servidor: Ativar recursos emergenciais, como servidores
auxiliares ou balanceamento de carga, garantindo que o sistema continue
disponivel e funcionando normalmente mesmo em picos de acesso.

7. Obsolescéncia tecnologica: Planejar a migragado para tecnologias substitutas
antes que o suporte das atuais seja descontinuado, assegurando
compatibilidade e continuidade operacional, sem interrupgao das atividades.

8. Indisponibilidade de internet: Habilitar modo offline seguro, com cache
temporario dos dados, permitindo que o usuario continue operando
normalmente. Os dados sdo sincronizados automaticamente assim que a
conexao ¢é restabelecida, garantindo integridade e continuidade das
informacoes.

9. Invasdo e vazamento de dados: Acionar imediatamente os protocolos de
resposta a incidentes, realizar analise forense detalhada, comunicar
autoridades competentes e informar os usuarios afetados conforme exige a
LGPD. Além disso, reforcar medidas de seguranca para prevenir novos
incidentes.

10.Atraso no cronograma do projeto: Replanejar atividades, redefinir prioridades
e ajustar prazos das entregas criticas. Essa acdo busca minimizar o impacto
do atraso e garantir que os objetivos essenciais do projeto sejam cumpridos.

11.Erro na integracdo com outros sistemas: Implementar processos de verificagao
e validagdo continua da integragdao, permitindo a identificacdo rapida de
inconsisténcias e corregbes imediatas, garantindo a continuidade das
operagoes entre sistemas.

12.Perda de dados por falha do banco: Restaurar informacdes a partir de backups
regulares, realizar monitoramento continuo da integridade dos dados e
implementar medidas preventivas adicionais, evitando perdas significativas e
interrupgdes das operagdes.

13.Falha de autenticacdo ou seguranca: Aplicar bloqueios temporarios, revisar

permissoes e reforcar medidas de prote¢ao de acesso, garantindo que apenas
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usuarios autorizados possam operar o sistema e protegendo dados sensiveis
de acessos indevidos.

14.Problemas de compatibilidade de dispositivos: Disponibilizar ajustes de
software, alternativas de acesso ou versdes compativeis com diferentes
dispositivos, garantindo que todos os usuarios consigam utilizar o sistema de
forma eficiente, independentemente do equipamento.

15.Resisténcia a mudanca por parte dos usuarios: Promover comunicagao
direcionada, treinamento personalizado, suporte continuo e acompanhamento
préximo dos usuarios, facilitando a adaptagdo as novas funcionalidades e

garantindo o uso correto do sistema.
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5 GERENCIAMENTO DE CONFIGURAGAO

Para o versionamento e gerenciamento do projeto, estdo sendo utilizados o Git
e GitHub.

5.1 PLANO DE GERENCIAMENTO DE CONFIGURACAO

O gerenciamento de configuragdo do projeto Camaledo tem como objetivo
garantir o controle, a organizagdo e a rastreabilidade de todas as modificagbes
realizadas ao longo do desenvolvimento, assegurando que cada entrega seja
devidamente documentada e validada antes de sua disponibilizagao. Para isso, foram
adotadas praticas de controle de versdao e acompanhamento de tarefas que
mantiveram a consisténcia entre os médulos Web, Backend e Aplicativo Mobile.

GitHub foi utilizado como repositorio central do cddigo-fonte, permitindo
versionamento e colaboracgéo estruturada entre os membros da equipe. A organizagao
do desenvolvimento ocorreu por meio de branches especificas, como main para a
versao estavel, feature/ para novas funcionalidades e fix/ para corre¢des, garantindo
que implementagdes fossem desenvolvidas de forma isolada antes da integragéo ao
projeto principal. Todas as alteragbes passaram por pull requests, possibilitando
validacao prévia, revisdo de cddigo e registro das justificativas das modificagdes.
Também foi adotado um padrdo de mensagens de commit para facilitar o
entendimento histoérico da evolugéo do sistema.

Paralelamente, o Trello foi utilizado para o gerenciamento visual das atividades,
permitindo acompanhar o progresso em tempo real. O quadro foi estruturado em
etapas que representavam o fluxo de trabalho, passando de “A Fazer” para “Em
Progresso”, “Aguardando Validagao” e “Concluido”. Cada cartdo representava uma
atividade ou entrega, contendo descricdo, responsaveis, prazos, checklists e
comentarios de acompanhamento. As etiquetas foram empregadas para classificar o
tipo de tarefa — como desenvolvimento, documentagéo ou testes — tornando o
processo mais transparente e organizado.

A integracdo entre GitHub e Trello permitiu alinhamento continuo da equipe
quanto ao que estava sendo desenvolvido, testado e entregue, evitando retrabalhos e
assegurando a rastreabilidade das decisbes. Dessa forma, o gerenciamento de

configuracdo contribuiu para a evolugdo controlada do projeto, preservando a
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integridade do codigo e garantindo consisténcia nas entregas durante todas as etapas
do TCC.

5.2 REPOSITORIO

No desenvolvimento do sistema voltado a gestdo da conformidade com a
LGPD, utilizou-se a plataforma GitHub como principal ferramenta de versionamento e
colaboracdo. O ambiente, baseado no sistema de controle de versdes Git, possibilitou
armazenar, gerenciar e acompanhar a evolugdo do cédigo-fonte de maneira
organizada e segura. Cada alteragao realizada no projeto foi registrada, permitindo
rastrear modificagdes, identificar eventuais falhas e reverter para versdes anteriores
sempre que necessario.

Além disso, o uso do GitHub favoreceu a integragcdo continua entre os
desenvolvedores e proporcionou um processo de trabalho mais estruturado,
aumentando a confiabilidade do sistema e a transparéncia do seu histérico de
alteracbes. Esses aspectos se mostraram essenciais para um projeto que envolve
requisitos de segurancga, governanca e rastreabilidade, caracteristicas fundamentais

em iniciativas relacionadas a conformidade com a legislagao de protecéo de dados.
Figura 43: Github

[0 Files camaleao / backend /api/ (3 Add file »

& JoaoSampaioB0 rafatoragio de ct e implementagio de regras de negéci 97256.- 2 weeks ago (D History

backend

Fonte: Elaboragéao Propria
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6 ESTRATEGIA DE TESTES

A estratégia de testes adotada no desenvolvimento do sistema buscou garantir
sua confiabilidade e conformidade com a LGPD. Foram realizados testes unitarios,
para validar o funcionamento de componentes isolados, e testes de integragéao,
assegurando a comunicagdo correta entre os médulos. Também foram aplicados
testes funcionais e de usabilidade, a fim de verificar se as funcionalidades atendiam
aos requisitos e se a interface oferecia boa experiéncia ao usuario. Por fim,
considerando a natureza sensivel dos dados tratados, foram conduzidos testes de
seguranga, voltados a prevencgao de falhas e acessos indevidos. Essa abordagem
contribuiu para a entrega de uma aplicagao robusta e alinhada as boas praticas de

protecao de dados.

6.1 TESTES DE UNIDADE AUTOMATIZADOS

O capitulo de testes apresenta de forma detalhada os procedimentos realizados
na aplicacdo desenvolvida, descrevendo os métodos adotados, os resultados
esperados e as condigdes necessarias para a execugao adequada de cada teste. O
objetivo foi validar o correto funcionamento das funcionalidades propostas,
assegurando que o sistema atenda aos requisitos de conformidade com a LGPD.

A seguir, sdo apresentadas as tabelas que descrevem os requisitos de

hardware, software e pessoas envolvidos no processo de testes.

Tabela 2: Necessidade de Hardware

Tipo de Hardware Detalhamento Dis::r:rirl;ailli(zi:géo Data Limite
Smartphone Android 8 ou superior Pessoal 15/08/2025
Computador Windows 10 ou Pessoal 15/08/2025

superior

Fonte: Elaboragao Propria

Tabela 3: Necessidade de Software

Tipo de Software Detalhamento . Forfna_x_de = Data Limite
Disponibilizagao
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Navegador Web | 5009!€ Chrome, versgo Pessoal 15/08/2025
127 ou superior
Mozilla Firefox, versao
Navegador Web , Pessoal 15/08/2025
129 ou superior
Navegador Web Microsoft Edge, versao Pessoal 15/08/2025
127 ou superior
Navegador Web | OPera versao 112ou Pessoal 15/08/2025
superior
Fonte: Elaboragao Propria
Tabela 4: Necessidade de Pessoas
Papel Envolvimento Estimado FREE el ERsel e e 2

Projeto

Jodo Sampaio (Web) 25 horas 14/08/2025 a 12/09/2025
Ana Cristina (Mobile) 20 horas 14/08/2025 a 12/09/2025
Anna Clara (Doc) 30 Horas 14/08/2025 a 12/09/2025

Fonte: Elaboragéao Propria

6.2 TESTES DE VALIDACAO

Abaixo esta a lista dos testes realizados na aplicagédo, descrevendo os métodos

utilizados e apresentando os resultados esperados e as necessidades primarias

atendidas para que os testes ocorram como planejado.

Tabela 5: Lista de Testes

Caso de Uso/Requisito T.:.F;Zt:e C_?:(S)t:e Ator
Cadastro de usuario Funcional CTO001 Usuario
Cadastro de DPO Funcional CT002 Admin
Login de usuario Seguranga CT003 Usuario
Login de administrador Seguranca CT004 Admin
Recuperacao de senha Seguranca CTO005 Usuario
Exibir Dashboard Funcional CT006 Usuario
Cadastrar atividade Funcional CT007 Usuario
Editar atividade Funcional CT008 Usuario
Excluir atividade Funcional CT009 Usuario




Visualizar atividade Funcional CT010 Usuario
Checklist — incluir item Funcional CT011 Admin
Checklist — marcar item
concluido Funcional CT012 Usuario
Inventario — cadastrar processo Funcional CT013 Usuario
Inventario — editar processo Funcional CT014 Usuario
Inventario — excluir processo Funcional CT015 Usuario
Inventario — exportar relatério Funcional CT016 Admin
Matriz de Risco — cadastrar risco | Funcional CT017 Usuario
Matriz de Risco — editar risco Funcional CT018 Usuario
Matriz de Risco — excluir risco Funcional CT019 Usuario
Matriz de Risco — heatmap Funcional CT020 Admin
Matriz de Risco — plano de agédo | Funcional CT021 Usuario
Usuarios — cadastrar
administrador Funcional CT022 Admin
Usuarios — cadastrar gerente Funcional CT023 Admin
Usuarios — editar usuario Funcional CT024 Admin
Usuarios — excluir usuario Funcional CT025 Admin
Configuragbes — alterar senha Seguranga CT026 Usuario
Configuracdes — alterar tema Usabilidade CT027 Usuario
Configuragdes — editar perfil Funcional CT028 Usuario
Logout — usuario Seguranca CT029 Usuario

6.2.1 Teste Web

Fonte: Elaboracgao Prépria
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A seguir, sdo apresentados os testes realizados na aplicagdo web, descrevendo os

meétodos utilizados, os resultados esperados e as necessidades primarias que devem

ser atendidas para que os testes ocorram conforme o planejado.

Tabela 6: Caso de teste CT001

Caso N° CTO001
Data 16/09/2025
Testador Anna Clara

Objetivo do Teste

Verificar se o sistema realiza o cadastro de usuarios
corretamente.

Entradas Nome, E-mail, Senha, Telefone
1. Acessar tela de cadastro.
p 2. Preencher todos os campos obrigatorios.
assos

3. Clicar em ‘Cadastrar’.
4. Aguardar mensagem de confirmacao.

Comportamento Esperado

Usuario cadastrado com sucesso.

Fonte: Elaboracéao Prépria

Tabela 7: Caso de teste CT002

Caso N°

CT002




Data

16/09/2025

Testador

Anna Clara

Objetivo do Teste

Verificar se o sistema realiza o cadastro de DPO
corretamente.

Entradas Nome, E-mail, Tipo de Usuario
1. Acessar tela de cadastro.
p 2. Preencher todos os campos obrigatérios.
assos

3. Clicar em ‘Cadastrar’.
4. Aguardar mensagem de confirmacao.

Comportamento Esperado

DPO cadastrado com sucesso e exibido na tela de Cadastro.

Fonte: Elaboragao Propria
Tabela 8: Caso de teste CT003

Caso N° CT003
Data 16/09/2025
Testador Anna Clara
Objetivo do Teste Verificar autenticagdo de login de usuario.
Entradas E-mail e senha validos
1. Acessar tela de login.
2. Inserir credenciais validas.
Passos

3. Clicar em 'Entrar'.
4. Aguardar redirecionamento.

Comportamento Esperado

Usuario autenticado e redirecionado a tela principal.

Fonte: Elaboragéao Propria
Tabela 9: Caso de Teste CT004

Caso N° CTO004
Data 16/09/2025
Testador Anna Clara
Objetivo do Teste Verificar login de administrador com credenciais validas.
Entradas E-mail e senha de administrador
1. Acessar tela de login.
2. Inserir credenciais do administrador.
Passos

3. Clicar em 'Entrar'.
4. Aguardar redirecionamento.

Comportamento Esperado

Usuario autenticado e redirecionado a tela principal.

Fonte: Elaboragao Propria
Tabela 10: Caso de Teste CT005

Caso N° CTO005
Data 16/09/2025
Testador Anna Clara
Objetivo do Teste Verificar recuperagao de senha.
Entradas E-mail cadastrado

1. Acessar tela de login.

2. Clicar em 'Esqueceu a senha'.
Passos 3. Informar e-mail valido.

4. Confirmar solicitagéo.
5. Verificar recebimento do link no e-mail.
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Comportamento Esperado

Sistema envia link seguro de redefinicao de senha, valido

por 72h.

Fonte: Elaboragao Propria
Tabela 11: Caso de Teste CT006

Caso N° CTO006
Data 16/09/2025
Testador Anna Clara
Objetivo do Teste _VaI_ldar se 0 usuario consegue acessar o dashboard e visualizar os
indicadores.
Entradas Credenciais de login vélidas.
1. Acessar a tela inicial do sistema no navegador.
2. Informar o e-mail de login no campo correspondente.
3. Informar a senha no campo de senha.
4. Clicar no botao Entrar.
Passos 5. Aguardar a validagao do sistema e o carregamento da area
logada.
6. No menu, clicar na opgao Dashboard.
7. Verificar a tela do dashboard carregada.
Comportamento O sistema deve exibir corretamente o dashboard com checklist,
Esperado inventario, riscos e alertas.
Fonte: Elaboragao Propria
Tabela 12: Caso de Teste CT007
Caso N° CTO007
Data 16/09/2025
Testador Anna
Objetivo do Teste Validar cadastro de uma nova atividade de tratamento.
Entradas Descricao da atividade, base legal, evidéncias.
1. Acessar o sistema.
2. Inserir login e senha validos.
3. Clicar em 'Entrar’.
4. Acessar menu ‘Documentos’.
5. Clicar em 'Novo'.
Passos 6. Preencher descrigao.
7
8
9

. Selecionar base legal.

. Adicionar evidéncias.

. Conferir dados.

10. Clicar em ‘Criar’.

11. Verificar mensagem de confirmacéo.

Comportamento Esperado

Atividade cadastrada e exibida na listagem.

Tabela 13: Caso de Teste CT008

Caso N° CTO008

Data 16/09/2025

Testador Anna Clara

Objetivo do Teste Validar edicéo de atividade existente.

Entradas Descricao da atividade ja cadastrada, novos dados.
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Passos

. Logar no sistema.

. Acessar menu 'Atividades'.

. Selecionar atividade existente.

. Clicar em 'Editar'.

. Alterar campos necessarios.

. Clicar em 'Salvar Alteragoes'.

. Confirmar mensagem de atualizagéo.

NO O WN -

Comportamento Esperado

Atividade alterada e exibida na listagem atualizada.

Fonte: Elaboragao Prépria
Tabela 14: Caso de Teste CT009

Caso N° CT009
Data 17/09/2025
Testador Anna Clara
Objetivo do Teste Validar excluséo de atividade.
Entradas Atividade existente.

1. Logar no sistema.

2. Acessar menu 'Atividades'.
Passos 3. Selecionar atividade existente.

4. Clicar em "Excluir'.
5. Confirmar excluséo.
6. Verificar mensagem do sistema.

Comportamento Esperado

Atividade removida e ndo deve mais aparecer na listagem.

Fonte: Elaboragéao Propria
Tabela 15:Caso de Teste CT010

Caso N° CT010
Data 17/09/2025
Testador Anna
Objetivo do Teste Validar visualizagcéo de atividade.
Entradas Atividade cadastrada.
1. Logar no sistema.
Passos 2. Acessar menu 'Atividades'.

3. Verificar exibigdo completa das atividades.

Comportamento Esperado

Sistema exibe todas as atividades existentes.

Fonte: Elaboragéao Propria

Tabela 16: Caso de Teste CT011

Caso N° CTO011
Data 17/09/2025
Testador Anna

Objetivo do Teste

Validar inclusdo de item no checklist.

Entradas Descrigao do item de checklist.
1. Logar no sistema.
2. Acessar menu 'Checklist'.
3. Clicar em 'Novo’.

Passos

4. Preencher descrigao do item.
5. Clicar em ‘Criar’.
6. Confirmar mensagem do sistema.
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Comportamento Esperado

Iltem de checklist incluido e visivel na lista.

Fonte: Elaboragao Prépria

Tabela 17: Caso de Teste CT012

Caso N° CT012
Data 17/09/2025
Testador Anna
Objetivo do Teste Validar marcagao de item de checklist como concluido.
Entradas Item de checklist existente.
1. Logar no sistema.

P 2. Acessar menu 'Checklist'.

assos

3
4

. Selecionar item pendente.
. Marcar como concluido.

Comportamento Esperado

Item deve aparecer como concluido no checklist.

Fonte: Elaboragao Propria

Tabela 18: Caso de Teste CT013

Caso N° CT013
Data 17/09/2025
Testador Anna
Objetivo do Teste Validar cadastro de processo no inventario de dados.
Entradas Nome do processo, setor, base legal.
1. Logar no sistema.
2. Acessar menu 'Inventario de Dados'.
Passos

3
4

. Preencher informacbes obrigatérias
. Confirmar mensagem do sistema.

Comportamento Esperado

Processo cadastrado e listado no inventario.

Fonte: Elaboragéao Propria

Tabela 19: Caso de Teste CT014

Caso N° CT014
Data 17/09/2025
Testador Anna

Objetivo do Teste

Validar edi¢do de processo do inventario.

Entradas Processo existente, novos dados.
. Logar no sistema.
. Acessar menu ‘Lista Inventario'.
. Selecionar processo existente.
Passos . Clicar em 'Editar'.

NO O WN -

. Alterar informagbes necessarias.
. Clicar em 'Salvar Alteragdes'.
. Confirmar mensagem de atualizagéo.

Comportamento Esperado

Processo alterado e exibido atualizado no inventario.

Fonte: Elaboracgao Prépria

Tabela 20: Caso de Teste CT015

Caso N° CT015
Data 17/09/2025
Testador Anna Clara

Objetivo do Teste

Validar exclusao de processo do inventario.




Entradas Processo existente.
1. Logar no sistema.
2. Acessar menu ‘Lista Inventario'.
3. Selecionar processo existente.
Passos

4. Clicar em 'Excluir'.
5. Confirmar agéo.
6. Verificar mensagem do sistema.

Comportamento Esperado

Processo removido e ndo deve mais aparecer no inventario.

Fonte: Elaboragao Propria

Tabela 21: Tabela 21: Caso de Teste CT016

Caso N° CT016
Data 24/09/2025
Testador Anna Clara
Objetivo do Teste Exportar Relatério
Entradas Processo existente.
1. Logar no sistema.
2. Acessar o menu Inventario de Dados.
3. Verificar se ha processos cadastrados.
Passos

4. Clicar em Exportar no formato desejado (PDF, XLSX,
CsV).
5. Abrir 0 arquivo gerado.

Comportamento Esperado

O sistema deve gerar um relatério fiel aos dados
cadastrados no inventario.

Fonte: Elaboracgao Prépria

Tabela 22: Tabela 21: Caso de Teste CT017

Caso N° CT017
Data 24/09/2025
Testador Anna Clara
Objetivo do Teste Validar inclusdo de um novo risco na matriz de risco.
Entradas Descrigcdo do risco, impacto, probabilidade.
1. Logar no sistema.
2. Acessar menu Matriz de Risco.
Passos 3. Clicar em Novo.

4. Preencher informacdes obrigatérias
5. Clicar em Salvar Risco.

Comportamento Esperado

O risco deve ser classificado automaticamente e exibido na
matriz.

Fonte: Elaboragao Propria

Tabela 23: Tabela 21: Caso de Teste CT018

Caso N° CT018
Data 24/09/2025
Testador Anna Clara

Objetivo do Teste

Validar edigao de risco existente.

Entradas

Risco previamente cadastrado, novos valores de
impacto/probabilidade
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Passos

1. Logar no sistema.

2. Acessar Matriz de Risco.

3. Selecionar risco existente.

4. Clicar em Editar.

5. Alterar os valores necessarios.
6. Confirmar a edicao.

Comportamento Esperado

O sistema deve atualizar o risco e recalcular a pontuagao.

Fonte: Elaboragao Propria

Tabela 24: Tabela 21: Caso de Teste CT019

Caso N° CTO019
Data 24/09/2025
Testador Anna Clara
Objetivo do Teste Validar exclusdo de risco na matriz.
Entradas Risco previamente cadastrado.

1. Logar no sistema.

2. Acessar Matriz de Risco.
Passos 3. Selecionar risco cadastrado.

4. Clicar em Excluir.
5. Confirmar acao.

Comportamento Esperado

O risco deve ser removido da matriz e da listagem.

Fonte: Elaboragao Propria
Tabela 25: Caso de Teste CT020

Caso N° CT020
Data 24/09/2025
Testador Anna Clara
Objetivo do Teste Validar se o heatmap exibe os riscos cadastrados.
Entradas Matriz com multiplos riscos cadastrados.
1. Logar no sistema.
2. Acessar Matriz de Risco.
Passos

3. Selecionar a aba Heatmap.
4. Visualizar os riscos posicionados no grafico.

Comportamento Esperado

O sistema deve exibir heatmap com riscos classificados por
cores e niveis.

Fonte: Elaboragéao Propria
Tabela 26: Caso de Teste CT021

Caso N° CT021
Data 24/09/2025
Testador Anna Clara
Objetivo do Teste Validar inclusao de plano de acgéao vinculado a risco.
Entradas Estratégia de mitigagao, responsavel, prazo.
1. Logar no sistema.
2. Acessar Matriz de Risco.
P 3. Selecionar Controle de Plano de Agéo.
assos

4. Clicar em Incluir Complemento.
5. Preencher os campos obrigatorios.
6. Clicar em Salvar.

Comportamento Esperado

O plano de agéo deve ser salvo e vinculado ao risco
selecionado.

Fonte: Elaboragao Propria
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Tabela 27: Caso de Teste CT022

Caso N° CT022
Data 24/09/2025
Testador Anna Clara

Objetivo do Teste

Validar cadastro de um novo usuario com papel de
administrador.

Nome completo, e-mail valido, senha forte, papel =

EnifEE administrador.

. Logar no sistema como administrador.

. Acessar menu.

. Clicar em Cadastrar Usuario.

. Preencher o campo E-mail com endereco valido.
Passos

. Preencher o campo Nome.

. Criar senha conforme requisitos de seguranga.
. Selecionar papel Administrador.

. Clicar em Cadastrar.

ONO P, WN -~

Comportamento Esperado

O sistema deve cadastrar o administrador e lista-lo na tabela
de usuarios.

Fonte: Elaboragao Prépria
Tabela 28: Caso de Teste CT023

Caso N° CT023
Data 24/09/2025
Testador Anna Clara

Objetivo do Teste

Validar cadastro de usuario com papel de gerente.

Entradas Nome completo, e-mail valido, senha forte, papel = gerente.
. Logar no sistema.
. Acessar menu Usuarios.
. Clicar em Cadastrar Usuario.

Passos . Preencher nome e e-mail.

. Definir senha.
. Selecionar papel Gerente.
. Clicar em Cadastrar.

NO O~ WN =

Comportamento Esperado

O sistema cadastra o gerente e o exibe na lista de usuarios.

Fonte: Elaboragéao Propria
Tabela 29: Caso de Teste CT024

Caso N° CT024
Data 24/09/2025
Testador Anna Clara

Objetivo do Teste

Validar edigao de dados de um usuario existente.

Usuario cadastrado previamente, novos dados (telefone, papel,

Entradas senha).
1. Logar como administrador.
2. Acessar meu perfil.
Passos 3. Clicar em Editar.

4. Alterar os campos desejados.
6. Clicar em Salvar Alteragoes.

Comportamento Esperado

O sistema atualiza os dados do usuario e exibe mensagem de
confirmacgao.
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Fonte: Elaboragao Propria
Tabela 30: Caso de Teste CT025

Caso N° CT025
Data 24/09/2025
Testador Anna Clara
Objetivo do Teste Validar exclusédo de usuario cadastrado.
Entradas Usuario existente.

1. Logar como administrador.

2. Acessar menu Cadastro de Usuarios.
Passos 3. Selecionar usuario na listagem.

4. Clicar em Excluir.
5. Confirmar agéo.

Comportamento Esperado

O sistema remove o usuario e atualiza a listagem.

Fonte: Elaboragao Prépria
Tabela 31: Caso de Teste CT026

Caso N° CT026
Data 26/09/2025
Testador Anna Clara
Objetivo do Teste Validar alteracdo de senha pelo usuario.
Entradas Senha atual, nova senha.
1.Logar no sistema.
2.Acessar menu Meu Perfil.
P 3.Selecionar opgao editar.
assos

4 .Informar senha atual.
5.Informar nova senha.
6.Confirmar alteragéo.

Comportamento Esperado

Sistema deve gerar notificagdo de incidente e registra-lo no
log.

Fonte: Elaboragéao Propria
Tabela 32: Caso de Teste CT027

Caso N° CT027
Data 03/10/2025
Testador Anna Clara
Objetivo do Teste Validar logout de usuario comum.
Entradas Sesséo ativa de usudrio.

1. Logar no sistema como usuario.
Passos

2. Navegar pelo sistema.
3. Clicar em Logout.

Comportamento Esperado

Sesséo encerrada e redirecionamento para tela de login.

Fonte: Elaboragao Propria
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6.2.2 Teste Mobile
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A seguir, sdo apresentados os testes realizados na aplicagdo mobile,

descrevendo os métodos empregados, os resultados esperados e as condigdes

necessarias para que os testes sejam executados conforme o planejado.

Caso de Uso/Requisito Tipo de Teste C_?::t:le Ator
Login de usuario Seguranga CT028 Usuario
Recuperacao de senha Seguranga CT049 Usuario
Exibir tela inicial (Home) Funcional CT030 Usuario
Acessar menu lateral Funcional CT031 Usuario
Exibir informagbes do DPO (Encarregado) Funcional CT032 Usuario
Visualizar perfil do usuario Funcional CT033 Usuario
Editar informacdes do peffil Funcional CT034 Usuario
Cadastrar novo usuario Funcional CT035 Admin
Exibir lista de usuarios Funcional CT036 Admin
Exibir documentos Funcional CT037 Usuario
Cadastrar novo documento Funcional CTO038 Admin
Exibir detalhes_ dfa dgcumento (base legal, Funcional Usuario

evidéncia, status) CT039

Exibir notificagdes Funcional CT040 Usuario
Exibir checklist Funcional CT041 Usuario
Exibir matriz de risco Funcional CT042 Usuario
Exibir relatérios Funcional CT043 Admin
Exportar relatérios (PDF/Excel) Funcional CT043 Admin
Exibir inventario de dados Funcional CT044 Usuario
Cadastrar item de inventario Funcional CT045 Usuario

Tabela 33: Caso de Teste CT028

Caso N° CT028

Data 13/10/2025

Testador Anna Clara

Objetivo do Teste Validar o login de usuario no aplicativo mobile.
Entradas E-mail e senha validos de um usuario cadastrado.

1. Abrir o aplicativo.
Passos 2. Informar e-mail e senha.
3. Clicar em Entrar.

Comportamento Esperado | Sistema auténtica o usuario e redireciona para a tela inicial (Home).

Fonte: Elaboracgao Prépria
Tabela 34: Caso de Teste CT029

Caso N° CT029

Data 13/10/2025

Testador Anna Clara

Objetivo do Teste Validar a recuperacgéo de senha.
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Entradas E-mail valido de usuario existente.
1. Clicar em Esqueceu a senha?.
Passos 2. Informar o e-mail cadastrado.

3. Clicar em Enviar link.

Comportamento Esperado

Sistema envia um link de redefinicdo de senha para o e-mail
informado.

Fonte: Elaboragéao Prépria
Tabela 35: Caso de Teste CT030

Caso N° CT030
Data 13/10/2025
Testador Anna Clara
Objetivo do Teste Validar exibicao da tela inicial (Home).
Entradas Sessdo ativa de usuario logado.
1. Logar no aplicativo.
Passos 2. Acessar a tela Home.

3. Verificar exibigao dos icones e modulos.

Comportamento Esperado

Todos os moédulos sdo exibidos corretamente e funcionam ao
toque.

Fonte: Elaboragao Propria
Tabela 36: Caso de Teste CT031

Caso N° CT031
Data 13/10/2025
Testador Anna Clara
Objetivo do Teste Validar abertura e funcionamento do menu lateral.
Entradas Sesséo ativa.
1. Logar no aplicativo.
Passos 2. Abrir o menu lateral.

3. Acessar diferentes segoes.

Comportamento Esperado

Menu lateral exibe todas as opgdes e redireciona corretamente.

Fonte: Elaboracgao Prépria
Tabela 37: Caso de Teste CT032

Caso N° CT032
Data 13/10/2025
Testador Anna Clara

Objetivo do Teste

Validar exibigdo dos dados do Encarregado (DPO).

Entradas

Sesséo ativa e dados do DPO cadastrados no backend.

Passos

1. Logar no app.
2. Acessar a tela Encarregado.

Comportamento Esperado

As informagbes do DPO séo exibidas corretamente (nome, e-mail,
telefone e validade).

Fonte: Elaboragéao Propria
Tabela 38: Caso de Teste CT033

Caso N° CTO033

Data 13/10/2025

Testador Anna Clara

Objetivo do Teste Validar o cadastro de novos usuarios.




Dados completos: e-mail, nome, sobrenome, senha e tipo de
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Entradas o
usuario.
1. Acessar Cadastro de Usuario.
Passos 2. Preencher todos os campos obrigatérios.

3. Clicar em Cadastrar.

Comportamento Esperado

Usuario é cadastrado e aparece na lista de usuarios.

Fonte: Elaboragao Prépria
Tabela 39: Caso de Teste CT034

Caso N° CT034

Data 13/10/2025

Testador Anna Clara

Objetivo do Teste Validar exibicio e atualizagao do perfil.

Entradas Sessao ativa, dados de perfil validos.
1. Acessar Meu Perfil.

Passos 2. Clicar em Editar.

3. Alterar informacgdes e salvar.

Comportamento Esperado

Perfil atualizado e exibido corretamente com nova foto ou dados.

Fonte: Elaboragao Propria

Tabela 40: Caso de Teste CT035

Caso N° CT035
Data 13/10/2025
Testador Anna Clara

Objetivo do Teste

Validar se o administrador consegue cadastrar corretamente um
novo usuario pelo aplicativo mobile.

Usuario autenticado com perfil Admin e acesso a segao

Entradas « L

Usuarios”.

1. Acessar o menu lateral.

2. Selecionar “Usuarios”.

3. Clicar no botao “+ Novo Usuario”.
Passos

4. Preencher os campos obrigatérios (Nome, E-mail, Fungao,
Senha).
5. Clicar em “Salvar”.

Comportamento Esperado

O sistema exibe mensagem de sucesso e 0 novo usuario aparece
na lista de usuarios.

Tabela 41: Caso de Teste CT036

Caso N° CT036
Data 13/10/2025
Testador Anna Clara

Objetivo do Teste

Verificar se o aplicativo exibe corretamente a lista de usuarios
cadastrados no sistema.

Entradas

Usuario autenticado com perfil Admin e acesso a segao
“Usuarios”.

Passos

1. Acessar o menu lateral.
2. Selecionar “Usuarios”.




Comportamento Esperado

A lista de usuarios é carregada, exibindo nome, e-mail, funcéo e
status de cada registro.
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Fonte: Elaboragao Propria
Tabela 42: Caso de Teste CT037

Caso N° CTO037
Data 13/10/2025
Testador Anna Clara

Objetivo do Teste

Validar se o aplicativo exibe corretamente a lista de documentos
cadastrados.

Usuario autenticado e documentos previamente cadastrados no

Entradas .
sistema.
P 1. Acessar o menu lateral.
assos . « »
2. Selecionar “Documentos”.
Fonte: Elaboragao Propria
Tabela 43: Caso de Teste CT038
Caso N° CT038
Data 27/10/2025
Testador Anna Clara

Objetivo do Teste

Validar se o usuario Admin consegue cadastrar corretamente um
novo documento no aplicativo mobile.

Entradas Usuario autenticado como Admin e com acesso a segao
“Documentos”.
Passos 1. Acessar o menu lateral.

2. Selecionar “Documentos”.

3. Clicar em “+ Novo”.

4. Preencher os campos obrigatérios (Titulo, Categoria, Base
Legal, Evidéncia, Data de Revis&o).

5. Clicar em “Salvar”.

Comportamento Esperado

O sistema exibe mensagem de sucesso € o novo documento
aparece na lista.

Fonte: Elaboracgao Prépria
Tabela 44: Caso de Teste CT039

Caso N° CT039
Data 27/10/2025
Testador Anna Clara

Objetivo do Teste

Verificar se os detalhes de um documento s&o exibidos
corretamente ao seleciona-lo na lista.

Entradas Usuario autenticado e documento existente.
1. Acessar “Documentos”.
Passos 2. Selecionar um documento na lista.

3. Visualizar as informacgoes detalhadas.




Comportamento Esperado
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O aplicativo exibe corretamente os campos de base legal, evidéncia,
status e data de revisao.

Fonte: Elaboragao Propria
Tabela 45: Caso de Teste CT040

Caso N° CT040
Data 27/10/2025
Testador Anna Clara

Objetivo do Teste

Garantir que o aplicativo exiba corretamente as notificacoes
relacionadas a prazos e documentos.

Entradas

Usuario autenticado e notificagbes ativas no sistema.

Passos

1. Acessar o menu lateral.
2. Selecionar “Notificagdes”.

Comportamento Esperado

A tela exibe todas as notificagbes disponiveis com titulo, mensagem
e data de vencimento.

Fonte: Elaboragao Prépria
Tabela 46: Caso de Teste CT041

Caso N° CT041
Data 27/10/2025
Testador Anna Clara

Objetivo do Teste

Garantir que o aplicativo exiba corretamente as notificacoes
relacionadas a prazos e documentos.

Entradas Usuario autenticado e notificagdes ativas no sistema.
Passos 1. Acessar o menu lateral.
2. Selecionar “Notificagdes”.
Comportamento A tela exibe todas as notificagdes disponiveis com titulo, mensagem e
Esperado data de vencimento.
Fonte: Elaboracgao Prépria
Tabela 47: Caso de Teste CT042
Caso N° CT042
Data 27/10/2025
Testador Anna Clara

Objetivo do Teste

Validar se a matriz de risco é carregada corretamente, exibindo todos
os registros cadastrados.

Entradas Usuario autenticado e matriz de risco existente no sistema.
Passos 1. Acessar o menu lateral.
2. Selecionar “Matriz de Risco”.
Comportamento A matriz é exibida com colunas de probabilidade, impacto, risco total
Esperado e status residual.
Fonte: Elaboragao Propria
Tabela 48: Caso de Teste CT043
Caso N° CT043
Data 27/10/2025
Testador Anna Clara

Objetivo do Teste

Verificar se os relatérios de conformidade e risco sao exibidos
corretamente.
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Entradas Usuario autenticado com relatérios disponiveis no sistema.
Passos 1. Acessar o menu lateral.

2. Selecionar “Relatérios”.
Comportamento O aplicativo apresenta a lista de relatérios disponiveis, com nome,
Esperado tipo e data de geracéo.

Fonte: Elaboragao Propria
Tabela 49: Caso de Teste CT044

Caso N° CT044
Data 27/10/2025
Testador Anna Clara

Objetivo do Teste

Validar a exportagao de relatérios em formatos PDF e Excel pelo
aplicativo mobile.

Usuario autenticado, relatérios existentes e permissdes de exportagéo

Entradas habilitadas.

1. Acessar “Relatorios”.
Passos 2. Selecionar um relatério.

3. Tocar em “Exportar”.

4. Escolher formato (PDF ou Excel).
Comportamento O sistema gera o arquivo no formato escolhido e disponibiliza o
Esperado download ou visualizagao.

Fonte: Elaboragao Prépria
Tabela 50: Caso de Teste CT045

Caso N° CT045
Data 27/10/2025
Testador Anna Clara

Objetivo do Teste

Verificar se o inventario de dados é exibido corretamente com todas
as entradas registradas.

Entradas Usuario autenticado e inventario de dados existente.
1. Acessar o menu lateral.
Passos . « P »
2. Selecionar “Inventario de Dados”.
Comportamento O aplicativo exibe lista com processos, titulares, categorias, base

Esperado

legal e status de cada item.




Fonte: Elaboragao Propria
Tabela 51: Caso de Teste CT046
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Caso N° CT046
Data 27/10/2025
Testador Anna Clara

Objetivo do Teste

Validar o cadastro de um novo item no inventario de dados via
aplicativo mobile.

Usuario autenticado como Admin e com acesso a segao de

Entradas . .
inventario.
1. Acessar “Inventario de Dados”.
2. Tocar em “+ Novo”.
Passos 3. Preencher os campos obrigatérios (Processo, Categoria, Titular,
Base Legal, Controlador, Operador, etc.).
4. Clicar em “Salvar”.
Comportamento O sistema exibe mensagem de sucesso e o novo item & listado no
Esperado inventario.

Fonte: Elaboragao Prépria
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7 ESTRATEGIA DE IMPLANTAGAO E SUPORTE

Neste capitulo, serdo descritas as necessidades essenciais para a implantacao
do sistema, garantindo seu funcionamento adequado e eficiente. Para que o sistema
atenda as expectativas de performance e qualidade, é necessario decidir como sera
feita a arquitetura de implantagéo, a configuragao dos servidores, a configuragdo dos

clientes, a infraestrutura necessaria e definir um cronograma de treinamentos.

7.1 NECESSIDADES DE IMPLANTACAO

Neste capitulo, sdo descritas as necessidades essenciais para a implantagao
do sistema Camaleao, garantindo seu funcionamento adequado, seguro e eficiente.
O processo de implantagdo busca assegurar que a plataforma opere de forma
integrada entre os ambientes web e mobile, atendendo aos requisitos de desempenho
e qualidade esperados, além de promover a conformidade com os principios da
LGPD.

7.1.1 Arquitetura de implantagao

A arquitetura de implantacao do sistema Camaleao foi estruturada para integrar
os modulos web e mobile de forma segura, escalavel e eficiente. O modelo
apresentado a seguir demonstra a relagdo entre os principais componentes da
aplicacao, incluindo o frontend, o backend, o banco de dados e os servigos externos

que dao suporte a operagao e manutengao do sistema.

Figura 44: Arquitetura de Implantagao

E‘ Data‘ﬂase @ //
* =

>
)
FrontEnd Web

Mobile

E} 3
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Fonte: Elaboragao Propria



105

7.1.2 Configuragao dos servidores

A configuracg&o dos servidores do sistema Camale&o foi planejada para garantir
estabilidade, seguranga e desempenho durante o processamento das informagdes. O
ambiente de hospedagem contempla os componentes necessarios para a execugao
dos servicos de backend, armazenamento de dados e comunicacdo entre as

plataformas web e mobile, assegurando a integridade e a disponibilidade continua da

aplicagao.
Tabela 52: : Configuragao do Servidor
Componente Especificagdo Recomendada para o Sistema Camaleao
Processador 4 vCPUs (Intel Xeon ou AMD EPYC) a 3,0 GHz
Memoéria RAM 8 GB DDR4
Disco Rigido (SSD) 80 GB (armazenamento de dados, logs e midia)

Ubuntu Server 24.04 LTS (64 bits) ou Windows Server 2022

Sistema Operacional )
Standard (64 bits)

Servidor Web Nginx + Gunicorn (Ubuntu) / lIS 10 + Waitress (Windows)
Banco de Dados PostgreSQL 16.x
Certificado SSL Let's Encrypt (HTTPS habilitado)

Gerenciador de
systemd (Ubuntu) / NSSM (Windows)

Processos
Fonte: Elaboragéao Propria

Tabela 53: Limitagdes do Plano de Hospedagem
Recurso Descrigcéo / Limite Configurado
Armazenamento 100 GB SSD
Transferéncia llimitada
Dominios 1 dominio principal (ex: camaleao.app.br)
Backup Automatico diario (dump PostgreSQL + midia)
Subdominios llimitados (ex: api.camaleao.app.br, admin.camaleao.app.br)
Contas FTP 1 (usada apenas para deploy de build estatico do React)
Banco de Dados 1 banco PostgreSQL principal + 1 banco de testes
T S Ubuntu: acesso root via SSH | Windows: acesso RDP com credenciais

seguras

Contas de e-mail 3 contas administrativas (ex: suporte@, admin@), no-reply@)
Certificado HTTPS Incluido gratuitamente (Let’s Encrypt, renovagao automatica)

Fonte: Elaboragao Propria
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7.1.3 Configuragao dos clientes

Para acessar o sistema Camaledo, o cliente devera utilizar um computador,
tablet ou smartphone compativel com os requisitos minimos apresentados a seguir. A
plataforma foi projetada para operar tanto em ambiente web quanto mobile, exigindo
apenas conexao estavel com a internet e navegadores atualizados que garantam a

correta renderizagdo das interfaces e a seguranga das operacdes realizadas.

Tabela 54: Configuragao dos Clientes

Software / Plataforma Versao Recomendada
Navegador Web (Google Chrome) Versao 127.0.6533.89 ou superior
Navegador Web (Mozilla Firefox) Versao 129 ou superior
Navegador Web (Opera) Versao 112.0.5197.39 ou superior
Navegador Web (Microsoft Edge) Versao 127.0.2651.86 ou superior

Aplicativo Mobile (Expo Go — Android/iOS) | Versao 50.0.0 ou superior

Sistema Operacional (Android) Versao 8.0 (Oreo) ou superior
Sistema Operacional (Windows) Verséo 10 ou superior
Conexao a Internet Minimo 10 Mbps de velocidade recomendada

Fonte: Elaboragéao Propria

7.1.4 Infraestrutura necessaria

Para o correto funcionamento do sistema Camaledo, tanto em sua versdo web
quanto mobile, &€ necessario dispor de uma infraestrutura minima que assegure o
desempenho, a disponibilidade e a seguranca das informagdes. A seguir, sao
apresentadas as especificagdes recomendadas para os ambientes do cliente e do
servidor, contemplando o0s recursos tecnologicos essenciais a operagao e
manutencao da plataforma.

Para o cliente:
e Computador, tablet ou smartphone (Android ou iOS);
e Navegador Web atualizado (Google Chrome, Mozilla Firefox, Opera ou
Microsoft Edge);
e Aplicativo Camaleao (versdo mobile desenvolvida em React Native com
Expo);

e Acesso a Internet estavel.
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Para o sistema:

e Servidor de aplicagdo configurado com Django Framework (Python
3.13);

e Banco de dados SQLite em ambiente de desenvolvimento e PostgreSQL
em producio;

e Servidor web com suporte a Gunicorn e Nginx;

¢ Dominio registrado e certificado SSL (HTTPS) ativo;

¢ Repositorio de cddigo e versionamento via GitHub;

e Hospedagem na plataforma cloud (ex.: Render, Railway ou AWS EC2);

e Integracdo com Expo para distribuicdo mobile e publicagdo na Google
Play Store;

e Sistema de backup automatico do banco de dados e dos arquivos
armazenados (documentos e avatares);

e Conectividade com servigo de e-mail SMTP para envio automatico de

notificagdes e redefinigdo de senha.

7.2 CRONOGRAMA DE TREINAMENTOS

Para garantir que as organizagdes utilizem o sistema Camaledo de forma
eficiente e segura, tanto na versdao web quanto na versao mobile, foi elaborada uma
abordagem estruturada de capacitagdo dos usuarios. Inicialmente, serdo
disponibilizados tutoriais em video e guias interativos, acessiveis online,
contemplando desde o cadastro inicial de usuarios e perfis (Administrador, DPO e
Gerente) até o uso avangado de médulos como Inventario de Dados, Matriz de Riscos,
Checklist de Conformidade e Gestdo de Documentos.

Além disso, o projeto prevé um servigo de suporte técnico ativo, disponivel de
segunda a sexta-feira, para esclarecimento de duvidas e acompanhamento das
empresas no processo de adequacgao a LGPD. Esse atendimento podera ser realizado
por chat, e-mail ou videoconferéncia, garantindo respostas rapidas e eficazes, bem
como o pleno aproveitamento das funcionalidades oferecidas pela plataforma

Camaleao.
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8 CONCLUSAO

A realizacéo deste trabalho permitiu uma compreensio aprofundada sobre a
relevancia da protecdo de dados pessoais na sociedade digital e possibilitou a
aplicagao pratica desses conhecimentos no desenvolvimento de um sistema voltado
ao apoio da conformidade com a LGPD. Partindo de uma fundamentacgao teérica que
abordou a evolugéo histérica da privacidade, os principios centrais da legislagéo e
seus impactos no ambiente organizacional, o projeto avangou para a construgao do
sistema Camaledo, uma ferramenta planejada para auxiliar instituicdes académicas e
organizacionais na gestado adequada de informagdes pessoais.

O sistema desenvolvido demonstrou resultados significativos ao integrar
funcionalidades como inventario de dados, matriz de riscos, checklist de
conformidade, geracdo de relatérios e modulo de notificagbes. Esses recursos
fortalecem a governanga de dados, promovem transparéncia e contribuem para o
cumprimento das exigéncias legais, evidenciando a aplicabilidade pratica do sistema
e seu potencial de adaptacao a diferentes realidades institucionais.

Ao longo da implementacgao, desafios importantes surgiram, como a definicao
precisa dos requisitos, a integracao entre os médulos, a selegdo das tecnologias mais
adequadas e a necessidade de ajustes continuos. O uso de ferramentas como o
GitHub para controle de versdes, aliado a praticas sistematicas de testes, foi essencial
para garantir qualidade, rastreabilidade e evolugdo consistente do projeto. Esse
processo também proporcionou o desenvolvimento de capacidades técnicas e
organizacionais importantes, enriquecendo a formacdo académica e profissional
envolvida.

Considerando a constante evolugdo das demandas relacionadas a privacidade
e protecao de dados, o sistema Camaleao representa um ponto de partida promissor.
Como perspectivas futuras, destaca-se o aprimoramento dos médulos existentes —
especialmente os de relatdrios e notificagbes — buscando torna-los mais completos,
inteligentes e alinhados as necessidades reais das organizagdes. Além disso, prevé-
se a inclusao de novas funcionalidades, como dashboards interativos, integragao com
sistemas corporativos (ERP e CRM) e automacéo de auditorias com base em critérios
de conformidade.

Outro avanco relevante envolve a adogéo de inteligéncia artificial e aprendizado
de maquina, visando apoiar a analise de riscos, identificar padrdes e sugerir medidas
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preventivas. A expansao do aplicativo mobile, com melhorias como notificagbes push
e autenticacdo multifatorial, reforga ainda mais o compromisso com seguranga e
acessibilidade. Também se considera a possibilidade de transformar o sistema em
uma solugdo SaaS (Software as a Service), aumentando seu alcance e facilitando o
uso por organizagoes de diversos portes.

No ambito académico, o projeto abre portas para novas pesquisas
multidisciplinares nas areas de Seguranga da Informacgéo, Direito Digital, Engenharia
de Software e Governanga de Dados, podendo servir como base para estudos futuros
e aprimoramentos continuos.

Assim, o sistema Camaledo reafirma seu compromisso com a ética, a
transparéncia e a seguranga no tratamento de dados pessoais, contribuindo para a
formacao de profissionais preparados para os desafios da era digital e oferecendo

caminhos concretos para o fortalecimento da conformidade com a LGPD.

8.1 IMPLEMETACOES FUTURAS

Entre as préoximas evolugbes do sistema Camaledo estdo os médulos de
Relatérios e Notificagcdes, que tornardo a plataforma ainda mais completa. O mdédulo
de Relatorios permitird gerar documentos consolidados sobre riscos, inventario,
incidentes e acbes, oferecendo analises claras para auditorias e decisbdes
estratégicas. Ja o moédulo de Notificagbes trara alertas automaticos sobre prazos,
vencimentos e eventos importantes, garantindo que o usuario ndo perca nenhuma
informacédo relevante. Com essas implementagdes, o sistema se tornara mais

proativo, organizado e eficiente no apoio a gestdo da conformidade.
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APENDICE A: DIAGRAMA DE CASOS DE USO

Figura 45: Diagrama de Casos de Uso

Fonte: Elaboragao Prépria
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APENDICE B: DESCRIGOES DE CASOS DE USO

CDUO01 - Gerir Usuarios

Sumario: Por meio deste caso de uso, o Administrador podera cadastrar, editar,

desativar e gerenciar os usuarios do sistema Camaledo, definindo seus papéis e

permissdes de acesso (Administrador, DPO ou Gerente). O objetivo é garantir o

controle centralizado de contas, perfis e papéis, assegurando a integridade e

rastreabilidade do ambiente de conformidade.

Pré-condigao: O ator deve estar autenticado como Administrador.

Ator Principal: Administrador.

Ator Secundario: Nenhum.

Fluxo Principal:

1.
2.

O Administrador acessa o0 médulo “Usuarios”.

O sistema exibe a lista de usuarios cadastrados, com informacdes resumidas
(nome, e-mail e papel).

O Administrador seleciona uma das opgodes disponiveis:

a) “Cadastrar Usuario”;

b) “Editar Usuario”;

c) “Desativar Usuario”;

d) “Reenviar Boas-Vindas”.

O sistema executa a agao correspondente e atualiza a listagem.

Fluxo Secundario: Cadastrar Usuario

1.
2.

O sistema exibe o formulario de cadastro de novo usuario.

O Administrador informa os campos obrigatérios: nome, sobrenome, e-mail e

papel.

3. O sistema valida as regras RNO1, RNO2 e RN04.

4. Se valido, o sistema cria o usuario com status ativo e envia automaticamente

5.

o e-mail de boas-vindas com link para definicdo de senha.

O sistema registra o log de criacao e retorna a lista de usuarios.

Fluxo Secundario: Editar Usuario

1.

O Administrador seleciona um usuario existente.

2. O sistema exibe o formulario de edicao com os dados atuais.
3.
4. O sistema valida RNO1 e RN0O4 (verifica unicidade de DPO).

O Administrador altera as informagdes desejadas e confirma.
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5. O sistema atualiza as informacdes e registra o log da operagéo.
Fluxo Secundario: Desativar Usuario
1. O Administrador seleciona “Desativar Usuario”.
2. O sistema exibe mensagem de confirmacgao.
3. O Administrador confirma a acéao.
4. O sistema altera o status do usuario para “Inativo” e registra o log da
desativagao.
Fluxo Secundario (3): Reenviar Boas-Vindas
1. O Administrador seleciona “Desativar Usuario”.
2. O sistema exibe mensagem de confirmacao.
3. O Administrador confirma a acéao.
4. O sistema altera o status do usuario para “Inativo” e registra o log da
desativagao.
Fluxos de Excecgao:
e Violacdo da RNO1 — o sistema informa que ha campos obrigatérios nao
preenchidos.
e Violagdo da RN02 — o sistema informa que o e-mail informado ja esta em uso.
¢ Violacdo da RNO3 — o sistema bloqueia tentativa de alteracdo de papel sem
permissao adequada.
¢ Violacdo da RN04 — o sistema impede o cadastro de mais de um usuario com
papel de DPO ativo.
¢ Violacdo da RNO5 — erro de envio do e-mail de boas-vindas.
Regras de Negoécio:
e RNO1: Todos os campos obrigatérios (nome, sobrenome, e-mail e papel)
devem estar preenchidos.
e RNO02: O e-mail deve ser unico no sistema.
¢ RNO3: Somente o Administrador pode cadastrar, desativar ou alterar o papel
de um usuario.
e RNO4: O sistema s6 permite um perfil de DPO ativo por vez.
e RNO05: O e-mail de boas-vindas deve conter link seguro e expirar apds 24
horas.
e RNOG6: Todas as operagdes (criagao, edigédo, desativagao, reenvio) devem ser

registradas no log de auditoria (CDU14).
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Pés-condigao: Um novo usuario foi criado, atualizado, desativado ou teve o convite
reenviado. O sistema manteve a unicidade do perfil de DPO, garantiu a integridade
dos papéis e registrou todas as operagdes para fins de auditoria e conformidade com
a LGPD.

CDUO02 - Fazer Login / Logout
Sumario: Por meio deste caso de uso, os usuarios do sistema Camaledo
(Administrador, DPO ou Gerente) poderdo autenticar-se para acessar suas
funcionalidades conforme suas permissoes e, posteriormente, realizar logout de forma
segura. O caso de uso assegura controle de acesso, rastreabilidade das sessdes e
conformidade com as boas praticas de seguranga da informacéao previstas na LGPD.
Pré-condicao: O usuario deve possuir uma conta ativa e valida no sistema.
Atores Principais: Administrador, DPO e Gerente.
Ator Secundario: Sistema (responsavel pelo processamento de autenticacéo,
registro de log e encerramento da sessao).
Fluxo Principal (Login):
1. O usuario acessa a tela inicial e seleciona a opg¢ao “Entrar”.
2. O sistema exibe o formulario de autenticacdo com os campos E-mail e Senha.
3. O usuario informa suas credenciais e clica em “Acessar’.
4. O sistema valida as credenciais conforme as regras de negocio RNO1 e RNO2.
5. Em caso de sucesso, o sistema autentica o usuario e redireciona-o para pagina
inicial (Home)
6. O sistema registra o evento de login na tabela de auditoria (CDU14 — Registrar
e Consultar Atividade de Login).
7. O caso de uso € encerrado com o usuario autenticado no sistema.
Fluxo Secundario (Login com Falha):
1. O sistema informa que as credenciais séo invalidas.
2. O sistema incrementa o contador de tentativas malsucedidas.
3. Caso o limite de trés tentativas consecutivas seja atingido, aplica-se RN04.
4. O usuario pode tentar novamente apds o desbloqueio automatico.
Fluxo Secundario (Logout):
1. O usuario clica na opcgao “Sair” no menu principal.
2. O sistema encerra imediatamente a sessao ativa e invalida o token de

autenticacao.
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3. O sistema registra a data e hora do logout na tabela de auditoria (CDU14).

4. O usuario é automaticamente redirecionado para a tela de login.

5. O caso de uso é encerrado.

Fluxos de Excecgao:

Violagdo da RNO1: Campos obrigatérios ndo preenchidos.

Violacdo da RNO2: Credenciais invalidas.

Violagdo da RNO3: Conta do usuario desativada ou bloqueada.

Violacdo da RN04: Excesso de tentativas de login (bloqueio temporario).

Violagao da RNO5: Falha de comunicagao com o servidor de autenticagao.

Regras de Negoécio:

RNO1: Todos os campos do formulario de login devem ser preenchidos.

RNO2: O e-mail e a senha informados devem corresponder a uma conta

existente.

RNO3: O sistema deve impedir o login de contas inativas, bloqueadas ou

sem papel atribuido.

RNO4: Apds trés tentativas de login malsucedidas consecutivas, o sistema

deve bloquear temporariamente 0 acesso do usuario por 15 minutos.

O evento deve ser registrado nos logs de auditoria (CDU14).

O DPO deve ser notificado automaticamente via sistema e e-mail

institucional.

RNO5: Todo login e logout devem gerar registros na tabela de auditoria

(CDU14).

RNO06: O token de sessao expira automaticamente apdés 15 minutos de

inatividade.

RNO7: O logout invalida imediatamente tokens e sessdes abertas.

RNO8: Todas as agbes de autenticacédo (sucesso, falha, bloqueio, logout)

devem ser registradas com data, hora, IP e ID do usuario.

Pés-condicao: O usuario foi autenticado e teve sua sesséao registrada com sucesso,

ou realizou logout com encerramento seguro. Em caso de bloqueio por tentativas

invalidas, o evento foi registrado e comunicado ao DPO. O sistema manteve o historico

completo das operagdes para auditoria e conformidade com a LGPD.
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CDUO03 - Gerir Perfil do Usuario

Sumario: Por meio deste caso de uso, o usuario autenticado podera visualizar e

editar informagdes do seu perfil no sistema Camaledo, podendo alterar sua

foto/avatar e/ou senha de acesso. O objetivo € permitir que cada usuario mantenha

seus dados pessoais atualizados e seguros, de acordo com as boas praticas de

autenticagao e seguranca previstas pela LGPD.

Pré-condigao: O usuario deve estar autenticado no sistema.

Ator Principal: Usuario Autenticado (Administrador, DPO ou Gerente).

Ator Secundario: Sistema (responsavel por validar, processar e registrar as

alteragoes).

Fluxo Principal: O usuario acessa o menu “Meu Perfil”.

1. O sistema exibe a pagina de perfil com as informagdes do usuario (e-mail,

foto/avatar e fungao).

2. O usuario clica na opgao “Editar”.

3. O sistema exibe a janela de edigdo do perfil, com as opgdes:

a.

b
C.
d

Escolher arquivo ou remover foto/avatar;

. Alterar senha preenchendo os campos (requer senha atual).

O usuario realiza as alteragdes e clica em “Salvar’.

. O sistema valida as informagbes conforme as regras de negdécio (RNO1

a RN04).

4. O sistema registra o log da operagdo no médulo de auditoria (CDU14 —

Registrar e Consultar Atividades de Login e Operagdes do Usuario).

Fluxos de Excecgao:

e Violagdo da RNO1: Senha atual incorreta ao tentar alterar a senha.

e Violagdo da RNO2: Nova senha nao atende aos critérios minimos de

seguranca.

e Violagdo da RNO3: Formato de imagem invalido ou tamanho superior ao

permitido.

e Violagdo da RNO4: Falha ao salvar as alteragdes no servidor.

Regras de Negdcio:

e RNO1: Para alterar a senha, o usuario deve informar corretamente a senha

atual.
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e RNO2: A nova senha deve conter no minimo 8 caracteres, incluindo letra
maiuscula, numero e simbolo especial.
e RNO03: O formato permitido para foto/avatar ¢ JPEG, JPG, PNG ou WEBP,
com tamanho maximo de 5 MB.
e RNO4: O usuario pode optar por remover a foto atual, substitui-la por uma
nova ou manté-la inalterada.
e RNO5: Apenas o préprio usuario pode editar seu perfil.
e RNO06: O sistema deve exibir mensagens claras de sucesso ou erro,
conforme o resultado da validacao.
e RNO7: Todas as alteragdes (foto, senha ou ambas) devem ser registradas
no log de auditoria (CDU14).
e RNO8: Caso a sessao expire durante a edigdo (15 minutos de inatividade),
o sistema encerra o processo e solicita novo login.
Pés-condicao: O usuario atualizou com sucesso sua senha e/ou foto/avatar, e o
sistema registrou a operagao para fins de auditoria e conformidade.
Em caso de erro, as alteragdes nao foram aplicadas e o sistema manteve os dados

originais, exibindo mensagem explicativa ao usuario.

CDUO04 - Visualizar Informagées do DPO
Sumario: Por meio deste caso de uso, todos os usuarios autenticados poderao
visualizar as informagdes oficiais do DPO, conforme determina a LGPD. O objetivo é
garantir a transparéncia e o acesso facilitado aos dados de contato do DPO,
permitindo que qualquer usuario saiba quem é o responsavel pela privacidade e pela
protegao de dados dentro da organizagao.
Pré-condigao: Deve existir um DPO cadastrado e ativo no sistema, com informagdes
de contato validas.
Ator Principal: Usuario Autenticado (Administrador, DPO ou Gerente).
Ator Secundario: Nenhum.
Fluxo Principal:

1. O usuario acessa o menu “Informagdes do DPO”.

2. O sistema consulta o cadastro do DPO ativo.

3. O sistema exibe na tela as informagdes oficiais do DPO, incluindo:
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Nome completo;
E-mail institucional;

Telefone ou celular de contato;

Qo T o

Data da nomeacao;
e. Data da validade da nomeacéo.
4. O sistema também exibe um titulo informativo:
a. “Encarregado de Protecédo de Dados (DPO)”
5. O usuario pode visualizar os dados, mas nao pode edita-los.
6. O usuario pode clicar no link do e-mail para enviar um e-mail.
7. O contato telefébnico também é um link que direciona o usuario para usar um
aplicativo de mensagens ou ligagao.
8. Se o0 acesso for por aplicativo mével podera clicar no telefone para ligar para o
DPO se assim desejar.
9. O sistema mantém registro de que o moddulo foi acessado (para fins de
auditoria).
Fluxos de Excegao:
e Violagdo da RNO1 — o sistema informa que ndo ha DPO ativo cadastrado.
e Violacdo da RN0O2 — falha na consulta das informagdes do DPO (problema

de conexao).

Regras de Negocio:
e RNO1: Deve existir apenas um DPO ativo cadastrado no sistema (ver CDUO1
— Gerir Usuarios).
e RNO2: As informagdes do DPO devem estar visiveis e acessiveis a todos os
usuarios autenticados.
e RNO03: O médulo “Encarregado” deve estar disponivel no menu principal.
e RNO04: Nenhum usuéario pode alterar ou ocultar as informacdes exibidas.
e RNO05: O sistema deve registrar logs de acesso a esta tela para fins de
auditoria.
Pés-condigao: O usuario visualizou as informagdes oficiais do DPO. O sistema
garantiu a transparéncia das informagdes e registrou o acesso ao moédulo para

controle de auditoria, em conformidade com os principios da LGPD.
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CDUO0S5 — Gerir Documentos LGPD
Sumario: Por meio deste caso de uso, o usuario podera cadastrar, revisar e
acompanhar os documentos e evidéncias relacionados a conformidade com a LGPD,
como politicas, consentimentos, contratos e relatorios. O sistema permite anexar
arquivos, definir dimensdes de conformidade e controlar revisdes periddicas.
Pré-condicao: O ator deve estar autenticado e possuir acesso ao modulo
“Documentos LGPD”.
Ator Principal: Administrador ou DPO.
Ator Secundario: Gerente (com permissao de leitura e acompanhamento).
Fluxo Principal:
1. O ator acessa o médulo “Documentos LGPD”.
2. O sistema exibe a lista de documentos cadastrados, com filtros por dimenséao,
criticidade e status.
3. O ator seleciona uma das opgdes: “Novo Documento”, “Editar”, “Excluir”’,
“Upload” ou “Download”.
4. O sistema executa a agdo e atualiza a tabela principal.
Fluxo Secundario: Novo Documento
1. O sistema exibe o formulario de cadastro.
2. O ator preenche os campos obrigatérios (dimensao, atividade, base legal,
evidéncia e criticidade).
3. O ator define a proxima data de reviséo, se aplicavel.
4. O sistema valida as regras RNO1 e RNO2.
5. O sistema grava o documento e o torna disponivel para consulta.
Fluxo Secundario: Editar Documento
1. O ator seleciona um documento existente.
2. O sistema exibe os dados para edigao.
3. O ator altera os campos e salva.
4. O sistema registra a atualizagdo e mantém o histérico de alteragoes.
Fluxo Secundario: Anexar Arquivo
1. O ator seleciona “Upload”.
2. O sistema solicita o envio de um arquivo PDF, DOCX ou outro formato
permitido.

3. O sistema vincula o arquivo ao documento e confirma o upload.
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Fluxo Secundario: Exportar Documentos

1. O ator clica em “Download”.

2. O sistema faz o download do documento conforme o formato salvo.
Fluxos de Excecgao:

e Violagdo da RNO1 — sistema informa que ha campos obrigatérios nao

preenchidos.

e Violagdo da RN0O2 — sistema informa formato de arquivo invalido.

e Violacdo da RNO3 — sistema informa falha de conexao ao salvar ou exportar.
Regras de Negoécio:

e RNO1: Todos os campos obrigatorios devem estar preenchidos.

e RNO2: Apenas arquivos com extensdes permitidas (.pdf, .docx, .xlsx) podem

ser anexados.

e RNO03: Cada documento deve pertencer a uma dimensao valida (Governanga,

Seguranga da Informacgao ou Processos).

e RNO4: O sistema deve exibir alerta automatico quando a data de revisao estiver

proxima.

e RNO05: Somente Administradores e DPO podem excluir documentos.
Pés-condicao: Um novo documento foi cadastrado, atualizado ou excluido. O
sistema mantém o registro historico de revisdes e permite consulta e exportacdo das

evidéncias de conformidade.

CDUO06 - Gerir Inventario de Dados

Sumario: Por meio deste caso de uso, o usuario autorizado podera cadastrar,
consultar, atualizar e acompanhar os registros do Inventario de Dados Pessoais,
documentando processos, responsaveis e bases legais de tratamento conforme as
exigéncias da LGPD. A funcionalidade permite identificar os fluxos de tratamento de
dados pessoais dentro da organizagdo, manter a rastreabilidade das informacgdes e
assegurar a conformidade com o principio da prestacgao de contas.

Pré-condicao: O ator deve estar autenticado e possuir permissdo de acesso ao
modulo “Inventario de Dados”.

Atores Principais: Administrador, DPO e Gerente.

Ator Secundario: Sistema (responsavel por validar, armazenar e auditar as

operagoes).
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Fluxo Principal:

1. O ator acessa o menu “Inventario de Dados”.

2. O sistema exibe a lista de registros existentes com filtros de busca (setor,

processo, tipo de dado, base legal, responsavel e status).

3. O ator seleciona uma das opg¢des disponiveis:

a. Novo Registro;

Editar Registro;

Excluir Registro (restrito a Admin/DPO);

Solicitar Exclusao (Gerente, apenas de registros préprios);

Exportar Inventario

-~ ® oo o

Filtrar/Buscar.

4. O sistema executa a agdo correspondente e atualiza a tela principal.

Fluxo Secundario: Novo Registro

1.

O sistema exibe o formulario de cadastro dividido em etapas: ldentificacéo,
Tratamento e Retengéo.

O ator preenche todos os campos obrigatorios (setor, processo, tipo de dado,
base legal, responsavel, finalidade, forma de armazenamento e periodo de

retencao).

3. O sistema valida as regras RNO1 e RNO5.

5.

Se validas, o sistema grava o registro no banco de dados e exibe mensagem
de sucesso.

O novo item é exibido na lista principal com o nome do autor.

Fluxo Secundario: Editar Registro

1.

O ator seleciona um registro existente.

2. O sistema exibe o formulario com as informacgdes atuais.
3.
4. O sistema valida as alteracbes conforme RNO1 e permissbes de edicao

O ator altera os campos desejados e clica em “Salvar Alteragdes”.

(RNO4).
O sistema salva as alteragdes, exibe mensagem de sucesso e registra o log de

atualizacéo.

Fluxo Secundario: Excluir Registro (Administrador/DPO)

1.
2.
3.

O Administrador ou DPO seleciona um registro.
O sistema exibe a opgao “Excluir”.

O ator confirma a agao.
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4. O sistema remove o registro da lista ativa, mantendo cépia no log de auditoria.
5. O sistema exibe mensagem de confirmacgao da exclusao.

Fluxo Secundario: Solicitar Exclusao (Gerente)

—

. O Gerente seleciona um registro de sua autoria.

2. O sistema exibe a opcgao “Solicitar Exclusao”.

3. O Gerente confirma a solicitagao.

4. O sistema registra o pedido e notifica o DPO.

5. O DPO analisa a solicitacéo e, se aprovada, realiza a exclusdo conforme RNO3.

6. O sistema atualiza o status da solicitacdo e exibe o resultado ao Gerente.
Fluxo Secundario: Exportar Inventario

1. O ator seleciona a opg¢ao “Exportar”.

2. O sistema solicita o formato desejado (CSV, Excel ou PDF).

3. O sistema gera o arquivo e inicia o download automaticamente.
Fluxo Secundario: Filtrar/Buscar

1. O ator utiliza o campo de busca ou filtros avangados (setor, processo, base

legal, tipo de dado, periodo).

2. O sistema retorna apenas os registros correspondentes aos filtros aplicados.
Fluxos de Excegao

e Violagdo da RNO1: Campos obrigatérios ndo preenchidos.

e Violagdo da RNO2: E-mail do responsavel invalido.

e Violacdo da RNO3: Tentativa de exclusao nao autorizada (Gerente).

e Violagdo da RNO4: Falha ao registrar solicitagdo de exclusao.

¢ Violacdo da RNO5: Falha na conexao ao salvar, excluir ou exportar dados.
Regras de Negdcio:

e RNO1: Todos os campos obrigatérios devem estar preenchidos.

e RNO02: O e-mail informado para o responsavel deve ter formato valido.

e RNO03: Somente Administradores e DPO podem excluir registros diretamente.

e RNO4: O Gerente pode editar apenas registros de sua autoria e solicitar

exclusao desses registros ao DPO.

e RNO5: Cada registro deve conter uma base legal valida conforme a LGPD.

e RNOG6: Toda agao (criagao, edi¢ao, solicitagdo ou exclusao) deve ser registrada

no log de auditoria (CDU14)
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e RNO7: O sistema deve manter o historico de versdes e exclusdes para fins de
auditoria e conformidade.
Pés-condicao: Um registro do inventario foi criado, atualizado, exportado ou teve
exclusao aprovada. O sistema garantiu o controle de permissdes e registrou todas as
agdes no log de auditoria, assegurando a rastreabilidade e conformidade com a
LGPD.

CDUO07 - Gerir Riscos (Matriz de Riscos LGPD)
Sumario: Por meio deste caso de uso, o usuario autorizado podera cadastrar,
consultar, avaliar e monitorar os riscos relacionados ao tratamento de dados pessoais,
compondo a Matriz de Riscos da organizagao. O sistema calcula automaticamente a
pontuacao e classifica os riscos por criticidade.
Pré-condicao: O ator deve estar autenticado e possuir permissdo de acesso ao
modulo de Riscos.
Ator Principal: Administrador ou DPO.
Ator Secundario: Gerente (com permissdes limitadas de visualizagao).
Fluxo Principal:
1. O ator acessa o0 mdédulo “Matriz de Riscos”.
2. O sistema exibe a lista de riscos existentes, com filtros por unidade, setor,
processo, probabilidade e impacto.
3. O ator seleciona uma das opcgdes: “Novo Risco”, “Editar”, “Excluir’ ou
“Visualizar Heatmap”.
4. O sistema executa a agao escolhida e retorna a tela principal.
Fluxo Secundario: Novo Risco
1. O sistema exibe o formulario de cadastro.
2. O ator preenche o0s campos obrigatorios (processo, fator de risco,
probabilidade, impacto e medidas de controle).
3. O sistema calcula automaticamente a pontuagao (Probabilidade x Impacto).
4. O sistema determina a faixa de criticidade (baixo, médio, alto, critico).
5. O registro é salvo e aparece na matriz.
Fluxo Secundario: Editar Risco
1. O ator seleciona um risco existente.

2. O sistema exibe os dados para edicao.
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3. O ator altera valores e salva.
4. O sistema recalcula a pontuacéao e atualiza a classificagao.
Fluxo Secundario (3): Visualizar Heatmap
1. O ator clica em “Heatmap”.
2. O sistema exibe o grafico de calor com a distribuicdo dos riscos conforme

pontuacéo.

Fluxo Secundario: Ranking de Riscos
1. O ator seleciona “Ranking de Riscos”.
2. O sistema exibe a lista com os riscos ordenados por pontuagao.
Fluxos de Excecgao:
e Violagdo da RNO1 — sistema informa que ha campos obrigatérios nao
preenchidos.
¢ Violacdo da RNO2 — sistema impede o calculo se probabilidade ou impacto
estiverem ausentes.
e Violacdo da RNO3 — erro de exportagao ou falha no servidor.
Regras de Negocio:
¢ RNO1: Probabilidade e impacto s&o obrigatérios.
e RNO2: A pontuagao € sempre calculada automaticamente.
e RNO3: Apenas Admin e DPO podem excluir riscos.
e RNO4: Os riscos sao classificados conforme tabela de faixas de pontuacao
(baixo, médio, alto, critico).
e RNO5: O calculo do risco residual considera a eficacia dos controles (quando
informado).
Pés-condigcao: Um risco foi cadastrado, atualizado, classificado e armazenado na
Matriz de Riscos. A pontuacao e o nivel de criticidade ficam disponiveis para

consulta e exportagéo.

CDUO08 - Gerir Planos de Agao
Sumario: Por meio deste caso de uso, o usuario podera cadastrar, acompanhar e

atualizar planos de ag&o relacionados aos riscos identificados na Matriz de Riscos.
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Cada plano descreve a medida corretiva ou preventiva a ser executada, o
responsavel, o prazo e o status de execucao.
Pré-condigao: O ator deve estar autenticado e possuir acesso ao modulo de Planos
de Acao, vinculado a Matriz de Riscos.
Ator Principal: Administrador ou DPO.
Ator Secundario: Gerente (para acompanhamento e atualizagéo de planos sob sua
responsabilidade).
Fluxo Principal:
1. O ator acessa o0 médulo “Planos de Agao”.
2. O sistema exibe a lista de planos existentes, com filtros por risco, status e
prazo.
3. O ator seleciona uma das opg¢des: “Novo Plano”, “Editar” ou “Excluir”.
4. O sistema executa a agao escolhida e retorna a lista atualizada.
Fluxo Secundario: Novo Plano
1. O sistema exibe o formulario de criagcao de plano de acéo.
2. O ator preenche os campos obrigatérios (descricdo da agado, responsavel,
prazo e status inicial).
3. O sistema valida as regras RNO1 e RNO2.
4. O sistema salva o plano vinculado ao risco selecionado.
5. O sistema atualiza automaticamente o status se o prazo estiver vencido.
Fluxo Secundario: Editar Plano
1. O ator seleciona um plano existente.
2. O sistema exibe os dados atuais.
3. O ator altera as informagdes e salva.
4. O sistema valida as regras RNO1 e recalcula o status conforme o novo prazo.
Fluxo Secundario: Excluir Plano
1. O ator seleciona o plano e clica em “Excluir”.
2. O sistema solicita confirmacéo.
3. O ator confirma e o sistema remove o registro.
Fluxos de Excegao:
e Violagdo da RNO1 — o sistema informa que ha campos obrigatérios nao
preenchidos.
e Violacdo da RN0O2 — o sistema informa que o prazo definido é anterior a data

atual.
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e Violagdo da RNO3 — erro de vinculagéo de risco inexistente.
Regras de Negdcio:
e RNO1: Todos os campos obrigatérios devem estar preenchidos.
e RNO2: O prazo nao pode ser anterior a data atual.
e RNO3: Cada plano de acao deve estar associado a um risco existente.
e RNO4: O status é atualizado automaticamente para “Atrasado” quando o prazo
expira.
e RNO05: O campo ordem_manual define a sequéncia das agdes dentro de um
Mesmo risco.
Pés-condigcao: Um novo plano de acéo foi criado, atualizado ou removido. O sistema
atualiza as estatisticas e reflete a nova situacdo do risco na Matriz de Riscos € no
Dashboard.

CDUO09 - Gerir Monitoramentos
Sumario: Por meio deste caso de uso, o usuario podera registrar, acompanhar e
atualizar as ag¢des de monitoramento de conformidade realizadas para avaliar a
efetividade dos controles e medidas adotadas conforme a LGPD. O sistema permite
documentar o escopo avaliado, os resultados obtidos, as deficiéncias identificadas e
as medidas corretivas implementadas. Em situagcdes excepcionais, um registro podera
ser excluido mediante justificativa formal, devidamente registrada para fins de
auditoria.
Pré-condigao: O ator deve estar autenticado e possuir permissdo de acesso ao
modulo “Monitoramentos”.
Atores Principais: Administrador e DPO.
Ator Secundario: Nao ha.
Fluxo Principal:
1. O ator acessa o modulo “Monitoramentos”.
2. O sistema exibe a lista de agbes de monitoramento existentes, com filtros por
data, responsavel, setor e status.
3. O ator seleciona uma das opcgoes:
a. Novo;
b. Editar;
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c. Excluir (restrito conforme RN03);

O sistema executa a agao escolhida e atualiza a lista principal.

Fluxo Secundario: Novo

1.
2.

O sistema exibe o formulario de cadastro.
O ator preenche os campos obrigatdrios (framework/requisito, escopo, data de

monitoramento, responsavel e critérios de avaliagao).

3. O sistema valida as regras RNO1 e RNO2.

4. Caso o registro seja valido, o sistema grava a agao no banco de dados e exibe

mensagem de sucesso.

Fluxo Secundario: Editar

4.
5,

. O ator seleciona um monitoramento existente.

O sistema exibe os dados atuais.
O ator altera as informacgdes e clica em “Salvar Alteracoes”.
O sistema valida as alteragdes e atualiza os registros associados.

O sistema registra o log da modificagdo e exibe mensagem de sucesso.

Fluxo Secundario: Excluir Monitoramento (Exclusao Justificada)

1.
2.

O ator (Administrador ou DPO) seleciona o monitoramento que deseja excluir.
O sistema exibe a opg¢ao “Excluir’ e solicita uma justificativa obrigatéria para a

exclusao.

3. O ator preenche o campo de justificativa e confirma a acéo.

4. O sistema registra nos logs de auditoria:

6.

a. o usuario responsavel pela exclusao,

b. a data e hora da operacéo,

c. o motivo informado.
O sistema remove o registro da lista ativa, mantendo uma cépia do histérico no
banco de auditoria.

O sistema exibe mensagem de confirmagao da exclusao.

Fluxos de Excegao:

Violagao da RNO1: Campos obrigatérios nao preenchidos.

Violagdo da RNO2: Data de monitoramento invalida (posterior a data atual).
Violagdo da RNO3: Tentativa de exclusao sem justificativa informada.
Violagado da RNO4: Falha de conexao ou erro de gravagao nos logs de auditoria.

Violagao da RNO5: Falta de permissao para exclusao (perfil Gerente).
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Regras de Negocio:
e RNO1: Todos os campos obrigatorios devem ser preenchidos.
e RNO2: A data de monitoramento n&o pode ser futura.
e RNO3: Apenas Administradores e DPO podem excluir monitoramentos, e
somente com justificativa registrada.
e RNO4: O sistema deve registrar todas as exclusbes com data, hora, ator e
justificativa no log de auditoria (CDU14).
¢ RNO5: Cada monitoramento deve estar vinculado a um requisito, framework ou
politica de conformidade valida.
e RNO6: O sistema deve preservar o histérico de todos os monitoramentos,
mesmo os excluidos, para fins de auditoria e rastreabilidade.
Pés-condigao: Uma nova agao de monitoramento foi criada, atualizada ou, em casos
excepcionais, excluida mediante justificativa formal.
Todas as operagbes foram registradas no log de auditoria, assegurando a

rastreabilidade, integridade e conformidade com os principios da LGPD.

CDU10 - Gerir Incidentes
Sumario: Por meio deste caso de uso, o usuario podera registrar, acompanhar e
atualizar incidentes relacionados a seguranga da informagdo ou a privacidade de
dados pessoais, conforme os requisitos da LGPD. O sistema permite documentar a
origem, impacto, medidas corretivas e decisdes tomadas, além de registrar a
rastreabilidade de todo o ciclo de vida do incidente. Em casos estritamente
necessarios, um incidente podera ser excluido mediante justificativa formal, que sera
registrada em log para fins de auditoria e conformidade.
Pré-condicao: O ator deve estar autenticado e possuir permissdo de acesso ao
modulo “Incidentes”.
Atores Principais: Administrador e DPO.
Ator Secundario: N&o ha.
Fluxo Principal:

1. O ator acessa o modulo “Incidentes”.

2. O sistema exibe a lista de incidentes com filtros por data, status, setor e

responsavel.
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O ator seleciona uma das opgdes:
a. Novo;
b. Editar;
c. Excluir (restrito a Admin/DPO, mediante justificativa);

O sistema executa a agao escolhida e atualiza a listagem principal.

Fluxo Secundario: Novo

1.
2.

O sistema exibe o formulario de registro de incidente.
O ator preenche os campos obrigatorios (descrigdo, fonte, data de registro,

responsavel pela analise, impacto e agdes recomendadas).

3. O sistema valida as regras RNO1 e RNO2.

4. Caso os dados sejam validos, o sistema grava o registro e exibe o novo

incidente na lista de incidentes.

Fluxo Secundario: Editar

I

5.

. O ator seleciona um incidente existente.

O sistema exibe os dados atuais para edicao.

O ator altera as informacdes desejadas e clica em “Salvar”.

O sistema valida as alteragdes conforme RNO1 e RN02, grava as mudancgas e
mantém o historico de versdes.

O sistema exibe mensagem de sucesso e atualiza a data de modificagao.

Fluxo Secundario: Excluir (Exclusao Justificada)

1.
2.

O ator (Administrador ou DPO) seleciona o incidente a ser excluido.
O sistema exibe a opcao “Excluir Incidente” e solicita uma justificativa

obrigatoria para a exclusao.

3. O ator informa o motivo e confirma a agao.

6.

O sistema registra no log de auditoria (CDU14):

a. o usuario responsavel pela exclusao;

b. a data e hora da operacéo;

c. O numero do incidente;

d. ajustificativa informada.
O sistema remove o incidente da lista, mantendo seu registro no histérico de
auditoria.

O sistema exibe mensagem de confirmagéo da exclusao.

Fluxos de Excecao:
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e Violagdo da RNO1: Sistema informa que ha campos obrigatérios néo
preenchidos.
e Violacdo da RNO2: Sistema informa que a data de registro € invalida (futura).
e Violacdo da RNO3: Tentativa de exclusao sem justificativa informada.
e Violagdo da RNO4: Falha na gravagao do log de auditoria.
e Violacdo da RNO5: Falta de permissao para exclusao (perfil Gerente).
Regras de Negoécio:
e RNO1: Todos os campos obrigatérios devem ser preenchidos.
e RNO2: As datas de registro e atualizagdo devem seguir ordem cronoldgica.
e RNO3: Apenas Administradores e DPO podem excluir incidentes, e somente
mediante justificativa formal registrada.
e RNO4: Toda exclusdo deve ser registrada em log contendo o usuario, data,
hora, ID do incidente e motivo informado.
e RNO05: O sistema deve permitir o upload de relatérios complementares e
evidéncias relacionadas ao incidente.
e RNO6: O histérico de todos os incidentes, incluindo os excluidos, deve ser
mantido para auditoria.
e RNO7: O DPO deve ser notificado por e-mail sempre que uma exclusao for
realizada.
Pés-condicao: Um incidente foi registrado, atualizado ou, em casos excepcionais,
excluido mediante justificativa formal.
O sistema registrou todos os eventos nos logs de auditoria, assegurando a
rastreabilidade e transparéncia das agdes de conformidade e seguranga da

informagao.

CDU11 - Visualizar Mapa de Calor de Riscos

Sumario: Por meio deste caso de uso, o Administrador e o DPO poderao visualizar o
Mapa de Calor (Heatmap) dos riscos, gerado automaticamente pelo sistema com base
nas classificagcbes de probabilidade x impacto registradas na Matriz de Riscos
(CDUO07). O objetivo & permitir o acompanhamento visual da distribuic&o e criticidade
dos riscos da organizacgao, facilitando a analise e priorizagdo das agdes de mitigacao.
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Pré-condigao: O sistema deve possuir riscos cadastrados e classificados com valores

validos de probabilidade e impacto.

Ator Principal: Administrador ou DPO.

Ator Secundario: Sistema (para geracdo automatica e atualizagdo continua do

Heatmap).

Fluxo Principal:

1.
2.

6.

O ator acessa o médulo “Riscos”.
O sistema exibe automaticamente o Mapa de Calor (Heatmap) atualizado,
gerado com base nos dados da Matriz de Riscos (CDUQ7).
O mapa apresenta os eixos:
a. Eixo X: Probabilidade (Baixa, Média, Alta, Muito Alta);
b. Eixo Y: Impacto (Baixo, Médio, Alto, Critico);
c. Células coloridas conforme o nivel de criticidade.
O sistema aplica a escala de cores:
a. Verde: Baixo risco;
b. Amarelo: Risco moderado;
c. Laranja: Risco alto;
d. Vermelho: Risco critico.
O ator pode ver detalhes dos riscos ao posicionar o mouse sobre um
determinado ponto no mapa.

O sistema atualiza a visualizagao do mapa conforme os riscos cadastrados.

Fluxos de Excegao:

1.

Violagao da RNO1 — falha no carregamento ou renderizagcao do grafico.

Regras de Negdcio:

RNO1: O mapa de calor deve ser gerado e atualizado automaticamente pelo

sistema sempre que houver alteragdes na Matriz de Riscos (CDUQ7).

RNO02: Somente Administrador e DPO podem visualizar o mapa completo.
RNO3: A escala de cores e pontuagao segue o padrao:

a. 1-5: Baixo (verde);

b. 6-10: Moderado (amarelo);

c. 11-15:Alto(laranja);

d. 16-25: Critico (vermelho).
RNO4: O mapa deve estar integrado ao Dashboard de Conformidade (CDU15)

e ser atualizado automaticamente.
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e RNO05: Caso um novo risco seja adicionado, editado ou removido, o sistema
deve recalcular o Heatmap em tempo real.
Pés-condigao: O Administrador ou o DPO visualizou o Mapa de Calor atualizado,

refletindo a concentragao e gravidade dos riscos da organizacgao.

CDU12 - Gerir Checklist de Conformidade LGPD
Sumario: Por meio deste caso de uso, o usuario podera visualizar, editar e
acompanhar o Checklist de Conformidade LGPD, que consolida as agdes e controles
implementados pela organizagdo. Esse moddulo permite mensurar o grau de
maturidade e conformidade da empresa, servindo como base para auditorias e
planejamento de melhorias continuas. Somente Administradores e DPO podem
atualizar ou excluir registros — sendo a exclusdo permitida apenas em casos
excepcionais, mediante justificativa formal registrada em log.
Pré-condicao: O ator deve estar autenticado e possuir permissdo de acesso ao
modulo “Checklist LGPD”.
Atores Principais: Administrador e DPO.
Ator Secundario: Gerente (com permissado apenas para visualizar o checklist e
acompanhar o progresso).
Fluxo Principal: O ator acessa o modulo “Checklist LGPD”.
1. O sistema exibe a lista de requisitos e acdes de conformidade, com colunas de
descrigao, dimenséao, status (M Concluido / O N&o concluido) e Agdes.
2. O ator seleciona uma das opgdes disponiveis:
a. Marcar ou Desmarcar item (alterar status);
b. Editar Requisito;
c. Excluir Requisito (com justificativa);
d. Filtrar/Buscar.
3. O sistema executa a acao selecionada conforme as permissbdes do ator e
atualiza o painel principal.
Fluxo Secundario: Atualizar Status (Check/Uncheck)
1. O ator acessa a pagina do checklist.
2. O sistema exibe o campo de status representado por uma caixa de selecéo

(M/00) em cada registro.
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O ator marca a caixa para “Concluido” ou desmarca para “Nao concluido”.
O sistema recalcula automaticamente o indice de maturidade global e o
percentual de conformidade por dimenséo.

O sistema registra a alteragdo no log de auditoria (CDU14).

Fluxo Secundario: Editar Item do Checklist

1.
2.

3,
4.

O ator (Administrador ou DPO) seleciona um item existente.

O sistema exibe o formulario de edicdo com os campos atuais (descrigéo e
dimensao).

O ator realiza as alteragdes necessarias e clica em “Salvar Alteragdes”.

O sistema valida as regras RNO1 e RNO4, grava as mudancgas e atualiza o

historico.

Fluxo Secundario: Excluir Iltem (Exclusao Justificada)

1.

6.

O ator (Administrador ou DPO) seleciona o item que deseja excluir.

2. O sistema exibe a opcao “Excluir Item” e solicita uma justificativa obrigatdria.
3.
4

. O sistema registra a exclusédo no log de auditoria, incluindo:

O ator informa o motivo da exclusao e confirma.

a. nome do ator,
b. data e hora,
c. item excluido,

d. justificativa.

. O sistema remove o item da lista e recalcula automaticamente o indice de

maturidade.

O sistema exibe mensagem de confirmacéao e atualiza o painel.

Fluxos de Excegao:

Violagdo da RNO1: Sistema informa erro ao calcular o indice de maturidade.
Violacdo da RNO2: Tentativa de alteracdo ou exclusao sem permissao.
Violagado da RNO3: Exclusédo sem justificativa informada.

Violacdo da RNO4: Falha na gravacao dos logs de auditoria

Violagdo da RNO5: Erro na geragao do relatério de exportagao.

Regras de Negécio:

RNO1: O indice de maturidade é recalculado automaticamente a cada alteracao

de status.
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e RNO02: Apenas Administradores e DPO podem editar, marcar/desmarcar ou
excluir registros.
e RNO3: Toda exclusao requer justificativa formal e registro no log de auditoria
(CDU11).
e RNO04: O Gerente possui acesso apenas de visualizagdo, sem permissao para
alterar status, editar ou excluir.
e RNO05: O sistema deve armazenar o histdérico completo de atualizagées,
exclusoes e justificativas.
Pés-condicao: O status dos requisitos foi atualizado, o indice de maturidade
recalculado e o log de auditoria atualizado. O sistema mantém o histérico completo
das alteracbes e exclusdes justificadas, assegurando a transparéncia, rastreabilidade

e conformidade com a LGPD.

CDU13 - Gerir Calendario
Sumario: Por meio deste caso de uso, o usuario podera registrar, consultar, editar e
excluir eventos pessoais do calendario (ex.: prazos de agdes, revisbes de
documentos, reunides de acompanhamento), a fim de organizar atividades
relacionadas a conformidade LGPD.
Pré-condigao: O ator deve estar autenticado no sistema.
Ator Principal: Administrador, DPO e Gerente Autenticado.
Ator Secundario: Nenhum.
Fluxo Principal:
1. O ator acessa o modulo “Calendario”.
2. O sistema exibe o calendario anual, mensal ou semanal conforme a escolha
do usuario.
3. No calendario mensal e semanal o usuario visualiza os eventos do proprio
usuario, ordenados por data e hora.
4. O ator seleciona uma das opcdes: “Novo Evento”, “Editar’, “Excluir’ ou “Ver
detalhes”.
5. O sistema executa a agao escolhida e atualiza a visualizagdo do calendario.
Fluxo Secundario: Novo Evento

1. O sistema exibe o formulario de criagado (hora, descrigao e detalhes).
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2. O ator preenche os campos obrigatérios e confirma.
3. O sistema valida RNO1.
4. O sistema grava o evento associado ao usuario autenticado e retorna ao passo
do fluxo principal.
Fluxo Secundario: Editar Evento
1. O ator seleciona um evento existente de sua autoria.
2. O sistema exibe o formulario com os dados atuais.
3. O ator altera as informagdes e salva.
4. O sistema valida RNO1 e atualiza o registro.
Fluxo Secundario: Excluir Evento
1. O ator seleciona um evento existente de sua autoria.
2. O sistema solicita confirmacao de exclusio.
3. O ator confirma e o sistema remove o evento.
Fluxos de Excecgao:
e Violacdo da RNO1 — sistema informa campos obrigatérios ausentes (hora,
descricao, detalhes).
e Violacdo da RN02 — sistema impede a edicdo/remocgao de evento que nao
pertence ao usuario autenticado.
e Violagdo da RNO3 — sistema informa erro ao salvar/excluir (falha de conexao
ou validagéo).
Regras de Negoécio:
e RNO1: Hora, descri¢ao e detalhes sao obrigatérios.
e RNO2: O usuario s6 pode ver, criar, editar e excluir os proprios eventos.
e RNO3: Eventos passados ndo podem ser excluidos, s6 podem ser visualizados.
e RNO4: Os eventos devem ser exibidos em ordem cronoldgica (hora), se mais
de um evento para a mesma data.
Pés-condicdao: Um evento foi criado, atualizado, excluido ou filtrado. A agenda
pessoal do usuario permanece organizada para apoiar os prazos e atividades de

conformidade.

CDU14 - Registrar e Consultar Atividade de Login e Operagoées do Usuario
Sumario: Por meio deste caso de uso, o sistema registrara automaticamente cada

acesso de usuario, bem como as acodes relevantes realizadas dentro do sistema



137

Camaledo, armazenando usuario(e-mail), data, hora, endereco IP, médulo acessado
e tipo de operagdo. Esses registros poderdo ser consultados por usuarios com
privilégios administrativos para fins de auditoria, rastreabilidade e conformidade com
a LGPD.
Pré-condigao: O usuario deve possuir uma conta ativa e autenticar-se com sucesso
no sistema.
Ator Principal: Sistema (responsavel pela geragao e armazenamento automatico dos
registros de log).
Ator Secundario: Administrador e DPO (para consultas, auditorias e exporta¢des dos
registros).
Fluxo Principal:
1. O usuario realiza login no sistema (ver CDU02).
2. O sistema valida as credenciais e auténtica o usuario.
3. Apos o login, o sistema registra automaticamente os seguintes dados:
a. Usuario (e-mail);
b. Data e hora do acesso;

c. Endereco IP;

B

O sistema armazena essas informagdes na tabela de auditoria “LoginActivity”.

($)]

. O registro fica disponivel para consulta no médulo “Monitoramento”.

o

Durante a sessdo, o sistema também monitora e registra as operagdes
executadas nos modulos do sistema.
Fluxo Secundario: Registrar Atividades do Usuario (Operagoes Internas)
1. O usuario realiza uma acao relevante dentro do sistema (ex.: criar, editar,
excluir ou exportar dados).
2. O sistema identifica a operagdo e gera um registro automatico na tabela
“UserActivityLog”.
3. O registro inclui as informagdes:
a. Usuario responsavel;
b. Mddulo e tela acessada;
c. Tipo de operagao (criagao, atualizagao, exclusao, exportagao, consulta);
d. ldentificador do registro afetado (ex.: ID do risco, ID do documento, ID
do plano de agao);
e. Data, hora e IP da operacao;

4. Resultado da operagéao (sucesso, erro ou tentativa invalida).
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5. O sistema armazena os registros e os vincula ao respectivo médulo e usuario.

6. O DPO ou Administrador podera futuramente visualizar essas informacgdes no

painel “Logs de Atividades”.

Fluxo Secundario: Consultar Atividades de Login e Operagoes

1.
2.
3.

I

5.
6.

O Administrador ou DPO acessa o médulo “Logs de Atividades”.

O sistema exibe duas abas: “Logins” e “A¢bes Executadas”.

O ator seleciona uma aba e visualiza os registros correspondentes, ordenados

por data e usuario.

. O ator aplica filtros opcionais (usuario, médulo, tipo de operacgéao, periodo,

endereco IP, resultado).

O sistema atualiza a lista conforme os filtros.

O ator pode exportar o relatério completo em formato CSV ou PDF.

Fluxo Secundario: Monitorar Acessos e Atividades Suspeitas

1.

O DPO acessa o painel de auditoria e filtra registros recentes.

2. O sistema identifica e destaca eventos suspeitos, como:

a.
b.
C.
d.

Multiplos logins em horarios atipicos;
Alteracoes criticas (exclusdes, mudancas de permissao);
Exportagbes de grandes volumes de dados;

Acessos simultaneos de IPs distintos.

3. O DPO pode registrar um alerta de auditoria ou abrir um incidente (extend
CDU10 — Gerir Incidentes).

Fluxos de Excegao:

Violagdo da RNO1 — falha no registro de log (problema de conexdo ou

indisponibilidade do banco).

Violacdo da RN0O2 — falha na exportacéo de relatério de atividades.

Violacdo da RNO3 — tentativa de consulta por usuario sem permissao.

Violagdo da RN04 — erro de sincronizagéo entre médulos de auditoria.

Regras de Negécio:

RNO1: Todo login bem-sucedido deve gerar automaticamente um registro de

acesso.

RNO2: Todas as agdes relevantes realizadas por usuarios devem ser

registradas automaticamente.

RNO3: Os registros ndo podem ser alterados ou excluidos manualmente.
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e RNO4: Apenas Administradores e DPO podem consultar e exportar os logs de
atividades.
e RNO05: O sistema deve armazenar as informacdes de auditoria (logins e
atividades) por, no minimo, 12 meses.
e RNO0G6: O sistema deve permitir o rastreamento de todas as agdes criticas,
incluindo exclusdes, alteragdes de papéis e exportagdes.
e RNO7: A exportagao dos logs deve conter cabecalho com data, tipo de relatorio
e responsavel pela exportagao.
Pés-condicao: O sistema registrou automaticamente o login e todas as operagdes
realizadas durante a sessdo. Os registros ficaram disponiveis para consulta,
exportacao e auditoria pelos Administradores e DPO, garantindo transparéncia e

rastreabilidade total das atividades do usuario conforme as exigéncias da LGPD.

CDU15 - Visualizar Dashboard
Sumario: Por meio deste caso de uso, 0 usuario podera visualizar indicadores
consolidados de conformidade com a LGPD, permitindo o acompanhamento em
tempo real do desempenho da organizagado em relagao aos requisitos de privacidade
e seguranca. O modulo apresenta graficos, indices e listagens interativas.
Pré-condigao: O ator deve estar autenticado no sistema.
Ator Principal: Administrador ou DPO.
Ator Secundario: Nenhum.
Fluxo Principal:

1. O ator acessa o modulo “Dashboard”.

2. O sistema exibe os indicadores consolidados, tais como:

a. Percentual de Conformidade;

N° de Riscos Mapeados;
Acdes Atrasadas
Docs Vencendo (30d);
indice de Maturidade LGPD;

Distribuigdo de Riscos por Criticidade;

-~ @ oo T

Heatmap;

= Q@

Riscos por Setor;
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i. Os 5 Riscos de maior pontuacéo;
j. Status dos planos de Agao;
k. Grafico Planejado X Executado;
|.  Percentual de A¢des Concluidas;
m. Documentos a vencer;
n. Notificagdes recentes;
o. Ultimos acessos;
p. Usuarios mais ativos;
3. O ator aplica filtros visualiza detalhes ao passar o mouse sobre os graficos.
4. O sistema exibe dinamicamente os detalhes conforme o tipo de grafico.
Fluxos de Excegao:
e Violacdo da RNO1 — erro de carregamento dos indicadores (falha de rede ou
processamento).
Regras de Negocio:
e RNO1: Todos os indicadores exibidos devem ser atualizados com base nas
fontes oficiais do sistema (Riscos, A¢gdes, Documentos, Checklist e Incidentes).
e RNO2: O indice de maturidade é recalculado automaticamente a cada alteragao
no checklist e planos de acdes.
e RNO03: O Dashboard deve atualizar os indicadores em tempo real a cada
acesso.
Pés-condigao: O usuario visualizou os indicadores consolidados de conformidade e

obteve uma viséo geral da situagao atual da organizagao frente a LGPD.

CDU16 - Visualizar Notificagoes e Alertas de Prazo e Segurancga

Sumario: Por meio deste caso de uso, os usuarios poderao visualizar as notificacoes
e alertas gerados automaticamente pelo sistema. Essas notificagdes incluem avisos
de prazos de conformidade (documentos, planos de agao, incidentes e eventos do
calendario) e alertas de seguranga direcionados ao DPO quando forem detectadas
atividades suspeitas, tentativas de acesso nao autorizadas ou agdes criticas
incomuns. O objetivo é permitir o acompanhamento preventivo das obrigagbes de
conformidade e garantir a rastreabilidade e seguranga das operagdes do sistema
Camaleéo.
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Pré-condicao: O usuario deve estar autenticado. Devem existir notificacbes e/ou

alertas gerados automaticamente pelo sistema (ver CDU14).

Ator Principal: Usuario Autenticado (Administrador, DPO ou Gerente).

Ator Secundario: Sistema (responsavel por gerar, registrar e atualizar as

notificagdes).

Fluxo Principal:

1.
2.

O usuario acessa o modulo “Notificagcbes”.
O sistema exibe a lista de notificagdes disponiveis, mdédulo de origem e status

(Pendente, Visualizado, Resolvido).

3. O sistema filtra e exibe apenas as notificagdes relacionadas ao usuario:

4. Administrador: recebe notificagbes de prazos gerais e alertas sobre atrasos

criticos em qualquer médulo;

5. DPO: recebe todas as notificagdes e alertas de seguranga detectados;

6. Gerente: recebe notificagcbes de prazos e monitoramentos sob sua

responsabilidade;

7. O usuario clica em uma notificagcado para visualizar seus detalhes.

O sistema exibe as informagdes completas (tipo, descricdo, data de emisséo,
prazo e moédulo de origem).
O usuario pode optar por marcar como resolvida ou acessar o modulo

correspondente (ex.: Documentos, Planos de Agéo, Incidentes, Calendario).

10. 0 sistema atualiza o status da notificagdo e registra o log de visualizagao.

Fluxo Secundario: Visualizar Alertas de Seguranga (DPO)

1.
2.

4.
5.

O DPO acessa o painel “Alertas de Segurancga”.

O sistema exibe a lista de eventos suspeitos detectados (data, hora, modulo,
usuario e tipo de agao).

O DPO analisa o alerta e decide se deve abrir um incidente (extend CDU10 —
Gerir Incidentes).

O DPO pode marcar o alerta como “Investigado” ou “Falso Positivo”.

O sistema atualiza o status e registra o log de auditoria.

Fluxo Secundario: Marcar como resolvida

1.

O usuario seleciona uma notificagao.

2. O sistema exibe a opgao “Marcar como resolvida”.
3.
4

. O sistema atualiza o status e registra a data e hora da resolugao.

O usuario confirma a agao.
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Fluxos de Excecao:
¢ Violacdo da RNO1 — falha na leitura ou atualizagao das notificagoes.
e Violacdo da RN02 — erro de sincronizagao ao exibir alertas recentes.
e Violagdo da RNO3 — falha na comunicacgéo ao atualizar status ou logs.
Regras de Negoécio:
e RNO1: O sistema gera notificagdes de prazo automaticamente a cada semana,
considerando prazos até 30 dias a frente.
e RNO2: Alertas de seguranga sao criados imediatamente apos a detecgcao de
eventos suspeitos nos logs (CDU14).
e RNO03: Cada notificagdo ou alerta deve conter: modulo de origem, tipo de
evento, descrigao, responsavel e data de emissao.
e RNO04: O sistema exibe apenas notificagdes correspondentes ao usuario
autenticado.
e RNO05: O DPO é o unico ator autorizado a visualizar alertas de seguranca e
investigar ocorréncias.
e RNO06: O sistema deve remover automaticamente notificagdes de prazo
expiradas ha mais de 90 dias, preservando os registros de alerta e auditoria.
e RNO7: Todos os eventos (criacdo, envio, leitura e resolugdo) devem ser
registrados em log.
e RNO08: O DPO deve receber um aviso imediato por e-mail em caso de alerta de
seguranga de nivel critico.
Pés-condicao: O usuario visualizou suas notificacbes e, se aplicavel, marcou-as
como resolvidas. O DPO recebeu e analisou os alertas de seguranga, podendo abrir
incidentes ou registrar investigagéo. O sistema manteve o histérico completo de todas
as notificacbes e alertas, garantindo rastreabilidade, transparéncia e conformidade
com a LGPD.

CDU17 — Gerar Relatérios de Conformidade

Sumario: Por meio deste caso de uso, o usuario podera gerar relatérios detalhados
com base nas informagdes dos mdodulos do sistema (Inventario, Riscos, Planos de
Acao, Documentos, Checklist, Incidentes e Auditorias). Esses relatérios servem como

evidéncia de conformidade e suporte para auditorias internas e externas.
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Pré-condigao: O ator deve estar autenticado e possuir permissao de exportagcao de
relatorios.
Ator Principal: Administrador, DPO ou Gerente (com permissdes limitadas).
Ator Secundario: Nenhum.
Fluxo Principal:

1. O ator acessa o modulo “Relatérios”.

2. O sistema apresenta os tipos de relatorios disponiveis:

a. Inventario de Dados;

Ranking de Riscos;
Heatmap de Riscos;
Planos de Acéo;
Documentos LGPD;
Checklist de Conformidade;
g. Auditoria de Logins.

=~ @ oo T

O ator seleciona o tipo de relatério desejado.
O sistema solicita o formato de exportagdo (CSV, XLSX ou PDF).

o bk~ w

O ator aplica filtros opcionais (periodo, setor, criticidade).
6. O sistema processa os dados, gera o arquivo e disponibiliza o download.
Fluxos de Excecgao:
e Violacdo da RNO1 — sistema informa que ndo ha dados disponiveis para os
filtros selecionados.
e Violacdo da RNO2 — erro de processamento ou falha na geragao do arquivo.
e Violacdo da RNO3 — usuario sem permissdo para exportar determinado
relatorio.
Regras de Negécio:
e RNO1: Os relatérios respeitam os filtros aplicados pelo usuario.
e RNO2: Formatos suportados: (CSV, XLSX, PDF).
e RNO04: O sistema deve registrar logs de todas as exportagdes realizadas (data,
usuario e tipo de relatorio).
e RNO5: Todos os relatorios devem conter titulo, data de geragao e origem dos
dados.
Pés-condicao: Um relatorio foi gerado e exportado com sucesso. O sistema registrou

a operacao e disponibilizou o arquivo ao usuario para download e arquivamento.
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APENDICE C: DIAGRAMA DE CLASSES DE DADOS



Figura 46: Diagrama de Classes de Dados
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Relatorio
#id: integer
~tipo - string

~formato  string
- parametros | string
- data_geracaa " datetime

Notificacao

#1d - intager

- titulo * string

- descricao  stiing

-tipo- string

- modula_ongem  string

- deta_emissao | datetime
-prazo - date

- status _ sting

- relacionado_id - integer

- riado_sm _datetme

~arquivo : string -
- status - string 0.
- mensagem_ermo - string User
1
0
User User
#id: integer
- password - string
1| -last_login: datetime
- -is_suparuser - boclean
LoginActivity - last name - string
#id . integer User _is staff - boolean
- sefor- string -is active - boolean
- ip_address . sinng . 1 | -date_inea atatime
- data_login® datetima - amail: sting
- phone_numoer  sinng
- appointment_date - date
- appoinimeni_valdity  date
-role * string
- avatar  sring
Criado_por
0 1
DocumentoL GPD.
User
#id integar )
- dimansao ' string
- atividade - sting
-base_legal: sving UserActivityl og
- evidencia sting #id inleger
- proxime_revisao : date - modulo  string
- comentarios  string ~tela: string

- criticidade - string

- status * string

- arquivo | siing

- created et - dalstime
- updaled_at datetime

- tipa_operacao - string

- ragistro_sfetada_id  integer
- data_hora: datetime

- Ip_address  skring

- resultado - string

CalendarEvent

#id . integer
- dots* date
-time : time

Criada_por

Criado_por

InventarioDados

#id  integer

- tipa_dado® string

- base_legal : sting

- periodo_retencaa | string

- criado_por_id : integer

- data_criacao : datetime

- data_atualizacao - datetima
uado_ccntratualments : string
atualizacoes * string

- consentimentos - siring

- controlador_operador - string

- dados_menores : sting

- dados_pessoais  string

- empresa_tercera | sting

- extlusao - stiing

- finalidade - string
~forma_exclusao * stiing
-formato - string

- Impresso . sting

- local_armazenamento_digital ' string
- medidas_sequranca . string

- motivo_ratencao * stiing

- observacao - string

- origem : string

- paises_tratamento ' string

- pessoas_acesso. sting

- pracesso_negocio ' string

- quais_dados_transferidos : string
- responsavel_email string

- setor_string

- titularess . string

- transferencia_internacional - string
- transferencia_terceiros - sting

- transmissao_extema - string

- transmissac_intema : string

- unidade - string

Impactitem
#1d: integer
-value integer
- abel_pt - string

Impacto

MonitoringAction

#1d. integer

- framework_requisito : stiing
- &scopo - sirin

- data_monitoramento - date
- criterio_avaliacao ® string
- responsavel sting

- data_onclusao® date

- deficiencias : string

- corretivas . string

o

#1d: integer
- matriz_flil: string 1
- setor * string

- processo - sting
- risco_fator ® string
- pontuacaa  integer
~tipo_conirole : string o
-risco_residual . string
-resposta_risca ' string

- criado_em : datetime

- atualizado_em : datetime
- medidas_controle | string

Likelihooditem
#id : integer
-value integer
- label_pt: sting
RiskLevelBand
#id . integer
_ | -name sting
- color : sting

- min_scors - integer
- mem_score - integer

et Eficacia
1
Risco 0r
ActionPlan
#id integer
-como: sting

- responsavel_sxecucao ' string
-prazo: date

- ordsm_manual  integer

- status  string

User

AlertaSeguranca

#id integer

- destricaa  sting

- nivel_alerta - string

- date_aleta - datetime
- modulo_origem ' string

- text: string .
_created_at datstme | O
- updated_at: datetime
- details  string

- resolvido . boolean

#id " integer

-vale | integer

- label_pt - string

- reduction_min . integer
- reduction_max - integer

Incid

#id  integar

- numere_reqistro * integer

- descricaa  string

- forte : string

- data_registio date

- responsavel_analise : string
- data_final_anaise ® data

- acao_recomendada : striny
- r&COMENdacoes_reporadas ' string
- dala_reporte - date

- decisoes_fesolucao : sting
- data_snceramento - date
- fonte_informada : boolean

Checklist

#1d: integer

- atividade - string

- descricao. sting
-is_completed - boolsan
- created_at: datetime

- updated_al | datetime

Fonte: Elaboragéao Propria
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DIAGRAMA DE ATIVIDADES
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Usuério

Y
Selecionar opgdo “Entrar®

T

Figura 48: Fazer Login/Logout (Diagrama de Atividades)
Fonte: Elaboragao Prépria
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J

Y

Informar e-mail & senha

v

Clicar em *Acessar”
T

Y
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v

Interagir com o sistema
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Autenticar usuario < de
+ Sim Nao
Reglstrar log de login (CDU14) ¢ ki >=37 *
l Bloguear temporariamente o usuario (RN04) Exibir mensagem “Credenciais invalidas"
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P )€
¥
Y
1
Y
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v
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v

Redirecionar para tela de login

¢
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Figura 49: Gerir Perfil do Usuario (Diagrama de Atividades)

Usuario Autenticado Sistema
Acessar menu "Meu Perfil"
Y
Exibir dados atuais (e-mail, avatar, fungao)
Y
Selecionar opgao “Editar”
1
Y
Exibir formulério de edic3o (foto e senha)
\ 2

Realizar alteracdes desejadas

v

Clicar em “"Salvar*
1

Y
Validar RNO1-RNO4 {senha, formato de imagem, tamanho e campos obrigatdrios)
1)
Sim Y Nao

— M vadacao ok?
1% v

Atualizar dados do perfil Exibir mensagem de erro conforme violacdo (RNO1-RNO4)

Y
Exibir mensagem de sucesso

v

Registrar log de alteracao (CDU14)

[

Y
A

]

Visualizar perfil atualizado

Y
Retornar a tela principal do perfil

®

=/

Fonte: Elaboragao Prépria
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Figura 50: Visualizar Informag6es do DPO (Diagrama de Atividades)
Usuario Autenticado Sistema

Y

Acessar menu “Informacées do DPO"

1

¥
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v
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v
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Y
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Y
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I

Y
A

¥

Visualizar ou interagir com os dados exibidos

1

Y
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é

Fonte: Elaboragéao Propria
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Figura 51 Gerir Documentos LGPD (Diagrama de Atividades)
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Figura 52: Gerir Inventario de Dados (Diagrama de Atividade)
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Figura 53: Gerir Riscos - Matriz de Riscos LGPD (Diagrama de Atividades)
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Figura 54: Gerir Planos de Agao (Diagrama de Atividades)
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Figura 56: Gerir Incidentes(Diagrama de Atividades)
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Figura 57: Visualizar Mapa de Calor de Riscos (Diagrama de Atividades)
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Figura 58: Gerir Checklist de Conformidade LGPD (Diagrama de Atividades)
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Figura 59: Gerir Calendari (Diagrama de Atividades)
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Figura 60: Registrar e Consultar Atividade de Login e Operagdes do Usuario (Diagrama de
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v

" Exibir notificagdes de atualizacdo concluida

Fonte: Elaboragao Prépria
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Figura 62: Visualizar Notificagoes e Alertas de Prazo e Seguranga(Diagrama de Atividades)

Sistema Administrader / DPO § Gerente
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Figura 63: Gerar Relatorios de Conformidade (Diagrama de Atividades)

Administrador / DPO / Gerente Sistema

1

Acessar modulo “Relatorios™

Y

Exibir tipos de relatério disponiveis:
- Inventario de Dados

v

| Ranking e Heatmap de Riscos;
| Planos de Agdo;

oo

Documentos LGPD;

v

Checklist de Conformidade;
Auditoria de Logins e Atividades;
Y
Selecionar o tipo de relatério desejado
Y

Solicitar formato de exportagao {CSV, XLSX, POF)

Y

Escolher formato e aplicer filtros opcionais (periodo, setor, criticidade)

Y

| Validar filtros e buscar dados nas tabelas correspondentes

v

Processar informagdes e consolidar resultados

v

| Gerar pré-visualiza¢do do relatdrio (resumo de registros) |

¥

Confirmar geracdo final

L

Y

| Gerar arquivo linal no formate solicitado

v

Exibir mensagem “Relatorio gerado com sucesso"

v

Registrar log da exportagdo (usuario, data, tipo, formato)

v

Disponibilizar link para download seguro

J

]

Baixar o arquivo gerado

&
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APENDICE E: DIAGRAMA DE SEQUENCIA

Figura 64: Gerir Usuario

© :{IU_Usuarios} O :{ControllerUsuario} I l O :{RepositoryUsuario}

=T

Administrador

1. Acessar médulo “Usudrios”

.Y __

_ 1.1. Exibir lista de usuarios

2. Selecionar “Cadastrar Usuario”

Y

2.1. Enviar dados (nome, e-mail, papel)

2.2. VerificarEmailExistente(email)

alt |[E-mail ja cadastrado)
! | Conflito (existente)
| Erro (RNO2)
(Valido]
. null
! 2.3. CriarUsuario(dados) QL
| B S
I Sucesso
| RegistrarLogAuditona (CDU14) ol
3. Editar / Desativar / Reenviar | v
| 3.1. Acao selecionada i
! 3.2. Persistir alteracdo o
(.Bﬁi‘!f.‘.a.ﬂ‘l ..........................................
| _ Feedback final
Administrador © :{IU_Usuarios } O :{ControllerUsuario} ’ l o :{RepositoryUsuario}

Fonte: Elaboragao Propria



Figura 65: Login/Logout

@ :{RepositoryUsuario} | | @ :{RepositorylLogs}
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Us;a\m © {IU_Login} (O :{ControllerAuth}
II Fluxo Principal (Login) II
1. Acessar tela de Login ,__: :

_ 1.1, Exibir campos (e-mail e senha) k i

2. Informar credencials e clicar em "Acessar” !

1 2.1, Enviar credenciais ao controlador ' '

' 2.2. ValidarCredenciais{email, senha) _i

alt ): [Credencials invilidas (RNOZ)]

', Exibir mensagem de erro !

[Eredenciais validasj

i 3 i

i Registrar login (usuario, data, hora, IP) |

L Exibir tela inicial (Home) !

. { Fluxo Secundario (Logout) | -

3. Selecionar "Sair" <4 : :

i 3.1, Solicitar encerramento da sessio !

E Registrar logout {usuario, data, hora) i

| Encerrar sessao e redirecionar ao login i

Usuario : ; : ; . . : :
— © {IU_Login} (O :{ControllerAuth} @ :{RepositoryUsuario} | | & :{Repositorylogs }

Ly
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Figura 66:

Gerir Perfil
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(55
Usuariokutenticado ():(IUTPerﬂI} io:(conn?HerPerﬁl)i O :{RepositoryUsuario) | | @ :(RepositoryLogs}

| 1. Acessar menu “Meu Perfil”

i 1.1. Exibir dados (nome, e-mall, funcdo, avatar) i

I 2, Selecionar opcao "Editar”

3. Alterar dados (senha e/ou foto)

] 2.1. Enviar solicitacao de edicao

2.3. Exibir formulario de edicao

2.2. BuscarDadosUsuario(id)

Retornar informacdes atuais

3.1. Enviar alteracdes para validagao _ |

3.2. ValidarSenhaatual() e SalvarNovosDados() _ |

alt / [Dados invalidos (RNO1-RNO3)]

| Exibir mensagem de erro

Falha na validagao

os validos]

Exibir mensagem de sucesso

Confirmacao de atualizacao

Registrar alteracao no log (CDU14)

T Fluxo de

|_ Sessdo expirada (15 min inatividade)

1 R para tela de login

UsuarioAutenticado

Q

© :{1U_Perfil}

o “{Controlierperfi} |

Fm—mm—
O

Vo :{MposiﬁwUsuaﬁo)

] :(Reooéi!oryLoqs}
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Pagina do Encarregado (DPO)

Figura 67
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Figura 68: Gerir Documentos

Usvario € {_Documentos D { ControlleDacumentas b @: i umentas} | O Logs} | | o :[RepositeryAruivas) |
e |
Fluxo Principal
1 Aressar méul “Documentos G0 :

L1, Solcitar st a de documentay

1.2, BuscarDocumentos|Fitros)

o 18 e st

# Selecionar “hiove Documents®

Pl Eavier darie s ol

2.2, alidanCampesOhr i atcris BNOL)

oK

—

2.3 GravarDasumanted]

=

Decumerta criadn

e e

| 2.4, Reglstrar criagio ne log (CDUL4)
25, Exibr mansagerm e sooes:

>
[¥inkscin RES1]

Falha de valizacic

g EXIBF menmgam "Campos strigatines susents”

= e =
| & Selecionar “Upluad” para dotumento

3.1 Emeiar anquieo para upioad :

33 validaFermatabeguivalendia

. >
alt ) iFermetn permitess onmezil
oK
3.3 SaharirouivolSocuments i, arcug) . .
Canbsuag b '
Fizgetrar uplaad ro log u -
¢ e sensayem de sacessa
Exibk mensagem “Formato de amung inviikdo”
|4 Clicar -
4.1 Saicimar duwn nad da deoc e
| 4.2 Recuperarimumcidocuments_id) ! %
Sacive srcontrace H
_ Fegistrar exportag o (RNDS) -
o A3 i dermenled o arguive

e
5. Editar ou Excluir Documants - H
5.1 Emwiar acho e identificador do documents H
[t 7 macial
ApalizarDoouments gacos]
Sucwsse
Fegsirar ahalizcic
Exitie confimaghs
Dlinks
Exc wirDas umentalecumenta_id)
| BchDOCUMBNICEIOUTENIO R
oK
-

Regstrar anciusio

o EI0E confirmacks

Usuaria

0 {0 Documentos) O« ControlleDacumentas }

@ :{RepositoryDocumentos} | | @ - Loga} | | o :{R
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Figura 69: Gerir Inventario de Dados (Figura 1)

v Vano ‘ © :{IU_inventario} | O +{Controllerinventario} ‘ @ :(Repositoryinventario} ‘ | 0 :{RepositoryLogs} | | @ :(RepositoryExportacao)

Fluxo Principal

1. Acessar médulo *Inventario de Dados”

1 1.1. Solicitar fista de registros

1.2. Buscarinventarios(filtras) ]
R — ]
Lista !

e List

1.3. Exibir tabela (setor, processo, base legal, responsével, etc.)

v |
Novo Registro
ey

2. Selecionar “Novo Registro” ' |

| 2.1. Enviar dados do formulério ' |

2.2. ValidarCamposObrigatorios(RNO1)

alt__J [Dados vaiden]
! oK

<

2.3. Criarinventario(dados) )
ot

Registrar criagdo no log (CDU14)

| ¢ Exibir mensagem de sucesso
[Violacdo RNO1/RNO2]

| Faiha de validacao

Exibir mensagem de erro

I PR— —
Edigao de Registro

3. Selecionar “Editar Registro* |

| 3.1. Enviar alteragdes

3.2. ValidarPermissoes(RNO4)

[Permissio concedidal

N

L oK

Atualizarinventario(dados)

<
Registrar atualizacéo no log

1 ¢ Exibir confirmagao

(Gerents sem autoria)

| Falha de autorizagdo

Exibir mensagem “Ediao ndo permitida”

Fonte: Elaboragao Propria

Figura 70: Gerir Inventario de Dados (Figura 2)

[Exclusio pireta o) |

4. Selecionar “Excluir Registro” |

1 4.1, Solicitar excluso com just

alt__) (Permisséo validal
] oK

Removido com sucesso

Registrar exclusdo e justificativa

Exibir confirmacdo de exclusio

TUsuario sem permissac]
' Falha

| < EXibir aviso “Agao nao autorizada”

: [ e |
{ de Exclusio (Gerente) |

5. Gerente solicita exclusdo de registro préprio . !

1 5.1. Enviar solicitagao com justificativa

5.2. RegistrarSolicitacacExclusao()

Solicitacao registrada

Registrar evento de solicitagdo (COU14)

Exibir “Solicitagao enviada ao DPO" :

6. Selecionar “Exportar” : |
1 6.1. Solicitar exportagdo (CSV, XLSX ou PDF) | |

6.2. 0s) j )

Arquivo gerado | |

Registrar exportaco no log

Iniciar download
| g Inidar

,_1_| .
Filtros e Pesquisa

7. Aplicar filtros de busca :

7.1, Enviar critérios de filtragem

Registros filtrados.

Atualizar fistagem com resultados

| 7.2. Buscarinventarios(filtros)

Usuario ventario} O {Controllerinventario} | @ :{Reposi @ :{RepositoryLogs} | | @ :{Rep
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Figura 71: Gerir Riscos (Figura 1)

© :{1U_MatrizRiscos}
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Usuamio \ O {ControllerRisco} } \ @ :{RepositoryControle} | | & :{RepasitaryLogs} | | 0 :{ alor}
G I -
1. Acessar méduio *Matriz de Riscos™
| 1.1. Solictar lista de riscos existentes
| Lista de riscos com impacto e pontuagao |
|_ 1.3, Exibir matriz (eixos de probal
[ Cadastro de Novo Risco |}
2. Selecionar “Novo Risco® :
| 2.1. Enviar dados do formulario.
‘ 22 Valdorcamposoigatorioston ; :
S (Dados vaiidon] ] ]
! oK j :
i 2.3. Calo 2o « impacte)
Valor da pontuagio
: 24 f f
i Risco criado
| 2.5, Registrar criagao do risco (COU14) |
! 2.6. Atualizar mapa de calor (CDU11) | |
: 2.7. Exibir mensagem de sucessa ‘
[Violacio RNOL/RWO3] t
! Falha de validagao ! !
| Exibr mensagem de erro
‘ [Edicao de Risco | ? ‘
3. Editar risco existente | i
| 3.1. Enviar alteragbes |
3.2, Valid: NO3)
alt__J [Permissao validal i |
] oK | 1
3.3. AtualizarRiscofdados)
' Sucesso ' '
i 3.4, RecalcularPontuacaot) i i
[ 3.5 Registrar edi# do risco ] !
| 3.6. Recalcular mapa de calor (CDU11) ‘ |
3.7, ExDF confirmagao de stualizacdo !
[Sem pormissao] |
] Falha : '
Exibir aviso "Agao nao autorizada” 1
Fonte: Elaboragéao Propria
Figura 72: Gerir Riscos (Figura 2)
. Medidas de Controle . .
4. Cadastrar controles 51
| 4.1, Enviartipo e eficicia do controle i 0
4.2. RegistrarControle(risco_id, tipo, eficacia)
Confirmacdo
E 4.3. Registrar vinculagao de controle (COU14) ' '
4.4 Atualizar mapa de calor conforme controle aplicado : :
| Exibir mensagem “Controle adicionado com sucesso”
- [Exclusao de Risco | -
5. Excluir risco selecionad
| 5.1. Solicitar exclusao (somente Admin/DPO) '
53 ValidarPermissacExchusaol) i
7 Teriesie i) .
V oK \ \
i 5.3, Excluirisco : :
Confirmagao
5.4. Registrar exclusio com
5.5. Recalcular mapa de calor : :
| Exibir 2
Tacasss negadol H t
\ Falha \ V
| Exbir alerta *Agd restrita a0 DPO
6. Aplicar itros (setor, nfvel ge risco) ; ! ;
| 6.1. Solicitar fitragem
62. iscosFi 0
Resultados
Exoir matz stuatizasa : ;
7. Exportar matriz PDF/CSV) |
| 7.1. Solicitar exportagio
H Registrar exportacio |
Iniciar downiosd do arqui ' '
Ustarlg © {IU_MatrizRiscos} ‘ O {CantrollerRisco} > ® {RepositoryControle} D paCalor}

Fonte: Elaboragao Propria



Figura 73: Gerir Plano de Agao (Figura 1)
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Usuario © :{lu_PlanoAcao} ‘ O :{ControllerPlanoAcao} 0 } ‘ o

| ey |
Flu

yLogs}

@

P

{ Fluxo principal }

1. Acessar médulo “Planos de Aca

1 1.1. Solicitar lista de planos vinculados aos riscos

1.2. BuscarPlanosComStatus()

Uista de planos (status, prazos,

1.3. Exibir tabela consolidada

i o |
adastrar Novo Plano

R T
2. Selecionar *Novo Mano de Agéo”

| 2.1, Enviar dados do formulério (como, prazo)

2.2. Verificar vinculo com risco existente (RNO1)

oK

(ot iRinco vaidol

2.3. ValidarCamposObrigatorios(RNO2)
[ O >

[Calt__J ™ (Campos vaiidos1

L 9K

24.C id, dados)

Plano criado

2.5. Registrar criagdo (COU14)

2.6, Agendar notificagso automatica conforme prazo

2.7 Exibir mensagem de sucesso

iacao RNOZY
t Falha de validagso

Exibir alerta “Campos. ausentes”

dnte]
Erro de vinculo

Exibir erro “Risco nao encontrado™

e
s

e Status.

r status do plano (em andamento, concluido)
2 ALen o s 85 SARG |2 ANAAT PN, COR G0,

3.1. Enviar alteraglo de status

32 id, novo_status)

Status atualizado

3.3, Registrar atualizacao no log

3.4. Cancelar ou reagendar notificaces conforme novo status

3.5. Exibir confirmagao

Fonte: Elaboragéao Propria

Figura 74: Gerir Plano de Agao(Figura 2)

:  eso Autoudacs L
Atraso Automatico

Processo em segundo plano

4.1. Verificar prazos vencidos

Planos com prazo expirado

14.2. “atrasado

| 4.4. Enviar alerta de atraso a0 responsével e DPO

[ rrpeparoro |

e Exclusao

| 4.3. Registrar atualizacao automtica
1 e

5. Editar ou Excluir Plano

| 5.1. Enviar agio

alt TEdicao]
AtualizarPlanoAcao(dados)

Sucesso

Registrar alteracao

1  Exibir confirmacso

TExcliisdo
ExcluirPlanoAcao(plano_id)

(3

Registrar exclusao com justificativa

Exibir mensagem de sucesso

Usuario

1U_PlanoAcao} O +{ControllerPlanoAcac} 2 i }

Fonte: Elaboragao Prépria
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Administrador  DPO

1. Acessar médulo

Figura 75: Gerir Monitoramento(Figura 1)

2. Selecionar *Novo

171

3. Selecionar "Editar Monitoramento” _|
S T

4. Selecionar Excluir

Administrador DPO

© :{1U_Monitoramentos} | © :{ControllerMenitoramento} o o Logs} | | @ :{Rep o}
| 1.1. Solicitar lista (filtros: data, resp: I, setor, status)
3 12, BuscarMonitoramentosifitros) :
| Lista de monitoramentos ;
|_ 1.3. Exibir lista com opgdes (Novo / Editar / Excluir) ¥
3 2.1. Enviar formulario 3
| (requisito, escopo, data, responsavel, critérios) '
2.2. ValidarCamposObrigatorios() e |
alt ) (Valido (RHO1 & RNOZ)T 1
1 o 1
: 23.¢ :
Ragistro criado (ID) ]
2.4. RegistrarVersaoinicial(iD, snapshot) ' RNOG |
oK i
2.5. RegstrarLog (agdo="criar", ator, ID) :
| oK :
2.6. Exibir mensagem de sucesso
Tinvaiide
f Falha de validacdo i
|_2.7. Exibir erro “Campos obrigatérios ausentes ou data invalida®
| 3.1. Enviar alteraces
3.2. ValidarCamposObrigatorios) e ),
S TAnkractes vt ;
| oK ;
3 3.3. RegistrarVersaoAnterior{ID, snapshot) ' RNO6 3
oK
3.4. AtwalizarMenitoramento(iD, novosDados)
Atualizag3o confirmada '
3.5, Registrarlog(acao="editar", ator, ID) i
oK i
| 3.6. Exibir mensagem *Afteracoes salvas com sucesso” |
[Erro de validagao (RNOL/RNO2)] :
' Falha )
i 3.7. Exibir mensagem “Erro ao validar dados” 3
Fonte: Elaboragéao Propria
Figura 76: Gerir Monitoramento(Figura 2)
4.1. Enviar obrigatéria
a2 e i
[I/ [Permissao e justificativa OK (RNO3)] )
le OK )
4.3. RegistrarLog(agao="excluir", ator, ID, ‘ RNO4
oK !
4.4. ArguivarCopiaHistorica(ID, snapshot) * RNOG
oK
4.5. RemoverDaListoAtiva(ID) ]
| Removido }
4.6. Exibir mensagem “Exclusao registrada com justificativa”
Falta dé permissac ou justificativa (RNO3)] ¥
Negado
4.7. Exibir erro "Ag3o restrita a Admin/DPO e requer justificativa”
5. Solicitar registro de auditoria T
5.1. RegistrarLog()
[Calt__J (Faiha de conexao (RNO®)
lEmo
| ¢5:2. Exibir alerta “Falna 20 registrar log de auditoria”
oK1 :
oK i
5.3. Log registrado com sucesso
© :{1U_Monitoramentos} | O t{ControllerMonitoramento} \ o 04 ogs} ‘ \ @ {Rep i

Fonte: Elaboragao Propria



172

Figura 77: Gerir Incidentes (Figura 1)

Administrador  DPO

+{1U_Incidentes} O +{Controllerincidente} ‘ ‘o (Repositarylncidente} | | :{RepositoryLogs} ‘ ‘a

1. Acessar médulo *Controle Incidentes”

1.1. Solicitar lista (filtros: data, status, setor, }

12 filtros) }

Lista de incidentes
le incidente:

1.3. Exibir tabela com opgaes (Novo / Editar / Excluir)

2. Selecionar “Novo Incidente”

2.1. Enviar formulério

(descricdo, fonte, data, impacto, agdes)
2.2. ValidarCi e \
alt [Valido (RNO1 & RNO2)] :
K }
L2
23.C

Registro criado (ID) \

2.4. RegistrarVersaolnicial(ID, snapshat) * RNOG :

oK

25 L so="criar", ator, ID) }

oK

2.6. NotificarDPO(novo incidente registrado) H

oK

2.7. Exibir mensagem de sucesso

Falha de validagao I

28 Exibir erro “Campos obrigatérios ausentes ou data invalida” )

3. Selecionar “Editar Incidente” |
S T }

3.1, Enviar alterages

[ 2. vattore ye |
r

Fonte: Elaboragao Propria

Figura 78: Gerir Incidentes (Figura 2)

alt__) (Alteracoes valida:

oK !

3.3. RegistrarVersaoAnterior (ID, snapshot)

oK [

34,

Atualizagao confirmada

35 30="editar", ator, ID)
oK. )
3.6. Exibir "Alteragdes salvas com sucesso” H
{Faiha de Validacso (RNO1/RNOZ)] T
L Ero

3.7. Exibir “Erro a0 validar dados”

4. Selecionar “Excl
S v e s

4.1. Enviar justificativa obrigatoria

2. ValidarP I
4.2. ValidarPermissaoE xclusao(Admin/DPO) e Justificativa()

(Rl Tremisedo < jwiicative oK (RNo311

oK ) |
a3 “excluir®, ator, ID, | |
13 ) |
2 i '
4.4. ArquivarCopiaHistorica(ID, snapshot) | |
oK

4.5 RemoverDaListaAtiva(ID)

Removido
46. alerta de exclusdo) ' RNO7
K ! ]
< N 1
4.7. Exibir “Exclusao registrada com justificativa” ) !
TFalts 4 permissas o fustiicativa (RNO3)T
Negado

4.8. Exibir erro "Acao restrita a Admin/DPO e requer justificativa”

5. Solicitar registro de auditoria

5.1 RegistrarLog()

[ar_J i

s 50 gravar o (RNOGI]

Erro

5:2.Exibir alerta “Falha ao registrar log de auditoria” !

oK

5.3. Log registrado com sucesso

Administrador Df’? © {1U_incidentes} | o leroll_eﬂncidenle) o :{Rep i [0 ‘ ogs} | [0 :(Repositoryi } |o:¢

Fonte: Elaboragao Prépria



Figura 79: Visualizar Heatmap
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(@]
Admistiador 370 © :{1U_Heatmap} [0 Hcontrotierhisco} [0:0 }| [0 streposi
: : :
1. Acessar médulo “Matriz de !
| | 1.1. Solicitar geragdo automatica do Heatmap
| 1.2. Consultar riscos i impacto)
Lista de riscos validos |
1.3. Consultar faixas de criticidade (baixo, médio, alto, critico) E
Retornar faixas e cores associadas
1.4. Gerar e renderizar mapa de calor E
il x impacto) 1
ir Mapa de Calor atualizado
Eixo X: Probabilidade (Baixa - Muito Alta)\n
1| Eixo Y: Impacto (Baixo = Critico\n '
|| Escala de cores:\n |
1| Verde: Baixo | Amarelo: Moderado | Laranja: Alto | Vermelho: Critico i
3. Posicionar mouse sobre célula
1. Solicitar detalhes dos riscos na célula selecionada
3.2. BuscarRiscosPorPosicao(prob, impacto) |
Lista detalhada (fator, processo, setor) E
3.3. Exibir tooltip com detalhes do risco
la. Atualizagao automatica em tempo real
i 4.1. Detectar alteracdes na Matriz de Riscos (CDUO7)
Risco criado/editado/excluido
4.2. Recalcular Heatmap E
ar__J :(Fllhl no carregamento dos dados (RNO1)] E
| £ Exibir "Erro ao carregar dados do mapa de calor” |
Sem
Retomno vazio i
Exibir aviso “Nao ha riscos
Adminatrador, .0E leatmap} O {ControllerRisco} | 0 H [o: } [0 :trep

Fonte: Elaboragéao Propria
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Figura 80: Gerir Checklist(Figura 1)

fistiador DPO Geremte © :{IU_Checklist} O +{ControllerChecklist} @ :{RepositoryChecklist} | | B : {Rep ylogs} | | @ :{Repo @ :{Repo

1. Acessar m6dulo “Checklist LGPD"
L Acesearmodulo “Checklist LGPDT,,

11 Solicitar lista de requisitos e agbes de conformidade

1.2, BuscarkensC hecklist()

| lista de requisitos com status atual

1.3. Exibir lista com colunas (Descricéo, Dimensdo, Status, Acoes)

2. Marcar ou desmarcar item

21 Enviar alteragho de status (Concluido / Ndo concluido)

22 novostatus)

| Status atualizado,

2.3, RecalcularindiceMaturidade() _* RNO1

Novo indice calculado

2.4, RegistrarLog(acSo="alterar status", ID, ator)

oK

25 Ex

jir mensagem “Status atualizado com sucesso”

3. Selecionar “Editar Requisito™

3.1 Enviar alteragBes (descrigdo e dimenséo)

ValidarCamposObrigatorios()

) Wandol

ok

3.3 RegistrarVersaoanterior(ID, snapshot)

K
o
3.4. AtualizarRequisitollD, novosDados)

Atualizado

3.5. RegistrarLog(agao="editar", ID, ator)

L3

3.6, Exbir “Item atualizado com sucesso”

(invalids (RNOT))
(Erro

37, Exibir "Emo a0 validar campos obrigatarios”

4, Selecionar “Excluir Item”

Fonte: Elaboragao Propria
Figura 81: Gerir Checklist(Figura 2)

4.1. Enviar justificativa obrigatéria

2.2, Validar e Justificativa()

At [Permissho & justiicativa OK (ANO3T]
oK

4.3 RegistrarLoglagBo="excluir". ator, ID. justificativa)

oK

4.4. AuivarCopiaHistorica(D, snapshat)

oK

4.5, RemoverDalistaAtiva(iD)

Removido

a6 idade() ' RNO1

Indi )i
| Indice atualizado

4.7, Exibir “Item excluido com justificativa registrada’”

[Faits 68 parmissas ou justiEativa (RNOZ J N3]
Negado

4.8. Exibir ero "Ag3o restrita e requer justificativa formal”

5. Solicitar registro de log de auditoria

5.1 Registrarlog(y

alt__J (Falha de conexéo ou gravacso (RNOS)]
Erro
52, Exbir alerta “Faina ao registror log de auditoria”
oK1
0K
5.3. Log registrado com sucesso
frodor DD Gerzate © :{1U_Checklist}  -{RepositoryChecklist} | | ® :{RepositoryLogs) | | @ :{RepositoryHistorico} | | @ :{Repositoryindice}

Fonte: Elaboragao Prépria




UsuarioAutenticado

Figura 82: Gerir Calendario(Figura 1)

©:{IU_Calendario}

1. Acessar médulo “Calendario”
et sl

1.1. Solicitar lista de eventos do usuério

‘ O :{ControllerCalendario} o :{ ‘
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o]

1.3. Exibir eventos no calendario (data, hora, descricao, detalhes)

1.2. Buscarventos(user_id)

le Retomar eventos agendados

2. Selecionar “Novo Evento”
R

3. Selecionar “Editar Event

2.1. Enviar formulério (hora, descricdo, detalhes)

2.2. ValidarC sObrigatorios() e 0

yLogs} ‘ |01( P

alt __J [Valido (RNOL e RNO2)]

OK

2.3. CriarEvento(user_id, dados)

Evento criado (ID)

2.4. RegistrarLog(agBo="criar", user id, ID)

o}

oK
< 2:5: Exibir mensagem “Evento criado com sucesso”
finvalido (RNOX ou RNG2)
Ermo
< 2:6. Exibir ermo “Campos obrigatérios ausentes ou data invalida”
3.1. Enviar alteracbes (nova hora/detalhes) '
3.2. Vali i _id) e ValidarDataFutura()
alt__J [AReracoes validas]
oK

3.3. RegistrarVersaoAnterior(ID, snapshot)

OK

3.4. AtalizarEvento(ID, novosDados)
P e, >

Atualizado

3.5. RegistrarLog (acdo="editar", user_id, ID)

4. Selecionar “Excluir Evento”

UsuarioAutenticado

OK
36 Exibir "Alteracdes salvas com sucesso”
[Erro de validacao
Falha
3.7. Exibir “Erro ao validar alteracdes”
4.1. Confirmar exclusao :
| 4.2.va id)
I

Fonte: Elaboragao Propria

Figura 83: Gerir Calendario(Figura 2)

alt__J (Permissio valida (RNO3)]

Lok )

4.3. ArquivarCopiaHistorica(ID, snapshot)

OK

4.4. RemoverEvento(ID)

Removido

4.5. Registrarlog(agBo="excluir", user_id, D)

ke OK
4.6. Exibir “Evento excluido com sucesso”
[Sem
Negado
4.7. Exibir "Acdo ndo permitida”
5. Solicitar registro de log T
5.1. RegistrarLog()
[TBIt__J TFaina de conexdo ou gravacao (RNOA)T
Erro
<52 Exbir dlerta “Faiha ao registrar log de auditoria”
fox]
OK
5.3. Log registrado com sucesso
©:{1U_Calendario} O :{ControllerCalendario} o :{RepositoryCalendario} | | o :{RepositoryLogs} | [ @ :{RepositoryHistorico}

Fonte: Elaboragao Prépria
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Figura 84: Registrar e consultar logs de agdes dos usuarios

(6] ©

Admidistrador BP0 | ©:010_togs) | © :tControlierLogs} 0 o957 | [@ :{Reposh o5} | [ (e

1. Acessar médulo “Logs de Auditoria”

1.1. Solicitar registros (filtros: data, usuério, médulo, agao)

1.2. BuscarLogs(filtros)

| Retornar lista de logs

1.3. Exibir tabela de registros (data, ator, médulo, ac3o, detalhes)

2. Receber evento de outro médulo (ex: Checklist, Incidente)

2.1. Identificar usuério autenticado (email / fungao)

Dados do usuario

2.2. RegistrarLog(agao, médulo, ator, dataHora)

Log persistido

2.3. Confirmac o silenciosa de registro

3. Selecionar log para detalhar
1-3iSeleclonsrlog pars detalhar o}
3. Solicitar des completas do log

3.2, BuscarDetalhesLog(ID)

Retornar log (médulo, dados P,
3.3. Exibir detalhes em modal “Historico de Acdo”
4. Selecionar “Exportar Logs” |
4.1. Solicitar (formato CSV/PDF)
42 (filtros, formato) !
| Arauivo gerado
4 3. l\eqlslmrversauExpnnadalarqulvo, usuanm i
oK | |
44. download do arquivo
[ alt J [Falha de conexao com banco (RNO4)]

Exibir alerta “Ermo ao carregar logs de auditoria”

Retorno vazio

Exibir “Nenhum log para o filtro informado”

RNOL: Todos os médulos devem registrar logs automaticamente.\n

X n
m) Somente Administradores e DPOs podem acessar os iogs completos.\n

: O sistema deve tratar falhas de gravagao ou conexao.\n

RNOS Logs exportados devem ser armazenados no histérico para rastreabilidade.

Adinigdor| 0% | O :{controlierLogs } 0 :(RepositoryLogs} | | 0 :{l ssuarios} | | @ :(RepositoryHi

Fonte: Elaboragao Propria



177

Dashboard

lizar

isua

\'/

Figura 85

SawapoUl SonoN |

" opmnaa. 4

SOpezjene sopeq

SOJUBLUBIOYLOW SOAOU I HJLRA 't T

SAWAPIU| SOADU JRIIAA € T

(TTNQD) 503514 99 deunPaK JEZIemY 7T

............................... >

{opeweiboid oieaaqu) (eau DOWR) Wa JEZIenYY 7

SNIETS 0 OpEDRUEND

SOPeZ||RM SMUBMURISIIUOW 13100 9T

SAWAPRY| ap sopeq

SOPIPUC/50UIQE SAUIPPUI G0 G T
e

SOA[IE SOUEIUSAL 8D |E101 JBjn3je] T

S025U 8P SOpEPIOSU0D Sopeq

{sborfimsoday): © _ _ _S.zu:a._s_srao._sai, L1 :&..ﬁuc;h.sua&s” [ E._-tm_..__a.s_s._ugw oi _ :Emg..co..uous_v [} _ _ ﬁs_zaﬁtiaﬁﬁn o

(0300 "03[0 'CIPPLY "GX|RG) SOI5| IP OFANGLIRD JRIRIED E'T
T Sepinpuas sagde ap [emiasiag |

g e ey
0d2 3pepUN®L 3P adIpd) JEA3(E 7 T

(dewneay & S0d)pi0 Sidy) |
sIpuIed Jjgpx@ @ S3,0pe3pUY JRPROSUD] [T

{preoqusegiajom0): O |

BPEDILLIOJUOY 3] SOPEPI|0SUO3 SOPEp JE)N0S [T

—
L 3PEPIULO}UD) 5P PIEOIUSE], OO Jessady | |

040 JOpRISIUILDY

__Eﬂz#a.::” i

ao Prépria

Elaborag

Fonte



178

Figura 86: Visualizar Dashboard
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Figura 87: Visualizar Notificagoes
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Figura 88: Visualizar Notificagoes
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Figura 89: Gerar Relat

2o

1 - 1 B
© | | fmpoa: © i _ © Ld| G © (soporepysayonu0d): O {soumepy ni): 0 RO 040 JOPENSIUIURY
500D 509 WabIO 3 0§3€.30 3D €D DI JUO) AID OAND 0 PHED CONY ! !
ody pnsn ‘eep s Doy Jes0h WAADD S005EUCAXD SE SEPOL PONY
soporeal #p00 040 3 udy EONY
W 40d 3 XSTX 'ASD SOPRIOGNS SCIRI0S TONY
WY GIENSN 0j0d SOPILLIOP SCIY %0 JEROd0; SASD B O TONY
. sopede 50ig3 %0 ied [OALABP OPEp WNYUSN., OHAE 2QX3 7|
. SauGIEADY 81U5) 0910 Je10b OF Gur3, Webesuow X3 >
Uzowu) ovieisd wu waiea] ViV
LOUDR[R) 3153 JT00KS ©s0d OFSSIS] Was DUPNSN, TUAY ATNE LT v
Opeau ossedy |
LEoNW) wpebe ormpwmg)
GATIEI 0D DEO|WADD JERIQUOGS0 97
»0
(010w 0} "00n 010 ", OpGIRIRI 1059, =0g50)BOTIRASIEN 6 T
{3 70 XSTX A$3) 0pw0 oninbiy |
sopep “ 3
SopepIjosUG3 5098 ]
i o]
>
>
ToAp3106 o8] (TAMPRORIAWGE) & €T
Torvae ] 5 VET
(19rexde 03] (jopvegsourieInsuo) €€ T
T1ng3ide as] (oS igmansuod €L
B
(2ag3qde as] (JoppuarULeINsUD) TE T
oA G
0 ” !
(epaps opssmunng) (HE
« (oI RNOdn oIeIe SR RPION T | ]
Y5090 09 SO IR A 1T
S [epepoau> 9395 ©poLSd) S0RyY JEI53E & 0BG IFUOOS T
ogasn oq SrANads S9g5d0 AT €T '
(13 'S0V "S0ISIY ‘OURIUSAUI) SOLOIRRI 9P €ISI] H
(soporegagsodieIsng £'L i
2 0I03P WIS JOUNOS T'T ¢
; ~SaUGHEaY, OPOw 1EsEY T
©| | psppm o|| « o o (souciemymanued): O pre— | 90090 040 PLISILDY

5%

Opria

Elaboragao Pré

Fonte



182

APENDICE F: DIAGRAMA DE ENTIDADE E RELACIONAMENTO

Figura 90: Diagrama de Entidade e Relacionamento

Fonte: Elaboragéao Propria
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APENDICE G: DICIONARIO DE DADOS

Tabela LoginActivity
Registra automaticamente todos o0s logins
Descrigao realizados pelos usuarios do sistema Camaleao,
incluindo data, hora, IP e resultado da autenticagao.
Os registros sao gerados automaticamente pelo
sistema para fins de auditoria e conformidade com a
Observacoes ]
LGPD. Nao podem ser alterados ou excluidos
manualmente.
Campos
Restrigoes de
e Tipo de dominio (PK, FK, Not
Nome Descrigao Tamanho
Dado Null, Check, Default,
Identity)
Identificador unico do
id ] . int — PK/ Identity
registro de login.
Usuario autenticado
Not Null / FK — User.id /
usuario (referéncia ao modelo FK —
On Delete: CASCADE
User).
Endereco de e-mail do
email_usuario | usuario que realizou o | varchar 255 Not Null
login.
] Data e hora em que o ] Default=timezone.now /
data_login o ) datetime —
login foi realizado. Not Null
Endereco IP do
ip_address dispositivo utilizado no | ipaddress — Nullable
acesso.
Resultado da tentativa Default="sucesso' / Not Null
resultado_login de login ('sucesso’, varchar 20 / Check
'falha’, 'tentativa’). ('sucesso','falha’,'tentativa’)
Data e hora de criagéo
criado_em datetime — Auto Now Add / Not Null

do registro de log.

Fonte: Elaboragao Propria
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Tabela 33: Dicionario de dados (Tabela: Incidentes)

Tabela Incidentes
Registra os incidentes relacionados a seguranga
L e protegdo de dados pessoais, incluindo
Descricéo ] . . ]
descrigdo, analise, medidas corretivas e
encerramento.
Cada registro representa um incidente tratado
. pela equipe de conformidade, permitindo
Observacodes - o _
rastreabilidade e histérico completo das acodes e
decisdes tomadas.
Campos
Restrigoes de
dominio (PK,
o Tipo de FK, Not Null,
Nome Descrigao Tamanho
Dado Check,
Default,
Identity)
Identificador Unico do
id int — PK/ Identity
incidente registrado.
Numero de controle
numero_registro sequencial e Unico do | int — Unique / Not Null
incidente.
Descricao detalhada
do incidente de
descricao text — Not Null
seguranga ou
privacidade ocorrido.
Origem da informacéo
fonte ou canal de reporte do | varchar 120 Not Null
incidente.
Data em que o
data_registro incidente foi registrado | date — Not Null
no sistema.
Nome do responsavel
responsavel_anal pela analise e
varchar 120 Not Null
ise tratamento do
incidente.
data_final_analis | Data de conclusdo da
date — Nullable
e analise do incidente.
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acao_recomenda
da

Medidas
recomendadas para

mitigar o incidente.

text — Nullable

recomendacoes_

reportadas

Recomendagdes
comunicadas as partes

interessadas.

varchar 200 Nullable

data_reporte

Data de reporte do
incidente as
autoridades

competentes, se

aplicavel.

date — Nullable

decisoes_resoluc
ao

Decisdes tomadas
durante o processo de

resolugao do incidente.

text — Nullable

data_encerramen

to

Data de encerramento

do incidente.

date — Nullable

fonte_informada

Indica se a fonte do
incidente foi
formalmente informada
(True/False).

Default=False /
Not Null

boolean —

criado_por

Usuario responsavel
pelo registro do
incidente (referéncia

ao modelo User).

Nullable / FK —
User.id / On
Delete:

SET _NULL

FK —

justificativa_exclu

sao

Motivo informado pelo
ator responsavel ao
excluir o registro de

incidente.

text — Nullable

data_exclusao

Data e hora em que o
incidente foi excluido

do mddulo ativo.

datetime — Nullable

Tabela 34: Dicionario de dados (Tabela: Monitoramentos)

Tabela

Monitoramentos

Descricao

Registra as agbes de monitoramento
realizadas para avaliar a efetividade dos
controles e medidas de conformidade da

organizagédo com a LGPD.
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Observagdes Cada registro representa uma agao de
monitoramento com seus respectivos
resultados, responsaveis, deficiéncias e
medidas corretivas, mantendo histérico e
rastreabilidade.
Campos
Restrigoes de
dominio (PK,
Nome Descrigao Tipo de Dado Tamanho R bl
Check,
Default,
Identity)
id Identificador int — PK/ Identity
Unico da acao de
monitoramento.
framework_requisito Referéncia  ao | varchar 200 Not Null
framework,
requisito ou
politica avaliada
no
monitoramento.
escopo Descricéo do | text — Not Null
€scopo e
contexto do
monitoramento
realizado.
data_monitoramento Data em que o | date — Not Null
monitoramento
foi realizado.
criterio_avaliacao Critério ou | varchar 200 Not Null
metodologia
utilizada para
avaliacéo da
conformidade.
responsavel Nome do | varchar 120 Not Null

responsavel pela
execucao do

monitoramento.
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data_conclusao Data de | date — Nullable
concluséo do
monitoramento.

deficiencias Descricdo das | text — Nullable
deficiéncias ou
n&o
conformidades
encontradas.

corretivas Medidas text — Nullable
corretivas ou
agdes
recomendadas
para solucionar
as deficiéncias
encontradas.

criado_por Usuario FK — Nullable / FK —
responsavel pelo Userid / On
registro do Delete:
monitoramento SET_NULL
(referéncia  ao
modelo User).

justificativa_exclusao | Motivo informado | text — Nullable
pelo ator
responsavel ao
excluir o registro
de
monitoramento.

data_exclusao Data e hora em | datetime — Nullable
que o registro foi
excluido do
maodulo ativo.

Fonte: Elaboragao Propria
Tabela 35: Dicionario de dados (Tabela: ChecklistLGPD)

Tabela ChecklistLGPD
Descricao Registra os requisitos e agdes de conformidade da
organizagdo com a LGPD, permitindo o
acompanhamento do progresso de implementacgao.
Observacgodes Cada item do checklist representa uma atividade de

conformidade que pode ser marcada como

concluida ou nao concluida.
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Campos
Restrigoes de
Tipo de dominio (PK, FK,
Nome Descrigido Tamanho
Dado Not Null, Check,
Default, Identity)
id Identificador int —
Unico do item de PK / Identity
checklist LGPD.
atividade Nome da
atividade de
varchar 255 Not Null
conformidade a
ser verificada.
descricao Descrigao
detalhada da
atividade de text — Not Null
conformidade
LGPD.
is_completed Indica se o item
esta concluido Default=False / Not
boolean —
(True) ou ndo Null
(False).
created_at Data e hora de
Auto Now Add / Not
criagéo do datetime —
] Null
registro.
updated_at Data e hora da
ultima
datetime — Auto Now / Not Null

atualizagao do

registro.

Fonte: Elaboragao Propria
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Tabela 36: Dicionario de dados (Tabela: DocumentosLGPD)

Tabela DocumentosLGPD
Armazena as informagfes, evidéncias e
) documentos relacionados as praticas de
Descrigéo ] ]
conformidade da organizagdo com a
LGPD.
Cada registro representa um documento ou
requisito vinculado a uma dimensao de
Observagodes conformidade, permitindo o]
acompanhamento de criticidade, status e
revisdes periddicas.
Campos
Restricoes de
Tipo de dominio (PK, FK,
Nome Descricao Tamanho
Dado Not Null, Check,
Default, Identity)
Identificador unico do
id int — PK/ Identity
documento LGPD.
Dimensao ou area de
conformidade a qual o
, Not Null / Check
dimensao documento pertence char 3
B o ('GPV','GSI''PRC")
(Gestao de Privacidade,
Gestéo de Sl, Processos).
Descrigao do requisito,
atividade ou documento
atividade o ) text — Not Null
exigido pela conformidade
LGPD.
Base legal aplicavel a
base_legal varchar 255 Nullable
atividade documentada.
Evidéncia documental
que comprova a
evidencia varchar 255 Nullable
execucao da atividade ou
requisito.
Data prevista para a
proxima_revisao préxima revisdo do date — Nullable
documento.
Observagbes ou
anotagdes adicionais
comentarios ] text — Nullable
relacionadas ao
documento.
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Not Null /
Nivel de importancia do
Default="NA"/
documento para a
criticidade ) char 2 Check
conformidade
('NA','BP','BX','MD'
('NA','BP','BX','MD','AL").
,IALI)
Not Null /
Situagao atual do
Default="NI"/
status documento char 2
Check
('NA''NI'EA''FI").
('NAl,'NI‘,'EA‘,'FI')
Arquivo anexo
Nullable / Upload:
) relacionado ao FileField
arquivo 255 ‘documentos/%Y/
documento (PDF, DOCX, (path)
Y%om/'
XLSX).
Data e hora de criagéo do ) Auto Now Add /
created_at ) datetime —
registro. Not Null
Data e hora da ultima ) Auto Now / Not
updated_at L . datetime —
atualizagao do registro. Null
Usuario responsavel pela Nullable / FK —
] criacdo do registro User.id / On
criado_por . FK —
(referéncia ao modelo Delete:
User). SET_NULL
Fonte: Elaboragéao Propria
Tabela 37: Dicionario de dados (Tabela: RiskLevelBand)
Tabela RiskLevelBand
Define as faixas de classificagdo dos riscos conforme a
Descricao pontuagéo calculada (Probabilidade x Impacto), indicando o
nivel de criticidade e a cor correspondente.
Esta tabela é utilizada pelo sistema para gerar o mapa de calor
Observagdes (Heatmap) de riscos, aplicando a escala de cores padréo para
cada faixa de pontuacao.
Campos
L Tipo de Restricdes de dominio (PK, FK,
Nome Descricéo Tamanho .
Dado Not Null, Check, Default, Identity)
Identificador
id Unico da faixa int — PK/ Identity
de risco
Descrigcao
descricao textual da varchar 50 Not Null / Unique
faixa de risco
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(Baixo,
Moderado,
Alto, Critico)
Valor minimo
limite_inferior da pontuagao int — Not Null / Check (>= 0)
que define o
inicio da faixa
Valor maximo
da pontuagao
limite_superior int — Not Null / Check (>= limite_inferior)
que define o
fim da faixa
Classificagao
ordinal do
nivel de risco
nivel (1=Baixo, int — Check (1—4) / Not Null
2=Médio,
3=Alto,
4=Critico)
Cor descritiva Check
cor associada a enum — ('Verde','Amarelo’,'Laranja’,'Vermelh
faixa de risco 0') / Not Null
Fonte: Elaboragéao Propria
Tabela 38: Dicionario de dados (Tabela: Risk)
Tabela Risk
Registra os riscos identificados na organizagao,
incluindo suas classificagbes de probabilidade,
Descrigao
impacto, eficacia dos controles e pontuagao total
para composi¢gdo do mapa de calor.
Cada risco pode possuir multiplos planos de acao
Observagdes associados e é classificado automaticamente
conforme as faixas definidas na tabela
RiskLevelBand.
Campos
Descrigao Tipo de | Tamanho | Restricbes de dominio (PK,
Nome Dado FK, Not Null, Check, Default,
Identity)
" Identificador B PK / Identity
unico do risco
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Identifica se o

risco pertence a

matriz_filial varchar 120 Not Null
matriz, filial ou
ambas
Setor ao qual o
setor risco esta varchar 120 Not Null
associado
Nome do
processo
processo ] varchar 200 Not Null
relacionado ao
risco
Descrigao do
risco_fator risco e seu fator text — Not Null
causador
Nivel de
- . probabilidade . FK — Likelihoodltem.id / Not
probabilidade_id ) int (FK) —
associado ao Null / On Delete PROTECT
risco
Nivel de impacto
] ] ] . FK — Impactltem.id / Not Null /
impacto_id associado ao int (FK) —
) On Delete PROTECT
risco
Pontuacéo total
calculada Default = 0 / Calculado
pontuacao N int — .
(Probabilidade x automaticamente
Impacto)
Descricao das
medidas de
medidas_controle text — Nullable
controle
existentes
Tipo de controle
_ implementado
tipo_controle . char 1 Check ('C','D") / Nullable
(C=Preventivo,
D=Detectivo)
FK —
Eficacia do
o . ControlEffectivenessltem.id /
eficacia_id controle int (FK) —
) Nullable / On Delete SET
associado
NULL
) ) Classificagéo do Nullable / Check
risco_residual varchar 20

risco residual

('baixo','medio’,'alto")
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(baixo, médio,

alto)

Plano de agao
resposta_risco ou resposta ao text

risco

— Nullable

Data e hora de
criado_em criagao do datetime

registro

— Auto Now Add / Not Null

Data e hora da
ultima
atualizado_em ] datetime
atualizagao do

registro

— Auto Now / Not Null

Fonte: Elabora

Tabela 39: Dicionario de

¢ao Propria
dados (Tabela: User)

Tabela User
Armazena as informagdes dos usuarios do
_ sistema Camaledo, incluindo dados de
Descrigéo .
autenticacao, contato, fungao e status de
atividade.
Cada usuario possui um papel definido
Observagodes (Administrador, DPO, Gerente ou Comum)
e pode estar ativo ou inativo no sistema.
Campos
Restricoes de
dominio (PK,
Nome Descrigao Tipo de Dado Tamanho FK, Not Null,
Check, Defaullt,
Identity)
Identificador unico
id int — PK/ Identity
do usuario
Endereco de e-
mail do usuario Not Null /
email varchar 150
(utilizado para Unique
login)
Telefone de
phone_number contato do varchar 20 —
usuario
Data de
appointment_date _ date — —
nomeacao ou
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designagéao do
usuario (quando
aplicavel)
Data de validade
) o da nomeagéo do
appointment_validity date — —
DPO ou
responsavel
Imagem
avatar associada ao image — —
perfil do usuario
Tipo de papel do
usuario no Not Null / Check
sistema (‘ADMIN’,
role enum —
(Administrador, ‘DPO’,
DPO, Gerente, ‘GERENTE’)
Comum)
Indica se o
Default = True /
is_active usuario esta ativo boolean —
) Not Null
no sistema
Fonte: Elaboracgao Prépria
Tabela 40: Dicionario de dados (Tabela: InventarioDados)
Tabela InventarioDados
Descricéo Registra os inventarios de tratamento de
dados pessoais, conforme as etapas definidas
pela LGPD, permitindo o controle de origem,
finalidade, base legal, armazenamento,
retencdo e medidas de seguranca.
Observagdes O inventario é dividido em trés etapas:

identificagcao das atividades, fluxos e controle
de dados; andlise de armazenamento e
transferéncia; e revisdo de adequacdo e

medidas de seguranca.

Campos
Nome Descrigao Tipo Taman | Restrigoes de dominio (PK,
de ho FK, Not Null, Check, Default,
Dado Identity)
id Identificador int — PK / Identity

unico do registro

do inventario
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criado_por Usuario int — FK — User.id / Nullable
responsavel pela | (FK)
criagcao do
inventario
data_criacao Data de criagédo | dateti | — Not Null / Default = now()
do registro me
data_atualizacao Data da ultima | dateti | — Not Null / Auto-update
atualizacdo do | me
registro
unidade Identifica se a | varcha | 15 Check ('matriz’, ffilial',
unidade é Matriz, | r 'matriz_filial')
Filial ou ambas
setor Setor varcha | 120 Nullable
organizacional r
responsavel pelo
tratamento
responsavel_email E-mail do | varcha | 254 Nullable
responsavel pelo | r
tratamento  de
dados
processo_negocio Nome do | varcha | 200 Nullable
processo de | r
negocio
mapeado
finalidade Finalidade do | text — Nullable
tratamento  de
dados
dados_pessoais Descricdo dos | text — Nullable
tipos de dados
pessoais
tratados
tipo_dado Tipo de dado | varcha | 12 Check
tratado (Pessoal, | r
Sensivel,
Anonimizado)
origem Origem dos | varcha | 200 Nullable
dados coletados | r
formato Formato dos | varcha | 16 Check
dados (Digital, | r
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Fisico ou
Hibrido)
impresso Indica se ha|varcha |3 Check ('sim','nao’)
versao impressa | r
titulares Descricdo  dos | text — Nullable
titulares dos
dados (ex:
clientes,
colaboradores)
dados_menores Indica se ha|varcha |3 Check ('sim','nao')
tratamento  de | r
dados de
menores
base_legal Base legal | text — Nullable
aplicavel ao
tratamento
pessoas_acesso Pessoas com | text — Nullable
acesso aos
dados
atualizacoes Periodicidade de | text — Nullable
atualizagdo dos
dados
transmissao_interna Fluxo de | text — Nullable
transmissdo
interna de dados
transmissao_externa Fluxo de | text — Nullable
transmissao
externa de dados
local_armazenamento_di | Local fisico ou | varcha | 200 Nullable
gital digital onde os |r
dados séo
armazenados
controlador_operador Define se a |varcha | 12 Check

organizagao atua
como
Controlador,
Operador ou

ambos

r

(‘controlador','operador’,'ambo

s')
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motivo_retencao Justificativa da | text — Nullable
retencao dos
dados
periodo_retencao Prazo de | varcha | 100 Nullable
retengao dos | r
dados
exclusao Forma ou | text — Nullable
procedimento de
excluséo dos
dados
forma_exclusao Método utilizado | text — Nullable
para  exclusao
dos dados
transferencia_terceiros Indica se ha|varcha |3 Check ('sim','nao’)
transferéncia de | r
dados a terceiros
quais_dados_transferidos | Descricdo  dos | text — Nullable
dados
transferidos a
terceiros
transferencia_internacion | Indica se ha | varcha | 3 Check ('sim','nao')
al transferéncia r
internacional
empresa_terceira Nome da | varcha | 200 Nullable
empresa terceira | r
envolvida
adequado_contratualmen | Indica se hé& | varcha | 3 Check ('sim','nao')
te cldusulas r
contratuais
adequadas
paises_tratamento Paises onde | varcha | 200 Nullable
ocorre olr
tratamento  de
dados
medidas_seguranca Medidas de | text — Nullable
seguranga
aplicadas ao

tratamento de

dados
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consentimentos Descricdo dos | text — Nullable
consentimentos
obtidos
observacao Observagodes text — Nullable
gerais sobre o
inventario
Fonte: Elaboragao Prépria
Tabela 41: Dicionario de dados (Tabela: Relatorios)
Tabela Relatorios
Armazena os relatérios de conformidade
gerados automaticamente ou sob demanda no
Descrigao sistema Camaledo, contendo informacgbes
sobre riscos, planos de acédo, incidentes e
demais modulos de controle.
Os registros incluem o tipo de relatério, periodo
de referéncia, formato de exportacdo e o
Observagoes usuario responsavel pela geragdo. O sistema
mantém o  histérico para auditoria e
rastreabilidade.
Campos
Restrigées de
dominio (PK,
Nome Descricao Tipo de Dado Tamanho FK, Not Null,
Check, Default,
Identity)
Identificador
id Unico do int — PK/ Identity
relatério gerado.
titulo Titulodo varchar 255 Not Null
relatério gerado.
Tipo de relatério
(Riscos, Agdes,
tipo_relatorio varchar 100 Not Null
Incidentes,
Inventario, etc.).
Data inicial do
periodo de
periodo_inicio date — Nullable
referéncia do
relatorio.




199

periodo_fim

Data final do
periodo de
referéncia do

relatorio.

date

Nullable

modulo_origem

Nome do
modulo do
sistema que
originou o

relatorio.

varchar

100

Not Null

formato

Formato do
arquivo gerado
(PDF, CSV,
XLSX).

varchar

10

Default="PDF"' /
Not Null

caminho_arquivo

Caminho
completo ou
URL do arquivo

armazenado.

varchar

500

Nullable

usuario

Usuario
responsavel
pela geragéo do

relatorio.

FK

Not Null / FK —
User.id / On
Delete: SET

NULL

data_emissao

Data e hora da
geragéao do

relatorio.

datetime

Auto Now Add /
Not Null

status

Status da
operagao de
geragao
(Sucesso, Erro,
Em

processamento).

varchar

30

Default="Sucesso'
/ Not Null

observacoes

Observagoes
adicionais sobre
o relatério

gerado.

text

Nullable

Fonte: Elaboracgao Prépria

Tabela 42: Dicionario de dados (Tabela: CalendarEvent)

Tabela

CalendarEvent

Descrigao

aos

usuarios

autenticados do

Registra os eventos de calendario vinculados

sistema
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Camaleédo, permitindo o acompanhamento de

prazos, reunides e atividades de conformidade.

Os eventos sado criados e gerenciados pelos

usuarios com acesso autorizado. Cada evento

Observacoes ] ) . a .
esta associado a um usuario especifico e é
exibido no painel de calendario do sistema.
Campos
Restrigoes de
dominio (PK, FK,
Nome Descrigao Tipo de Dado Tamanho
Not Null, Check,
Default, Identity)
Identificador unico
id do evento de int — PK/ Identity
calendario.
Usuario
Not Null / FK —
autenticado —
user FK User.id / On
responsavel pelo
Delete: CASCADE
evento.
Data agendada
date date — Not Null / Index
para o evento.
time Horario do evento. time — Not Null
Descrigao breve do
evento (titulo
text varchar 255 Not Null
exibido no
calendario).
Informacgdes
details complementares text — Nullable
sobre o evento.
Data e hora de Auto Now Add /
created_at datetime —
criagao do evento. Not Null
Data e hora da
Auto Now / Not
updated_at Ultima atualizagao datetime — Null
u
do evento.

Fonte: Elaboragao Propria

Tabela 43: Dicionario de dados (Tabela: ControlEffectivenessitem)

Tabela

ControlEffectivenessitem

Descricao

Armazena os niveis de efetividade dos controles
implementados, utilizados para calcular o risco

residual na Matriz de Riscos.
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Observacgoes Cada registro representa um nivel de efetividade
entre 1 e 5, incluindo a faixa percentual minima e
maxima de reducao de risco aplicada.
Campos
Nome Descrigao Tipo de Tamanho Restrigoes de
Dado dominio (PK, FK,
Not Null, Check,
Default, Identity)
id Identificador Unico do int — PK / Identity
nivel de efetividade do
controle.
value Valor numérico que int 1a5 Unique / Not Null /
representa o nivel de Check (1 < value <
efetividade (1 a 5). 5)
label_pt Descrigao textual do varchar 60 Not Null
nivel de efetividade (por
exemplo: Muito efetivo,
Parcialmente efetivo,
etc.).
reduction_min Percentual minimo de int 0a100 Not Null / Check (0
redugao do risco < reduction_min <
aplicado conforme o 100)
nivel de efetividade.
reduction_max Percentual maximo de int 0a100 Not Null / Check (0
redugé&o do risco < reduction_max <
aplicado conforme o 100)
nivel de efetividade.

Fonte: Elaboracgao Prépria

Tabela 44: Dicionario de dados (Tabela: Impactltem)

Tabela

Impactitem

Descrigao

Armazena os niveis de impacto utilizados na
Matriz de Riscos para determinar a gravidade dos

riscos identificados no sistema.

Observagodes

Cada registro representa um nivel de impacto
unico (1 a 5), associado a sua descrigcao textual

correspondente.

Campos

Nome

Descrigao

Tipo
Dado

de | Tamanho Restrigoes de

dominio (PK, FK,
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Not Null, Check,
Default, Identity)

id Identificador Unico do | int — PK/ Identity
nivel de impacto.

value Valor numérico que | int 1a5 Unique / Not Null /
representa o nivel de Check (1 < value <
impacto (1 a 5). 5)

label pt Descrigao textual do | varchar 60 Not Null

nivel de impacto (por
exemplo: Baixo,

Médio, Critico, etc.).

Fonte: Elaboragao Propria
Tabela 45: Dicionario de dados (Tabela: Likelihoodltem)

Tabela Likelihoodltem

Armazena os niveis de probabilidade utilizados na
Descricao Matriz de Riscos para calcular a pontuagdo dos

riscos cadastrados no sistema.

Cada registro representa um nivel de
Observagodes probabilidade unico (1 a 5), acompanhado de sua

descrigcao textual correspondente.

Campos
Restrigoes de
dominio (PK, FK,
Nome Descrigao Tipo de Dado Tamanho
Not Null, Check,
Default, Identity)
Identificador PK/ Identity
unico do nivel
id int —
de
probabilidade.
Valor numérico Unique / Not Null /
que representa Check (1 < value <
value o nivel de int 1a5 5)
probabilidade (1
ab5).
Descrigcao Not Null
textual do nivel
de probabilidade
label_pt varchar 60
(por exemplo:
Muito Baixa,
Alta, etc.).
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Fonte: Elaboragao Propria

Tabela 46: Dicionario de dados (Tabela: Notificacoes)

Tabela Notificacoes
Descrigao Registra automaticamente todas as notificagbes
geradas pelo sistema Camaledo, incluindo prazos
de documentos, planos de acdo, incidentes,
eventos do calendario e alertas de seguranca.
Observacgoes Os registros sado criados exclusivamente pelo
sistema, ndo podendo ser inseridos ou modificados
manualmente. As notificagdes sdo exibidas aos
usuarios autenticados conforme suas permissoes.
Campos
Nome Descrigao Tipo de | Tamanho Restricbes de dominio
Dado (PK, FK, Not Null, Check,
Default, Identity)
id Identificador unico | int — PK / Identity
da notificagao.
usuario Usuario FK — Not Null / FK — User.id /
destinatério da On Delete: CASCADE
notificagao.
titulo Titulo ou assunto | varchar 255 Not Null
resumido da
notificagao.
descricao Descrigao text — Not Null
detalhada do
conteudo da
notificagao.
tipo Tipo de notificagdo | varchar 100 Not Null
(Prazo, Seguranga,
Incidente,
Checklist, etc.).
modulo_origem Moédulo do sistema | varchar 100 Not Null
que originou a
notificagao.
data_emissao Data e hora em que | datetime — Default=timezone.now /
a notificagdo foi Not Null
emitida.
prazo Data limite | date — Nullable
relacionada ao
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evento notificado

(se aplicavel).

status Status atual da | varchar 30 Default="Pendente' / Not
notificagao Null
(Pendente,
Visualizado,
Resolvido).

relacionado_id Identificador do | int — Nullable

registro

relacionado a
notificagao (ex.: ID
de documento,
acao ou incidente).

criado_em Data e hora de | datetime | — Auto Now Add / Not Null
criagéo do registro.
Fonte: Elaboragao Prépria
Tabela 47: Dicionario de dados (Tabela: AlertasSeguranca)

Tabela AlertasSeguranca

Descricéo Registra automaticamente eventos e tentativas
suspeitas de acesso ou operagao detectadas
pelo sistema Camale&o, incluindo logins nao
autorizados, atividades andmalas e violagoes
de seguranga.

Observagoes Os registros sao criados exclusivamente pelo
sistema e n&o podem ser alterados ou
excluidos. Servem de base para os alertas
apresentados ao DPO no médulo de
Notificacbes (CDU16).

Campos
Nome Descrigao Tipo de | Tamanho | Restricbes de dominio
Dado (PK, FK, Not Null, Check,
Default, Identity)
id Identificador Unico do | int — PK/ Identity
alerta de seguranca.
usuario Usuario associado ao | FK — Nullable / FK — User.id
evento, se aplicavel (pode
ser nulo em tentativas
externas).
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tipo_alerta Tipo de alerta gerado | varchar | 120 Not Null
(tentativa de acesso nao
autorizado, login suspeito,
exportacao andémala,
etc.).
descricao Descricao detalhada do | text — Not Null
evento de seguranga
detectado.
nivel_criticidade | Nivel de gravidade do | enum — Check
alerta (Baixo, Médio, Alto, ('Baixo','Médio’,'Alto’,'Critico
Critico). ") / Default="Médio’
data_alerta Data e hora em que o | datetime | — Default=timezone.now / Not
alerta foi registrado. Null

ip_origem Endereco IP de origem do | ipaddres | — Nullable

evento suspeito. s
status Situagdo atual do alerta | enum — Default='"Pendente’ / Not

(Pendente, Investigado, Null / Check

Falso positivo, ('Pendente’,'Investigado’,'F

Confirmado). also positivo','Confirmado’)
registrado_por_ | Indica que o registro foi | boolean | — Default=True / Not Null
sistema criado automaticamente

pelo sistema.

Fonte: Elaboragéao Propria

Tabela 48: Dicionario de dados (Tabela: UserActivityLog)

Tabela UserActivityLog

Descricao Registra automaticamente todas as operagdes executadas pelos
usuarios dentro do sistema Camaledo, como criagdo, atualizacao,
exclusdo, exportagdo e consulta de registros.

Observagodes Os registros sao criados automaticamente pelo sistema e utilizados
para fins de auditoria e rastreabilidade. Nao podem ser alterados ou
excluidos manualmente.

Campos
Nome Descrigao Tipo de | Tamanho | Restricdes de dominio (PK, FK, Not
Dado Null, Check, Default, Identity)
id Identificador Unico | int — PK / Identity
do registro de
atividade.

usuario Usuario FK — Not Null / FK — User.id / On Delete:

responsavel pela CASCADE
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operagao
executada.
modulo Nome do modulo | varchar | 120 Not Null
ou funcionalidade
do sistema em
que ocorreu a
acao.
tipo_operacao | Tipo de operagao | varchar | 50 Not Null / Check
executada (‘criagao’,'atualizacao’,'exclusao’,'exp
(criagéo, ortagdo','consulta’)
atualizagao,
exclusao,
exportagao,
consulta).
registro_afetad | Identificador do | int — Nullable
o_id registro afetado
pela operagao,
quando aplicavel.
data_operacao | Data e hora em | datetime | — Default=timezone.now / Not Null
que a operagao foi
realizada.
ip_address Endereco IP do | ipaddres | — Nullable
dispositivo  que | s
executou a
operagao.
resultado_oper | Resultado da | varchar | 20 Not Null / Default="'sucesso' / Check
acao operacao ('sucesso','erro','tentativa invalida')
('sucesso', 'erro',
'tentativa
invalida').
criado_em Data e hora de | datetime | — Auto Now Add / Not Null
criagao do registro
de log.

Fonte: Elaboragao Propria
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17 APENDICE H: DIGRAMAS DE CLASSES PARTICIPANTES

Figura 91: Autenticar Usuario

Usuario

TLControlelncidentes

Controllerincident

Repositoryincident

Incident
#id:int P
- numero_registro : int UsarictvityLog
- descricao : text #id :int
- fonte : string - usuario : User
- data_registro : date - modulo : string
- responsavel_analise : string - tela : string
- data_final_analise : date - tipo_operacao : string
- acao_recomendada : text - registro_afetado_id : int
- recomendacoes_reportadas : string - data_hora : datetime
- data_reporte : date - ip_adress : string
- decisoes_resolucao : text - resultado : string
- data_encerramento : date
- fonte_informada : boolean

Fonte: Elaboragao Propria



#id : int
-label_pt : string
- value : smallnt

Likelihooditem

#Fud:n
- label_pt : string
- value : smallint

eficacia

ControlEffectivenessitem | 0.1

#id 1 int
-label_pt : string

- reduction_min : smallint
- reduction_max : smatiint

-value : smallint

impacio - matniz_filial : string
R - processo : sting

Figura 92: Visualizar Heatmap

HO)

TLHe atmap

@,

RepositoryRisk

Risk

#ud.m

- risco_fator : text

- pontuacao : int

- medidas_controle : text

- #po_controle : enum

- risco_residual : enum

- resposta_risco : text

- criado_em : datetme
0.1 - awalizado_em : datetime

<_-_-----_-..

RiskLevelBand

#id :int

-name : string

- color : string
-min_score : smallint
-max_score : smalnt

Fonte: Elaboragao Propria

UserActivityLog

Fud:nm

- usuano : User

- modulo : string

- tela : string

- $pO_operacao : string

- registro_afetado_ud : int
- data_hora : datetime

- ip_adress : string

- resulitado : string
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Figura 93: Gerir Checklist

A

Usuario

HO)

TLChecklist

RepositoryChecklist

Checklist

UserActivityLog

#id :int

- atividade : string

- descricao : text
-is_completed : boolean
- created_at: datetime

- updated_at : datetime

#id :int

- usuario : User

- modulo : string

- tela : string

- tipo_operacao : string

- registro_afetado_id : int
-data_hora : datetime

- ip_adress : string

- resultado : string

Fonte: Elaboragao Prépria
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Figura 94: Gerir Calendario

_.%

Usuario

HO)

TLCalendario

RepositoryCalendarEvent

CalendarEvent

#id :int

- date : date

- time : time

- text : string

- details : text

- created_at: datetime
- updated_at : datetime

UserActivityLog

#id :int

- usuario : User

- modulo : string

- tela : string

- tipo_operacao : string

- registro_afetado_id : int
-data_hora : datetime

- ip_adress : string

- resultado : string

Fonte: Elaboracgao Prépria
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Figura 95: Visualizar Dashboard
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AlertasSeguranca

#id :int

- usuario : User

- tipo_alerta : string

- descricao : text

- data_alerta : datetime
- origem : string

- status : string

Figura 96: Visualizar NotificagGes

Usuario

TLNotificacoes

ControllerNotificacoes

RepositoryNotificacoes

Notificacoes

#id :int

- usuario : User
- titulo : string

- descricao : text

_\ - tipo : varchar

- origem : varchar

- data : datetime

- prazo : date

- status : varchar

- relacionado_id : int

- criado_em : datetime

UserActivityLog

#id :int

- usuario : User

- modulo : string

-tela : string

- tipo_operacao : string

- registro_afetado_id : int
-data_hora : datetime

- ip_adress : string

- resultado : string

Fonte: Elaboracgao Prépria
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Figura 97: Gerar Relatorios
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Figura 98: Visualizar / Monitorar Ag6es dos Usuarios

TiMonommento

Repos toryActivity Log
InventarioDados Used\ctivityLog User
#id:ine #d-one #id:ire
« unidade - enum « usunio - User « emall - fring
- setor:sing - moddo - string « phone_rumber - sting
« resporsarel_omall - sting « el - sng . _date - date
« PrOCess0_Negocio | siing « 8po_operacao -sting | « appoitment _aldty - date
- fraldade - text « regstro_afetado_id - nt - avatar - mage
+ dados_pessoals - text « data_hora - dateime « role - enum
« Bpo_dado - enum «Ip_adress ©sving < B_actve - boolean
« ongem - ring « resultado - Sring
« fomato - enum
« mpresso - erum
« ulares - text LoginActvity
« dados_menores - enum %
- base_legal - text b
« pes30as_Acess0 - et Sy =S
- anizacoes - text L o= Wring
- rAnEmIsE0_inema - text 2Cta_gh - calalions
- FarEmiss0_extema - text
« local_armazenamento - sting
contolador_operador - enum
- moo_retencan - text L
« peniodo_refencao - Sring #1d:int
+ eoclusao - text ~mamz_flial - =ang
« foma_exdusao Stox - processo - fing
« rarsferenc_tercairs - enum “risco_fator - bext
« quais_dados_tranefendos - text + porAacan - int
- rrsforencia_ntemacional - enum ~meddas controle - text
< empresa_tercaim - sring «8po_cortrole - enum
« adequado_contratuaimente - enum +risco_residual : erum
© paiges_rafamento - shing ~resposta_nsco - text
« meddas_seguranda - text «criado_em - datetme
+ consentmentos - text - atudlzado_em - datetme
- cbsenvacan - text
- data_cnacao - dateme
- data_anuakzacao - davetme
ActionPlan
#dome
« como - e
« responEavel_execucan - sirng
+ s4an: erum - date
~ ordemn_marnual - nt
DocumentoslGPD #id:im
< PIMRN 590 - It s Monit =1
#id:int el c_;:gm
~dmensao - erum ~fonte - sming #id:ire Xid-irt #id:ire
«atmidade - tex N « %0 - enum c «framework_requisio - sring
¥ -data_regis¥ro - date - date - date 9
-base_legal - #ing S raspiremal wralika Suiig « formato - enum Ciaie ton - escopo - text
«evdencia - shing +data finsl analise - date - parameNos - ek  bont - sting - data_monitoramento - datie
< proxima_rewsao - dae ST aﬁ: ot « data_geracao : datesme + doaails - ot - creerio_avalicao - siring
S CCHMTRIC - Bet) - recomendacos, reportadas - shng - anquiva - fle « geated_af - dateme STMEEUNEIL R
- cricidade - erum s gt - abs - erum « Gpcatad at- catatime ~data_conchisao - date
~arqavo - file = decimcs msdl.:m ot « MONSagem _emo - beut = ~deficiencias - text
«creatied_at - dateime clata a < - cormetivas - text
~cndaliad' it clfaliens «data_enceramento - date
o i «fonte_inform ada - boolean

Fonte: Elaboragao Prépria



215

MANUAL DO USUARIO WEB

Este manual tem por objetivo fornecer um guia aos usuarios (Gerente, DPO,
Admin.) referente ao sistema Camaledo, site e aplicativo, para o suporte a

regulamentagao da LGPD.
Tela Cadastro Usuario:

A tela de Cadastro de Usuario permite ao Administrador registrar novos acessos ao
sistema. Conforme Figura 99, é possivel definir o tipo de usuario (Admin, DPO ou
Gerente) e informar e-mail, nome, sobrenome e senha inicial. Apés o cadastro, o
usuario recebe um e-mail de boas-vindas com link para criar sua propria senha, nao
sendo mais acessivel pelo Administrador. A tela também permite listar, buscar, filtrar,
editar, excluir, ativar e desativar usuarios. Ao reativar um cadastro, um novo e-mail de
boas-vindas € enviado automaticamente. Observacado: somente um DPO pode ser

cadastrado, conforme exigido pela legislacéo.

Figura 99: Tela Cadastro de Usuario

Cadastro de Usuario

Tipo Lsuario

Gerente b
E-rnail Nome 5 me
Digite o e-mail Diigite o nome Digite o sobrenome

senha Conf ar enha

Buscar uswanos Tamanho da pagina

E-mail, name ou sebrenome | Fitrar | | timpar | 10 -

Ana Almeidz admin M

http/ocalhosts173 Brunaalmeidaidcamaleao.cev.br Bruna Henngue Almeaida gerente A |

Tela de Login:
Tela destinada ao acesso e gerenciamento dos usuarios cadastrados no
sistema pelo Administrador, conforme apresentado na Figura 100.
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Figura 100: Pagina de Login

Login

AN
[ \2 ¢

Camaleao

Digite sua senha
SISTEMA DE GESTAO LGPD

Entrar

Esquecey a senha?

Fonte: Elaboracdo Pagina
Em caso de esquecimento da senha, o usuario pode selecionar “Esqueceu a
senha?”, permitindo o envio de um link de recuperac¢ao para o e-mail informado. O
usuario entao recebe as instrugdes para redefinir sua senha, conforme demonstrado

na figura abaixo.

Figura 101: Pagina Login Esqueceu senha

Login
Email

RN Dighe seu emil
(e

Digite sua senha

SISTEMA DE GESTAO LGPD

Camaleao

Esqueceu a senha?

Bem-vindo (a)! Recuperar senha
Preencha as informagdes ao lado para acessar a sua
i Informe seu e-mail Enviar link

conta.

Ja tem um link? Abrir tela de redefinicéo

Fonte: Elaboragao Pagina
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Depois de checar o e-mail enviado e clicar no link enviado vocé sera
redimensionado para alteracdo de senha, conforme figura 102, e devera criar uma

senha forte e segura conforme instrugdes. Feito isto, volte a tela de login e efetue seu

login.
Figura 102: Pagina de Redefinigdao de Senha

Fonte: Elaboragao Pagina

Tela Principal:
A tela principal possui uma interface simples, com menu lateral e barra superior.
No icone de perfil, o usuario acessa as op¢des “Meu Perfil”, “Layout” e “Sair” (Figura

102). O menu lateral permite navegar pelas funcionalidades do sistema (Figura 103)
Figura 103: Pagina Principal

Gestéio de Documentos LGPD

8
ans.almeids 1 @aedb br
& Meu Perfil

[+ Sair

Bem-vindo(a) ao Sistema Camaledo

Utilize o menu lateral para navegar entre os madulos

Fonte: Elaboragao Pagina
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Figura 104: Tela Menu lateral

Gestéo de
Documentos
@& Dashboard
2 Relatérios
Checklist
A Notificaco
&0 Encarregado
fii Monitoramento
B Documentos

Inventario de
Dados

i Lista Inventarios
A Matriz de Risco
& Calendario

o, Cadastro de
-" -
Usuario

& Meu Perfil

Fonte: Elaboracdo Pagina
Tela Perfil Usuario
A tela de perfil do usuario pode ser acessada pela barra de navegacgao, ao clicar
no icone da foto. Nessa interface, o usuario pode atualizar sua senha, além de fazer

upload ou remover a prépria foto de perfil, conforme ilustrado nas Figuras 105 e 106.
Figura 105: Pagina de Perfil

Meu Perfil

Fonte: Elaboragéo Pagina

A nova senha deve conter no minimo 8 caracteres, incluindo uma letra
maiuscula, um numero e um simbolo especial, garantindo maior seguranga no acesso

ao sistema.
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Figura 106: Pagina Edigao Perfil

Gestdo de Documentos LGPD

Meu Perfil

Fonte: Elaboragao Pagina
A edigdo de E-mail e Funcido do usuario € permitida na tela de cadastro de
usuario, sendo que somente quem tem acesso a alteracao é o perfil administrador.
Tela Checklist:
A tela de checklist tem como objetivo estar listando as atividades exigidas pela
lei e esta realizando um check na coluna “Status” para saber se estdo adequados,

conforme a figura 107.
Figura 107: Pagina Checklist

Gestao de Documentos LGPD

Checklist Itens da LGPD

i esaigao Situagao ces

Fonte: Elaboragao Pagina

Ainda assim, é possivel editar ou excluir uma atividade ja criada por meio da
coluna “Ag¢des”, ou adicionar uma nova atividade clicando no botdo “+ Novo”, que

abrira a tela de novo checklist, conforme ilustrado na Figura 108.
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Figura 108: Pagina de Novo item do Checklist

Novo Item do Checklist

Fonte: Elaboracdo Pagina

Obs.: O perfil Gerente possui apenas permissado de visualizagdo da pagina,
sem acesso as acgdes de edicdo, inclusdo ou exclusdo. Ja a exclusao de registros,
disponivel apenas para Administradores e DPO, s6 pode ser realizada mediante
justificativa.

Tela do Encarregado:

A tela do Encarregado exibe o contato do responsavel pela protecéo de dados

(DPO), conforme exigido pelo Art. 41 da LGPD. Suas informagdes s&o apresentadas

de forma clara e objetiva, conforme Figura 109.
Figura 109: Pagina do Encarregado (DPO)

Gestdo de Documentos LGPD

Encarregado de Protecdo de Dados (DPO)

Fonte: Elaboragéo Pagina

Tela Atividades da LGPD:
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O formulario de Atividades registra e acompanha a¢des de conformidade com

a LGPD. Conforme a Figura 110, permite cadastrar atividades ou documentos,

informando base legal, evidéncias, status e data da proxima reviséo.
Figura 110: Pagina Atividades da LGPD

do de Documentos LGPD

Atividades da LGPD

Itens por pagina 10 ~

Dimensdo Atividade { Documento @ Base Legal @ Evidéncia @

Gestda de Sl Rewisda de cantrales de criptagrafia de dados pessaais Art. 46 da lei 13709/2018 Norma Técnica 009 —1
Gestdo de privacidade | Publicacéo do Relatorio de Transparéncia anual Art, 52 da Lei 13709/2108 Relatorio ARG lED]
Editar
Processos Sensibilizacdo de novos colaboradores na integragdo Art, 8, X da Lei 13703/2018  Material d Excluir |

Criagéio de cronograma de auditorias internas LGPD Art. 52 da Lei 13708/2018 Plano Anual de Auditc

Criac&o de Politica Corporativa de Protecio de Dados Pessoais  Art. 6 e 7 daLel 1370972018  Politica de Privacidad:
Awvaliagho de riscos de privacidade para nowos projetos 709,20 Norma Interna 004 — ¢

Palitica de Compartilt

Gestdo de Sl Procedimento de backup e recuperagéo de dados criticos 137097201 Norma Técnica 007 —|

Gestdo de privacidade  Controle de compartilhamento de dados com terceiros

Gestdo de privacidade  Diwvulgagdc interna de orientacfes sobre protecio de dados Art. 50 da Lei 13709/2018 Campanha - Privacida

40 de privacidade | Criac8o de canal de atendimento ao titular de dados Art, 18 cla Lel 13709/2018 Procedimento 006 — C

Total: 20 « Pagina 1 de 2 PR - 2 s »

Fonte: Elaboragao Pagina
O sistema também permite editar ou excluir registros, além de realizar o upload
de arquivos relacionados. Ao clicar no botao “+Novo”, a tela de criagdo de uma nova

atividade ¢é exibida, conforme apresentado na figura 111.
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Figura 111: Pagina Nova Atividade LGPD

Nova Atividade

Dimensdo Criticidade Status

_ hEo aplicével Mo niciado

Atividade / Documento @

Base Legal @ Evidéncia @

Ex: Art. 41 da Lei 13.709/2018 Eat: NI N® 123-AB

Préxima Revisio @ Comentarios @

mm/dd /ey (] Observagdes gerais, contexto, responsaveis, links, etc
3

Cancelar Criar

Fonte: Elaboracdo Pagina
Obs.: O perfil de Gerente possui acesso exclusivamente para leitura e
acompanhamento das informacgodes.
Tela Inventario de Dados:
A tela de Inventario de Dados mapeia cada dado pessoal tratado, registrando
origem, finalidade, base legal, responsaveis e armazenamento. Como mostrado na

Figura 112, s6 é possivel avancar apds preencher todos os campos obrigatérios.
Figura 112: Pagina Cadastro de Inventario de Dados (Parte 1)

=J(n) Documentos LGPD g
Inventério de Dados

Fonte: Elaboragao Propria

Ao avancgar para a pagina seguinte, sdo exibidas as informagdes relacionadas
ao armazenamento, ao compartiihamento e ao descarte do dado, conforme

apresentado na Figura 113.
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Figura 113: Pagina Cadastro de Inventario de Dados (Parte 2)

Cancelar < Préxima Pagina

Fonte: Elaboragao Prépria
Ao avangar para a ultima pagina, apresentada na Figura 114, sdo exibidas as
informagdes relacionadas a seguranga e a conformidade do dado, incluindo
adequacao contratual, transferéncias internacionais, medidas de protecao e registros

de consentimento.
Figura 114: Pagina Cadastro de Inventario de Dados (Parte 3)

Documentos LGPD

Inventario de Dados

TextField

Voltar

Fonte: Elaboragao Propria

Apés finalizar o preenchimento das informagdes, o usuario pode clicar em
“Salvar e Novo” para cadastrar outro inventario, ou selecionar “Salvar e ir para a lista”,
que o redireciona para a tela de Lista de Inventario de Dados.

Tela Lista de Inventarios.
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A tela de Lista de Inventario de Dados permite visualizar todos os inventarios
cadastrados. Na parte superior (Figura 115) estao os filtros, a opgao “Colunas” e o
recurso de exportagdo. O botdo “Novo Inventario” leva a criagdo de um novo registro.
A tabela inferior exibe todos os inventarios, permitindo edicdo e exclusdo conforme

permissdes. Somente Administradores e DPO podem editar ou excluir inventarios.

Figura 115: Pagina Lista de Inventario

1 matriz T diego batista@camaleao.dew.br Backup corporativo Garantir

Editar
Excluir

3 matriz_flial Comunicagdo camilaferreira@camaleao.devbr  Divulgagio de eventos ce.

felpe cameBan e

5 matriz RH thais.freitas@camaleao.dev.br Awvaliagio de desempenho Awvaliar pr

Frenere i

7 matriz Juridico nataliamoreira@camaleao.devbr Gestdo de contencioso Defesa e I e

Fonte: Elaboragéao Propria

Sendo assim, apenas Admin e DPO podem editar ou excluir qualquer
inventario. O Gerente pode editar e solicitar exclusdo apenas dos registros que ele
mesmo criou.

Tela Avaliagao de Risco:

A tela de Avaliagdo de Risco, conforme apresentado na Figura 115, permite
visualizar os registros relacionados aos riscos do tratamento de dados pessoais dentro
da organizacdo. Nela, o usuario pode consultar as informagdes utilizadas para
identificar, avaliar e documentar cada risco, facilitando o mapeamento, o

acompanhamento, a analise e a tomada de decisdo da empresa.
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Figura 116: Pagina Avaliacdo de Risco

umentos

Avaliagdo de Risco

Avaliagio de Risco  Ranking de Riscos  Controle de Plano de Ao AcBes de monitoramento  Controle de indidentes  Heatmap

Item  Matriz/Filial ~ Setor Processo ® Risco/Fator Probabilidade  Impacto  Agdes

1 matriz Governanga  Gestio de politicas internas Politicas desatualizadas Média Médio
SRR G| B ke G e s - Editar -
Excluir
3 matriz Financeiro  Pagamento de saldrios Planilhas sem criptografia Alta N —

, o mm—mmrm R —— m

5 filial RH Arm azenamento de curriculos Retengio além do prazo necessirio Media Médio

G R e e e

7 matriz Seguranga  Acesso ao prédio Roubo de dispositivos pessois Baixa Médio

u € Dhiiaseloce dedos bl adentamerte

9 matriz Operacies  Processos interncs automatizados  Falha em scripts expondo dados Média Grande

Fonte: Elaboragao Prépria
Ao clicar em “+Novo”, o sistema abre a tela de criagcdo de risco (Figura 117).
Apos o cadastro, € possivel editar ou excluir registros ja existentes. Admin e DPO
possuem acesso total, enquanto o Gerente tem permissdes apenas de visualizagao.

A exclusdo de riscos é permitida somente para Admin e DPO.

Figura 117: Pagina Cadastro de Risco

Cadastro de Risco

MatrizsFilial

Impacto

Tipo de Controle @ Eficicia sidlual

0 (Plano de Agdo

e taa
Planos de Acio / Medidas Mitigadoras
Nenhum plano adicionado.

Cancelar

Fonte: Elaboragao Propria
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Tela Ranking de Risco:

A tela de Ranking, no modulo de Riscos, exibe a classificagdo dos riscos do maior
para o menor, conforme a pontuagido definida na Avaliagdo de Risco. A pontuagao

combina probabilidade e impacto, destacando os riscos mais criticos (Figura 118).
Figura 118: Pagina Ranking de Risco

de Documentos LGPD

Ranking de Risco

fwaliagio de Risco  Ranking de Riscos  Controle de Plano de Agio  AgBes de monitoramento  Controle de incidentes  Heatmap

Itens por pigina 10 v

Item Risco e Fator de Risco Probabilidade [1-5] Impacto [1-5] Pontuagdo do Risco Plano de Acdo

+ Implementar ambientes segregacos

« Revisar senhas e reforcar MFA

« Migrar totalmente para sistema sequra

» Revalidar contratos vigentes

5 Vazamento por phishing 4 4 16 + Aumentar campanhas de conscientizagdo

» Reforgar treinamente de sigile

+ Revisar permissdes

7 Coleta excessiva de dados de dientes 4 4 16 » Ajustar palitica e banner de consentimento

» Reforgar politica de imagem

El Falha na restauragio ou perda de backups 3 5 15 + Agendar testes trimestrais de restauragio

+ Implantar politica de homologagio

Total: 30 - Pigina 1 de 3

Fonte: Elaboragéao Propria
Tela Controle de Plano de Agao:
A tela de Controle de Plano de Ac¢ao gerencia as acgdes definidas para cada
risco, detalhando execucgao, responsaveis e prazos (Figura 119). Ao criar um risco, o
botao “Incluir Complemento” permite adicionar um plano de ag¢ao, podendo registrar

multiplos complementos quando necessario.

Figura 119: Pagina Controle de Plano de Agao

Gestdo de Documentos LGPD

Controle de A¢des

Avalagio oe Rsoo  Rankingdz Riscos  Contrele de Plano de Aggie  Agtes de monitorsmento  Convole de nadentes  Featman
lens por pigina 0 v

Item  Matriz/filial  Risco e Fator de Risco Setor Proprietdrio
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Fonte: Elaboragao Propria
Ao clicar em “Incluir’, sera aberta a tela de cadastro do complemento de acao,
conforme apresentado na Figura 120.

Figura 120: Pagina Incluir Complemento da Controle de Agao

Incluir Complemento

Fonte: Elaboragao Propria
Ap0s a inclusao, conforme mostrado na Figura 121, serdo exibidas as opgdes
de edicao e exclusao do registro.

Figura 121: Pagina Controle de A¢des, editar e Excluir

Gestdo de Documentos LGPD

Controle de Ac¢des

Avaliagdo de Risco  Ranking de Riscos  Controle de Plano de Agio  AgSes de monitoramento  Controle de incidentes  Heatmap

Itens por pagina 10

Matriz/Filial  Risco e Fator de Risco Setor Proprietario  Processo Plano de Acao Adicional

matriz Politicas desatualizadas Gowernanga Gestio de politicas internas « Criar alertas automaticos de rewiz

E,., de dados em ambiente de teste n\t desoftwsre | & Implementar s ESNSERS -

Excluir Complemento...
matriz Planilhas sem criptografia Financeiro Pagamento de salirios « Migrar totalmente .o oo -

matriz/filial Resposta incompleta a solicitacBes oficiais Atendimenta 8 ANPD » Implementar validacdo dupla
RH

Armazenamento de curriculos + Revisar poltics de recrutamento [ acse: -

matriz Falta de verificagio de compliance Compras Contratagdo de terceiros + Implantar politica de homologagsc

matriz Roubo de dispositivos pessoais Seguranca Acesso a0 prédio « Instalar cofres para noteboaks

filial Diwulgaggo de dados sensiveis acidentalmente | Comunicagio Midias sociais + Revisar contetide antes da publica

matriz Falha em scripts expondo dados Operagdes Processos internos automatizades  « Implementar revisio por pares | agpes -

AU

filial Retengdo além do prazo necessério

Fonte: Elaboragao Propria
Ao clicar em “Editar”, sdo exibidos os mesmos campos utilizados no momento
da criagdo do complemento, permitindo ajustar as informacdes ja cadastradas. Ja na
opgao “Excluir’, caso existam varios complementos registrados — dependendo da
quantidade de ag¢gdes vinculadas — o usuario pode remover apenas o0 complemento

desejado, conforme mostrado na Figura 122.
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Figura 122: Pagina Controle Plano Agao, Excluir Complemento

Fonte: Elaboragéao Propria
Ao excluir um dos complementos de acdo, para adiciona-lo novamente basta
clicar em “Editar’. Essa opc¢ao abrira a tela com o campo em branco para novo
preenchimento, conforme mostrado na Figura 123.

Figura 123: Pagina Controle Plano de Agdo, Adicionando Complemento P6s Exclusao

Editar Complemento

Complementos. do Plano de Agio

calizar © backup das dlimas atualizagges desde o badup antericr,

/]

Resp ) 76 Status

Més fazer backup no dominge

Fonte: Elaboragao Propria

Os perfis de Administrador e DPO possuem acesso total ao médulo. Ja o perfil
de Gerente tem acesso para acompanhamento e pode atualizar apenas os planos de
acgao que estiverem sob sua responsabilidade.

Tela Agoes de Monitoramento:

A tela de Agéo de Monitoramento permite registrar atividades de verificagao e
auditoria relacionadas a conformidade. Nela, o usuario informa o requisito avaliado, a
descricdo da acao, as datas, o responsavel e eventuais deficiéncias identificadas,
conforme mostrado na Figura 124. Também é possivel editar ou excluir registros ja

existentes.
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Figura 124: Pagina A¢6es de Monitoramento

de Documentos LGPD

Acdes de Monitoramento

Avaliagfo de Risco  Ranking de Riscos  Controle de Plano de Ago  Agdes de monitoramento  Controle de incidentes  Heatmap

Item  Framework e Requisito @  Escopo / Descrigio @ Data do Monitoramento ®  Critério de Avaliacio @ Acdes

valiacio de complisnce LGPD de novos fornecedares  17/11/2025 Checklist LGPD complete
301 A17 | Teste anual de contingéndia e continuidade de negécios | 31/03/2025 RecuperaciZIes -
Exdluir

Verificagdo da politica de cookies no site institucional  24/03/2025 Consentimen e oo | pgus

Avaliagio de impressdes com dados pessoais 2 25 Impressoras com autenti

Notificacso < 2 diias Utei m
LGPD - Art. 15 Avaliagio da pelitica de retencdo e descarte de dados 25 Prazo de retenio comp.

7 150 27001 A1 Revisdo de contrele de acesso fisico ao prédio 05/03/2025 Registro eletrénico de en

5 LGPD - Art. 48 Teste de notificagdio simulada & ANPD

u LGPD - Art. 50 /180 31000 | Reavaliagdo dos riscos de privacidade mapeados a 25 Riscos atualizados e cont

9 150 27001 A12.4 Avaliagio da coleta e andlise de logs de sistemas criticos  25/02/2025 Logs armazenadas por 1

10 5027001 AB11 Inventério fisico de notebooks e celulares corporativos 100% de rastreabilidade

Fonte: Elaboragao Prépria
Além disso, ao clicar em “+Novo”, uma nova acdo de monitoramento pode ser

adicionada, conforme mostrado na Figura 125.

Figura 125: Pagina Adigao Nova Agao Monitoramento

Nova Acdo de Monitoramento

Framework e Requisitc @ Critério de Av

Data do Monitoramento @ Data da Ultima Auditoria @

Res | @

Deficiéncias |dentificadas

Cancelsr [IERINT

Fonte: Elaboracgao Prépria

Somente os perfis de Admin e DPO tem acesso a esta parte. A opgao de excluir
por questbes de auditoria, aparecera quando clicar em excluir um campo para
preencher o motivo da exclusio.

Tela Controle de Incidentes:

A tela de Controle de Incidentes registra e acompanha ocorréncias

relacionadas a protecao de dados, reunindo informacdes de identificagao, analise e
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agdes tomadas. Apos o cadastro (Figura 126), o usuario pode visualizar, editar ou

excluir o incidente conforme suas permissoes.

Figura 126: Controle de Incidentes

Documentos LGPD

Controle de Incidentes

Avaliagdo de Risco  Ranking de Riscos  Controle de Plano de Agio  AgBes de monitoramento  Controle de incidentes  Heatmap

Iem  N° doRegistro  Descrigio @ Fonte Data Rey Agdes
1 202500342 Falha de autenticagio permitindo login simultineo com mesma conta Sistera interno 17 /03720
Solicitago de esclaredmento sobre incidente anterior. ANPD Editar -
Excluir
Solcitago de titular nde respondida no praze. Usuério final 3 .

Relatério de seguransa inicou logs desativados em servidor. Auditoria externa | 1470272

Colaborador compartilhou dados de diente via WhatsApp pessoal Dendncia andnima 1002720
Envio massivo de e-mails com copia visivel de todos os destinatdrios. Sistena de e-mail

7 202500192 Acesso indevide de prestader a base de dientes durante manutengdo. Fornecedor externo

Identificagdo de backup armazenado sem criptografia, Auditoria interna

Documento de admissio sahvo em pasta pablica do servidor. Usudério interno (RH)  10/01/2C

Vazamento de planilha contendo dados de colaboradores enviada incorretamente por e-mail. | Sisterna interno 05/01/2C

Total: 10 = Pagina 1 de 1

Fonte: Elaboragao Prépria
Para registrar um novo incidente, basta clicar em “+ Novo”, o que abrira o
formulario de cadastro conforme ilustrado na Figura 127.

Figura 127: Pagina Novo Incidente

Novo Incidente

Ndmero do Registro Fonte Data Registro

- Fr K.

Responsével ® Data Final Anlise @&

S C )

Aglio Recomendada @ Recomendages @

Data Reporte DecisBes @ Data Encerramento @

) S 2T

Fonte Informada @

Cancelar Salvar Incicdente

Fonte: Elaboracgao Prépria

Somente os perfis de Admin e DPO tem acesso a esta parte. A opgao de excluir
por questbes de auditoria, aparecera quando clicar em excluir um campo para
preencher o motivo da exclusao.

Tela Heatmap:
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A tela de Heatmap de Risco, conforme Figura 128, apresenta de forma visual a relagéao
entre probabilidade e impacto dos riscos cadastrados, além dos cards que mostram a

quantidade total de riscos e suas classificagdes (Critico, Alto, Médio e Baixo).

Em relagao a prioridade:

. Critico (vermelho): exige atencao imediata.

. Alto (laranja): requer agao rapida e monitoramento frequente.

. Médio (amarelo): precisa de acompanhamento regular.

. Baixo (verde): demanda apenas monitoramento basico, sem
urgéncia.

Figura 128: Pagina Heatmap

Heatmap de Risco Dades carregados

Avaliagio de Risco  Ranking de Riscos ~ Controle de Plano de AgSo  AcBes de monitoramento  Controle de incidentes  Heatmap

e
19 ‘

o consolidada de probabilidade x impacto, C

Cada ponto representa niscos reais cadastrados no sistema
0.0 frais acima, makor 3 mendade

Fnpac

Catastréfico (§

Meédio

IMPACTO

Muito Pequeno

Muito Baina Baixa Média Alts Muito Alta
attpi/flocathost5173 PROBABILIDADE

Fonte: Elaboragao Propria
Ainda assim, ao clicar em qualquer ponto exibido no grafico, conforme Figura
129, o sistema exibe qual risco esta associado aquela classificacdo de probabilidade
e impacto.
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Figura 129: Pagina Heatmap Grafico

de Documentos LGPD

Heatmap de Risco Dados carregados

Avaliagio de Risco  Ranking de Riscos  Controle de Plano de Acfio  AgBes de monitoramento  Controle de incidentes  Heatmap

Visuslizag#o consolidada de probabilidade x impacto. Cada ponta represents riscos reais cadastrados no sistema,

Distribuigia dos riscos por probabllidade ¢ impacta, Quante mais & direita & mais acima, maior 2 severidade,

Catastréfico
Divulgagio de dados sensiv eis
acidentalmente

Comuricagdo
Frow 3 Impacto 4 Pontuagdo 12

IMPACTO
z
2

Fonte: Elaboragéao Propria

Somente o Admin e o DPO tém acesso completo ao Heatmap.
Tela Dashboard:

A tela de Dashboard apresenta uma visdo geral dos principais indicadores do
sistema. Conforme Figura 129, exibe métricas como conformidade geral, riscos
mapeados, ac¢des atrasadas, documentos a vencer e alertas. Logo abaixo, os graficos
de Distribuicao de Riscos e o Heatmap permitem visualizar rapidamente a severidade

dos riscos e a relagao entre probabilidade e impacto.
Figura 130: Dashboard de Conformidade LGPD

Fonte: Elaboragao Propria

Conforme Figura 131, a tela exibe dois graficos adicionais. O grafico Riscos por

Setor mostra a quantidade de riscos identificados em cada area. Ja o Top 5 Riscos
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destaca os riscos mais criticos, apresentando sua pontuagao, setor e processo de

negocio, facilitando a priorizacéo das agdes.

Figura 131: Pagina Dashboards Riscos

Fnanceo  Opencies  Matating  Govemanga

m Quantidade de Riscos

FATOR DE RISCO PONTUAGAO SETOR PROCESSO DE NEGOCIO

Fonte: Elaboragao Propria

Conforme Figura 132, a tela apresenta o grafico Status dos Planos de Agao,
que mostra a quantidade de agbdes concluidas, em andamento, ndo iniciadas e
atrasadas. Ao lado, o grafico Execugao (Planejado x Concluido) permite acompanhar
a evolugcdo mensal das atividades. Abaixo, a seg¢do Proximas Revisbes de
Documentos exibe os documentos que vencem nos proximos 30 dias, destacando sua

criticidade e data de revisao.

Figura 132: Pagina Dashboard Agdes

Sestdo de Documentos LGPD

@ Atrasado @ Conduido @ Em andamento
0 Ndo inidado

Préximas Revisdes de Documentos (< 30 dias)

DOCUMENTO CRITICIDADE VEN CE EM




234

Fonte: Elaboragao Propria

Conforme Figura 133, a tela apresenta o grafico Incidentes ao Longo do Tempo,
que demonstra a quantidade de incidentes registrados em cada periodo. Esse
acompanhamento permite visualizar tendéncias e identificar aumento ou reducéo de

ocorréncias ao longo dos meses.

Figura 133: Pagina Dashboards Incidentes

Gestdo de Documentos LGPD

Incidentes ao Longo do Tempo

419 e

0 r 1
Jan/25 Fev/25 Mar/25

- Incidentes

Fonte: Elaboragao Propria

Conforme Figura 134, a tela apresenta a secéo Ultimos Acessos, que mostra
os registros mais recentes de login dos usuarios, incluindo nome, fungao e horario do
acesso. Ao lado, o grafico Top 10 Usuarios Mais Ativos destaca os usuarios que mais

interagem com o sistema, permitindo identificar padrées de uso e niveis de atividade.

Figura 134: Pagina Dashboards Acessos e Usuarios

Ultimos Acessos Top 10 Usudrios Mais Ativos (verTodos )

USUARIO FUNGAO QUANDO =

 Fonte: Elaboracdo Prépria

Conforme Figura 135, o indicador de indice de Maturidade LGPD mostra o
percentual de acgdes concluidas, permitindo avaliar rapidamente o avanco da
conformidade. Ele evidencia o progresso geral e os pontos que ainda requerem
atencao. Ao clicar em “Ir para o topo”, o sistema retorna ao inicio da pagina, facilitando

a navegacao.
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Figura 135: Pagina Dashboards indice de maturidade

Fonte: Elaboragéao Propria

Somente Admin e DPO tem acesso a tela de Dashboards.
Tela de Calendario:

O Calendario € utilizado pelo DPO para registrar e acompanhar eventos, prazos
e atividades importantes da organizagao, facilitando o planejamento das rotinas de
privacidade. Conforme Figura 136, a visualizagdo mensal permite adicionar eventos

em cada dia e navegar entre os meses.

Figura 136: Pagina Calendario

n Novembro 2025 n

X

Fonte: Elaboragao Prépria

Na Figura 137, o modo semanal mostra os eventos distribuidos ao longo da semana.
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Figura 137: Pagina Calendario Semanal

Semana 45 — 09/11/2025 a 15/11/2025

dom., 09/11 seg., 10/11 ter., - qua., - qui., + sex., . sdh., -
AL [mento | 1201 [sento | 13T | eento | WA [sento | 151 | svento

Fonte: Elaboragao Prépria

Ja a Figura 138 apresenta a visdo anual, reunindo todos os meses para

facilitar o planejamento de longo prazo.

Figura 138: Pagina Calendario Anual

Gest3o de Documentos LGPD

Fonte: Elaboragao Propria

Ainda conforme figura 139, para realizar o cadastro de um evento o usuario
deve clicar em +evento, que abrira 0 campo para preencher um novo evento, ao

adicionar um horario e tema. Depois pode-se visualizar, editar e excluir.
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Figura 139: Pagina de Novo Evento Calendario

Eventos — 17/11/2025

Descrigdo do evento Adidionar

Detalhes do evento

Adidione detalhes complementares..,

16:20 — Manual TCC

Fonte: Elaboragéao Propria

A edigao e exclusao dos eventos s6 podem ser realizadas pelo usuario que

criou, os eventos passados ndo podem ser excluidos apenas visualizado.
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MANUAL DO USUARIO MOBILE
Tela de Login Mobile:

A versdao mobile do sistema Camaledo oferece acesso rapido e seguro as
funcionalidades essenciais. Conforme Figura 140, a tela de Login permite entrar no

sistema informando e-mail e senha.

Figura 140: Pagina Login Mobile

631 9 + o M vil

Bem-vindo(a)!

Preencha as informagdes abaixo para acessar a sua conta.

Email
Digite seu email

Senha

Digite sua senha

Fonte: Elaboragao Propria
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Ja a Figura 141 apresenta a opgéo de recuperacao de senha, permitindo que

o usuario solicite o link de redefinicao diretamente pelo aplicativo.
Figura 141: Pagina Recuperagao Senha Login Mobile

632 0 + 0 & ¢ A PN |
Bem-vindo(a)!

Preencha as informacgoes abaixo para acessar a sua conta.

“mail

Digite seu email

Esqueceu a senha?

Recuperar senha

Informe seu e-mai

Enviar link

Fonte: Elaboracgao Prépria
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Tela Home Mobile:

A tela inicial da versdo mobile reune os principais modulos do sistema,
oferecendo acesso rapido as funcionalidades essenciais da gestdo LGPD. Conforme
Figura 142, a Home apresenta atalhos para Encarregado, Monitoramento, Checklist,

Documentos, Dashboards, Inventario de Dados, Matriz de Risco e Relatdrios.
Figura 142: Pagina Home Mobile

6339 1 0 A
= Home

Gestao de Documentos LGPD

0Ia, Joao!

[
a0 8
Encarregado Monitoramento

@

Checklist Documentos

Dashboards Inventario de Dados

A [

Matriz de Risco Relatérios

Fonte: Elaboracgao Prépria
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Ja a Figura 143 apresenta o menu lateral, onde o usuario encontra todas as

op¢des de navegacgao do aplicativo, além das informagdes do seu perfil.

Figura 143: Pagina Menu Lateral

634 O + o A

Gestao de Documentos

LT Administrado
|psampaloB80@gmail.com

@ Dashboards
>* Relatérios
Checklist

L\ Notificagao
a0 Encarregado

i Monitoramento

B pocumentos

5 Inventario de Dados
i= Lista Inventarios

A Matriz de Risco

&+ Cadastro de Usuario

L Meu Perfil

Fonte: Elaboragao Propria
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Tela Perfil Usuario Mobile:

A tela de Perfil do Usuario na versao mobile permite que cada usuario visualize
suas informagdes de acesso e mantenha seus dados atualizados de forma simples.
Conforme Figura 144, a tela exibe a foto de perfil, 0 e-mail (que ndo pode ser alterado)
e a fungéo do usuario no sistema. A opgao editar permite atualizar dados permitidos,
como a foto de perfil ou a senha, garantindo mais autonomia e seguranga no uso do

aplicativo.
Figura 144: Pagina Perfil Usuario Mobile

4

Meu Perfil

Foto de perfil

jpsampaio80@gmail.com

E-mail ndo pode ser alterado aqui.

Funcéo

admin

Fonte: Elaboragéao Propria
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Tela Cadastro de Usuario Mobile:

A tela de Cadastro de Usuario na versao mobile mantém as fun¢des da versao
web, sendo acessada exclusivamente pelo administrador do sistema. Conforme
Figura 47, o administrador pode definir o tipo de usuario (Administrador, DPO ou
Gerente), inserir e-mail, nome, sobrenome e senha para criar acessos. A tela também
permite editar, excluir e buscar usuarios ja cadastrados, garantindo o controle total de

quem pode utilizar o aplicativo.

Figura 145: Pagina Cadastro de Usuario Mobile

637 O + 0o @

= (Cadastro de Usuario

Cadastro de Usuario

Tipo Usuério

Administrador DPO

E-mail

Sobrenome

Digite o sobrenome

Confirmar Senha

Repita a senha

Usuarios

Buscar usuarios

Filtrar
E-mail, nome ou sobrenome

Limpar

ana.almeidal@aedb.br
Ana Almeida
admin

( Editar ) { Exchuir |

Fonte: Elaboragao Propria

Tela Checklist Mobile:



244

A tela de Checklist da LGPD na versao mobile apresenta os itens que compdem
a lista de verificacdo de conformidade da organizagédo. Conforme Figura 48, o usuario
pode visualizar cada requisito, sua descricado e o status da situacdo. Perfis autorizados
(Administrador e DPO) podem adicionar novos itens e acessar as agdes disponiveis.
Obs.: O perfil Gerente possui apenas permissdo de visualizagdo, sem acesso as

acoes de edicdo ou incluséo.
Figura 146: Pagina Checklist Mobile

636 O + o0 @

Checklist

Checklist Itens da LGPD
Tamanho da pagina

Mapeamento do tratamento de dados pessoais

O processo de mapeamento do tratamento de dados

€ uma etapa para garantir a conformidade com a

LGPD. Este documento visa descrever os principais
passos e consideracoes envolvides no mapeamento

do tratamento de dados, destacando as medidas
tomadas para proteger a privacidade e a seguranga das
informagoes

Situagao . Agoes

Nomeagao do DPO

0 Data Protection Officer (DPO) desempenha o papel na
garantia da conformidade com as leis de protegdo de
dados, como a Lei Geral de Protegdo de Dados (LGPD).

Diagnésticos

0 diagndstico de conformidade com a LGPD é uma
Hia[)ﬂ para gararmr que uma organizagao FS[(’]H em
conformidade com as disposi¢oes legais relacionadas a
protegdoe de dados pessoais

Situagao . Acgoes
Total: 3 * Pagina 1 de 1

Fonte: Elaboracgao Prépria

Tela Atividades da LGPD Mobile:
A tela de Atividades da LGPD na versdo mobile apresenta a lista de atividades

registradas, exibindo informag¢des como dimenséo, base legal, evidéncias, proxima
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revisdo, comentarios, criticidade e status. Conforme Figura 49, todos os usuarios
podem adicionar novas atividades, bem como acessar as agdes disponiveis para
editar ou excluir registros, garantindo a atualizagdo continua das informagdes

diretamente pelo aplicativo.
Figura 147: Pagina Atividades Mobile

636 O + 0 M

Documentos

Atividades da LGPD

Itens por pagina m

Dimensao
Gestdo de SI

Atividade / Documento
Teste de data

Base Legal
teste

Evidéncia
teste

Proxima Revisdo
30/11/2025

Comentarios
teste data

Criticidade Status

Nao aplicavel Ndo iniclado

Acoes v

Dimenséo
Processos

Atividade / Documento
teste

Base Legal

Fonte: Elaboragao Propria

Tela Encarregado de Dados (DPO) Mobile:

A tela de Encarregado de Protegcdo de Dados (DPO) na versdo mobile

apresenta as informagdes de contato e nomeacgao do responsavel pelo tratamento de
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dados pessoais na organizagao. Conforme Figura 50, sao exibidos dados como nome,
e-mail, telefone, data de nomeacao e validade do mandato, permitindo rapida consulta

as informacgdes oficiais do DPO pelo aplicativo.

Figura 148: Pagina Encarregado de Dados (DPO) Mobile

635 O + 0 M

Encarregado

Encarregado de Protecao de Dados (DPO)

Rodrigo de Almeida M

E-mail

rodri

Telefone

(24) 99999-9999

Data da nomeacéo

15 de fevereiro de 2024

Validade
15 de fevereiro de 2026

Consideragodes Finais:
Este manual consolidou as principais instrucdes de uso do Sistema Camaleéo,

cobrindo a versao web e mobile e apresentando cada recurso disponivel ao usuario.
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Ao seguir as orientagdes aqui descritas, a utilizacdo da plataforma torna-se mais
intuitiva, contribuindo para a organizacgao, o controle e a conformidade das atividades
relacionadas a protecado de dados pessoais.

O Sistema Camaleédo foi desenvolvido para oferecer praticidade, seguranga e
eficiéncia, e este manual cumpre o papel de apoiar usuarios em sua jornada de

utilizacao da ferramenta.



